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Abstract 

The study aimed to identify actual situation of information systems 

security management in Gaza Technical Colleges and the ways to improve it. 

The  researcher  used  the  analytical  descriptive  method. For  the  purpose  of  

gathering  data,  the researcher  used questionnaires and interviews as  tools. The 

questionnaires were analyzed with the SPSS.  

The  study  sample  consisted  of  123  employees  representing  all  the college’s  

IT centers engineers and  the  users of  Information Systems in the following 

technical colleges: Palestine Technical college-Deir El-Balah,The University 

College for Applied Sciences-Gaza,College of Science and  Technology -  Khan  

Younis,  The  Arab  College for  Applied  Sciences -  Rafah,  Gaza Training 

College- UNRWA.  

Of the 123 employees included in the study sample, only 97 employees 

responded to the questionnaires in avalid way.    
 

 The study concluded with the following findings:  

- Information system IS infrastructure are available in the colleges at 

intermediate level. 

- All technical colleges haven’t any written IS policy, and only some 

college’s higher manangement know about it . 

- There are differences between the Technical Colleges  in applying the 

information security management due to the age, training levels, staff 

experience years, rate of security budget . 
  

The study recommended the following : 

- Establishing and developing  Information security policy in the technical 

colleges. 

- Increasing the financial budget of information security processes. 

- Increasing the capabilities of employees in security  fields through 

training. 

- Improving the contract conditions with IT-Outsourcing vendors. 
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 الملخص

، هدفت الدراسة إلى معرفة واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة
استخدم الباحث المنهج البحثي الوصفي التحليلي، وتكون مجتمع الدراسة من العاملين على نظم و 

والمقابلة ، وتوصلت الدراسة إلى المعلومات في الكليات التقنية وجمعت أدوات الدراسة بين الاستبانة 
 :مجموعة من النتائج أهمها 

 .تتوفر البنى التحتية لنظم المعلومات في الكليات التقنية بدرجة متوسطة -

تدرك الإدارات العليا للكليات التقنية أهمية سياسات أمن المعلومات إلا أنه لا يوجد في أي من  -
 .ضحةالكليات سياسات معمول بها ومطبقة على أسس وا

 .تتفاوت الكليات التقنية مجتمع الدراسة في درجات إستخدام تعهيد نظم معلوماتها -

توجد فروق ذات دلالات إحصائية في آراء عينة الدراسة حول واقع إدارة أمن نظم المعلومات في  -
 الكليات التقنية بقطاع غزة 

 :وفي ضوء هذه النتائج فقد أوصى الباحث بالتالي 
الاستمرار بالاهتمام بالبنى التحتية لنظم المعلومات وتطويرها لتجاري المستحدثات ضرورة  -

 .التكنولوجية السريعة 
الكليات التقنية ببناء سياسات أمن نظم المعلومات الخاصة بها، والعمل على  ضرورة أن تقوم -

للوقوف على ما يمكن تقييم المخاطر بشكل دوري و نشرها و تطبيقها،  والقيام بتطويرها ومراجعتها 
يجاد السبل الكفيلة بإستعادة العمل ووضع خطط الطوارئ اللازمة لضمان أمن نظم  عمله وا 

 .المعلومات
زيادة الموازنات المالية المخصصة و الاعتناء بدور أكبر بالتدريب بالكليات التقنية ينصح بأن تقوم  -

 .لعمليات أمن المعلومات
 .اء مركز متخصص يعنى بقضايا أمن المعلوماتضرورة قيام الجهات الحكومية بإنش -
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 داءــــــــــــــإه
 

 .الصحة والعافيةا أطال الله في عمرهما ومنحهم... إلى  أبي وأمي

 الأعزاء إخواني وأخواتيإلى 

 .في كل نجاح شركائي (محمد وعبدالله) أولاديو إلى زوجتي 

 .سلام وفلسطين وشهداء الحرية أجمعين إلى شهداء الإ

 .إلى كل الجنود المجهولين  والمعروفين الذين جاهدوا على ثرى فلسطين 

 أسرانا البواسل .. . إلى مشاعل الحرية خلف القضبان 

 إلى كل طلاب العلم 

 ع ـــــــــل المتواضـــأهدي هذا العم
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 شكر وتقدير

 
بالتوفيق في إنجاز  ي، حمداً كثيراً مباركاً فيه، الذي أنعم علالحمد لله رب العالمين

هذا العمل المتواضع، والصلاة والسلام على أشرف المرسلين سيدنا محمد بن عبدالله 
 :الصادق الأمين وآله وصحبه وبعد

 العلي القدير يسرني بعد أن تمكنت من إنجاز هذا البحث بعون وتوفيق من عند الله تعالى
، عصام محمد البحيصي/ أن أسجل عرفاناً مني واحتراماً وتقديراً بالفضل لأستاذي الدكتور

الذي تفضل علي بعلمه الوفير وجهده الصادق المتواصل في العطاء بالاشراف على هذه 
ك الله الرسالة وتقديم التوجيهات الرشيدة والآراء السديدة في إثراء خبرتي العلمية والعملية، بار 

 .في علمه وسدد خطاه 
 وسيم إسماعيل الهابيل/ الدكتور: متناني للجنة المناقشة ا  كما يسعدني أن أقدم شكري و 

 . كمناقشاً خارجياً  نبيل إسماعيل البحيصي/ ، والدكتوركمناقشاً داخلياً 

ة وأتقدم بوافر التقدير وعظيم الامتنان للأساتذة الأفاضل الذين شاركوا في تحكيم ومراجع
الاستبانة، والزملاء في مراكز الحاسوب بالكليات التقنية الذين ساهمت مشاركتهم في إثراء 

 .هذا العمل 
ويسعدني أن أشكر من درسني و زملائي على مقاعد الدراسة ومن شاركوني في مهام 

 .الدراسة طوال فترات دراستي 
وأخيراً أتقدم بالشكر الجزيل لجميع الزملاء العاملين في الكليات التقنية بقطاع غزة عامة، 

إنجاح وكلية فلسطين التقنية على وجه الخصوص لما قدموه من تعاون وعون ومساعدة في 
 .العمل  هذا

 .الدراسةأو بعيد في إتمام هذه  قريبوجزى الله خيراً كل من كان له دور من 
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ات ـالمحتوي ةقائم  
انـــــــــــــــــــــــــــــــــــالبي  رقم الصفحة 

 ا آية قرآنية
 ب ”Abstract“الانجليزية اللغة الملخص ب
باللغة العربية الملخص  ج 
 د الإهداء

 ه شكر وتقدير
 و فهرس المحتويات

 الإطـــــــــــــار العام للدراســــــــــــــــــــــة: الفصل الأول
 2 مقدمة الدراسة

 3 مشكلة الدراسة وأسئلتها
 4 فرضيات الدراسة
 5 متغيرات الدراسة
 6 أهداف الدراسة
 6 أهمية الدراسة

جراءات الدراسة  7 منهجية وا 
 8 الكليات مجتمع الدراسة

 8 حدود الدراسة
طار المفاهيم: الفصل الثاني  الدراسات السابقة وا   

 9 الدراسات السابقة : المبحث الأول 
 01 مقدمة

 01 الدراسات العربية
 04 الدراسات الأجنبية

 08 التعليق على الدراسات السابقة وما يميزالدراسة عن غيرها
 02 إطار المفاهيم: المبحث الثاني

الإطار النظري للدراسة: الفصل الثالث   
نظم المعلومات: المبحث الأول   

 24 مقدمة
 24 ماهية نظم المعلومات

 25 المعلومات مكونات نظم 
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 27 خصائص المعلومات الجيدة
 22  كفاءة نظم المعلومات
 31 أنواع نظم المعلومات

تطوير نظم المعلومات والتعهيد: المبحث الثاني   
 32 مقدمة

 33 مداخل تطوير نظم المعلومات
 35 التعهيد

المعلوماتأمن نظم : المبحث الثالث   
 40 مقدمة

 43 أمن المعلومات
 45 مكونات أمن نظم المعلومات

 48 تصميم نظام الأمن
 42 العائد على الاستثمار في أمن نظم المعلومات

دارة المخاطر: المبحث الرابع  تهديدات أمن نظم المعلومات وا   
 50 مقدمة

 52 إدارة مخاطر أمن نظم المعلومات
 57 المعلوماتتهديدات أمن نظم 

 60 تهديدات البنية التحتية لنظم المعلومات
 67 المهددات الطبيعية والبيئية والخارجية لنظم المعلومات

 68 (الموارد البشرية)تهديدات الأفراد 
وسائل حماية نظم المعلومات: المبحث الخامس   

 70 مقدمة
 72 الاجراءات التنظيمية لضبط نظم المعلومات

 77 بالوصول لنظم المعلوماتالتحكم 
 84 سياسة أمن المعلومات

 82 وسائل الحماية البرمجية لنظم المعلومات
الكليات التقنية في قطاع غزة: المبحث السادس   

 25 مقدمة
 25 لمحة عن التعليم العالي في فلسطين

 26 نظام التعليم التقني في فلسطين



www.manaraa.com

 

 ح 

 

 28 (التقنيةالكليات )مؤسسات التعليم االتقني 
 011 دير البلح –كلية فلسطين التقنية 

 013 رفح-الكلية العربية للعلوم التطبيقية 
 014 الوكالة –كلية مجتمع تدريب غزة 

 016 الكلية الجامعية للعلوم التطبيقية 
 012 خانيونس-كلية العلوم والتكنولوجيا 

 112 تعليق الباحث على المقابلات
جراءتها: الفصل الرابع  منهجية الدراسة وا   

 005 مقدمة
 005 منهجية الدراسة

 006 مجتمع وعينة الدراسة
 008 صدق وثبات الاستبانة

 026 خصائص وسمات مجتمع الدراسة
 131 المعالجات الاحصائية

تحليل نتائج الدراسة وتفسيرها: الفصل الخامس   
 034 اختبار التوزيع الطبيعي
 035 أداة الدراسةتحليل فقرات ومحاور 

 035 اثبات صحة الفرضية الأولى 
 143 اثبات صحة الفرضية الثانية
 045 اثبات صحة الفرضية الثالثة
 042 اثبات صحة الفرضية الرابعة 
 052 اثبات صحة الفرضية الخامسة
 054 اثبات صحة الفرضية السادسة
 058 اثبات صحة الفرضية السابعة

النتائج والتوصيات: الفصل السادس   
 068 نتائج الدراسة
 071 التوصيات

 072 دراسات مقترحة مستقبلية
 371 المراجع
 181 الملاحق
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ــقائم ـــ ـ  1ة الجداولــ
 رقم الصفحة الجدول رقم الجدول

0-0  8 الكليات مجتمع الدراسة 
2-0  20 النظريات التي تناولت أمن نظم المعلومات 
3-0 الفعلية بالمنافع المنظورةمقارنة التكاليف    33 
3-2  76 الضوابط الاجرائية لتنسيق العمل في المنظمة 
3-3  81 حتمالات كلمات المرور حسب تركيبهاعدد ا 
3-4  82 جدول السلطات 
3-5  88 مبادئ سياسة أمن المعلومات وتوافقها مع بعض الدراسات  
3-6  90 التشفيرأنواع  بينمقارنة  
3-7  22 بعض أنواع جدران الحماية بينمقارنة  
3-8  23 امثلة على الحماية الوقائية والتفحصية 
3-2  22 بيانات كليات مجتمع الدراسة 
4-0  007 يوضح حجم المجتمع والعينة في كل كلية 
4-2  007 يبين الكليات مجتمع الدراسة ونسبة استجابة كل كلية 
4-3  008 مقياس الاجابات 
4-4 حماية البنية التحتية لنظم : لفقرات المحور الأولالصدق الداخلي  

 لمعلومات
002 

4-5  020 سياسة امن لمعلومات: الصدق الداخلي لفقرات المحور الثاني 
4-6  020 التحكم بالوصول لنظم المعلومات: الصدق الداخلي لفقرات المحور الثالث 
4-7 التنظيمة لنظم الاجراءات : الصدق الداخلي لفقرات المحور الرابع 

 المعلومات
022 

4-8  023 تعهيد نظم المعلومات: الصدق الداخلي لفقرات المحور الخامس 
4-2  023 سبل تطوير إدارة أمن نظم المعلومات: الصدق الداخلي للمحور السادس 
4-01  024 معامل الارتباط بين معدل كل محور مع المعدل الكلي لفقرات الاستبانة 
4-00 (طريقة التجزئة النصفية) الثبات معامل    025 
4-02 (طريقة والفا كرونباخ) معامل الثبات    025 
4-03 الكلية توزيع عينة الدراسة حسب متغير   026 

                                        

1  
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4-04  026 توزيع عينة الدراسة حسب جهة الإشراف 
4-05 الجنس توزيع عينة الدراسة حسب متغير   026 
4-06 العمر توزيع عينة الدراسة حسب متغير   027 
4-07 سنوات الخبرة توزيع عينة الدراسة حسب متغير   028 
4-08  028 المؤهل العلمي  توزيع عينة الدراسة حسب متغير 
4-02  022 التخصص العلمي توزيع عينة الدراسة حسب متغير 
4-21  022 مدى استخدام الكلية لنظم المعلومات المحوسبة 
4-20  022 المعلومات في الكليةمدى توافر إدارة لأمن نظم  
4-22  031 مستوى التدريب الذي تتلقونه في مجال أمن المعلومات 
4-23 توزيع عينة الدراسة حسب تقديرهم للنسبة المخصصة لموازنة عمليات أمن  

 قسم نظم المعلومات/المعلومات من الموازنة الكلية لمركز
031 

4-24  030 أطوال الفترات 
5-0  034 (Sample Kolmogorov-Smirnov-1)الطبيعياختبار التوزيع  
5-2  Hardware Security 035تحليل الفقرات المتعلقة بالحماية المادية  
5-3  Software Security 037تحليل الفقرات المتعلقة بالحماية البرمجية   
5-4  Human Resources Security 041تحليل فقرات  حماية الأفراد  
5-5  042 حماية البنية التحتية لنظم المعلومات/الفرعية للمحور الأول تحليل المحاور 
5-6  043   سياسة أمن المعلومات/ تحليل فقرات المحور الثاني 
5-7  045 التحكم بالوصول لنظم المعلومات/تحليل الفقرات المحور الثالث 
5-8  042 الإجراءات التنظيمية: تحليل الفقرات المحور الرابع 
5-2  052 (الاستعانة بالمصادر الخارجية )التعهيد / الفقرات المحور الخامستحليل  
5-01  054 تحليل فقرات سبل تطوير إدارة أمن نظم المعلومات في الكلية 
5-00 نتائج تحليل التباين الأحادي في رؤية المبحوثين لواقع إدارة أمن نظم المعلومات  

 الكلية"تعزى إلى متغير في الكليات التقنية بقطاع غزة وسبل تطويرها 
058 

5-02  052 اختبار شفيه للفروق بين المتوسطات حسب متغير الكلية 
5-03 نتائج تحليل التباين الأحادي لواقع إدارة أمن نظم المعلومات في الكليات  

 التقنية بقطاع غزة وسبل تطويرها تعزى إلى  الموازنة الأمنية لكل كلية
061 

5-04  061 للفروق بين المتوسطات حسب متغير الموازنة الأمنية لكل كليةاختبار شفيه  
5-05 نتائج تحليل التباين الأحادي واقع إدارة أمن نظم المعلومات في الكليات  

 التقنية بقطاع غزة وسبل تطويرها تعزى إلى  مستوى التدري
060 
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5-06  060 اختبار شفيه للفروق بين المتوسطات حسب متغير مستوى التدريب 
5-07 واقع إدارة نتائج تحليل التباين الأحادي  لاختبار الفروق في آراء المبحوثين حول  

تعزى إلى  مدى توافر إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة 
 لأمن نظم المعلومات

062 

5-08 اختبار شفيه للفروق بين المتوسطات حسب مدى توافر إدارة لأمن نظم  
 المعلومات

062 

5-02 واقع نتائج تحليل التباين الأحادي  لاختبار الفروق في آراء عينة الدراسة حول  
 .تعزى إلى  العمرإدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة 

063 

5-21  063 اختبار شفيه للفروق بين المتوسطات حسب متغيرالعمر 
5-20 نتائج تحليل التباين الأحادي لاختبار الفروق في آراء عينة الدراسة حول  

تعزى إلى   واقع إدارة أمن نظم المعلومات في الكليات التقنية وسبل تطويرها
 سنوات الخبرة

064 

5-22  065 اختبار شفيه للفروق بين المتوسطات حسب متغير سنوات الخبرة 
5-23 واقاع نتائج تحليل التباين الأحادي  لاختباار الفاروق فاي آراء عيناة الدراساة حاول  

 تعزى إلى  المؤهل العلمي إدارة أمن نظم المعلومات في الكليات التقنية
065 

5-24 واقع إدارة أمن نتائج تحليل التباين لاختبار الفروق في آراء عينة الدراسة حول  
 تعزى إلى  التخصص العلمينظم المعلومات في الكليات التقنية 

066 

 

ــقائم ـــ ـ  شكالة الأــ
 رقم الصفحة الشكـــــــــل رقم الشكل

0-0 الدراسة  متغيرات نموذج   5 
2-0 (الاطار المفاهيمي)هيكل مفاهيم الدراسة    22 
3-0  27 شكل يوضح مكونات نظم المعلومات  
3-2  32 شكل يوضح مراحل التدفق لدورة حياة نظم المعلومات 
3-3  36 مكونات التعهيد 
3-4  32 العوامل المساعدة على انتشار التعهيد 
3-5  41 العوامل الاساسية المؤثرة في استراتيجية التعهيد 
3-6  42 للمؤسسة داريةالإ الأنشطةالأمن أحد  
3-7  45 مكونات نظام أمن المعلومات 
3-8  47 أهداف تحقيق أمن المعلومات 
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3-2  54 العلاقة بين قابلية المنظمة للتعرض للخطر والأثر التهديدات 
3-01  56 ابعاد تكاليف نظم المعلومات كتكاليف مباشرة وغير مباشرة 
3-00  60 النموذج الثلاثي الابعاد لتصنيف تهديدات نظم المعلومات 
3-02  Man in the Middle 66شكل يوضح اعتراض البث  
3-03  77 بصمة الأصبع –صورة توضح وسائل التحقق البيولوجية  
3-04  78 خريطة التحقق من شخصية المستخدم 
3-05  72 سنوات  3مخطط يبين طرق التحقق الحالية والمتوقعة بعد  
3-06  80 مصفوفة الوصول 
3-07  87 تنفيذ وعمل السياسة الامنية 
3-08  82 طريقة عمل التشفير 
3-02  20 يوضح كيفية صد الجدار الناري للهجومات من الخارج 
3-21  010 كلية فلسطين التقنية –المخطط التنظيمي لمركز الحاسوب  
3-20  012 وجهة نظر كلية فلسطين التقنية لتهديدات نظم المعلومات 
3-22  014 وجهة نظر الكلية العربية لتهديدات نظم المعلومات 
3-23  016 الوكالة لتهديدات نظم المعلومات/كلية تدريب غزة يبين وجهة نظر  
3-24  018 الكلية الجامعية –المخطط التنظيمي لمركز الحاسوب  
3-25  012 يبين وجهة نظر الكلية الجامعية تجاه تهديدات نظم المعلومات 
3-26  001 كلية العلوم والتكنولوجيا –المخطط التنظيمي لمركز الحاسوب  
3-27  000 وجهة نظر كلية العلوم والتكنولوجيا لتهديدات نظم المعلوماتيبين  

 

ــة الملاحق  قائمـ
 رقم الصفحة البيان رقم الملحق

 084 شبكة إشتقاق متغيرات الدراسة و ربطها بالدراسات السابقة 0
 085 كتاب تسهيل المهمة 2
 086 بيان بأسماء المحكمين لأداة الدراسة 3
في صورتها النهائيةاستبانة الدراسة  4  187 
 024 أسئلة المقابلات 5
 026 نموذج إجرائي مقترح لتقييم مخاطر نظم المعلومات في الكليات 6
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 .فرضيات الدراسة  3.1
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 :مقدمة 4.4

نجاز إوتطويرا لا يتوقف على صعيد ، الأعمالمستمراً في بيئة  عالم اليوم تغييراً  يشهد
 تكنولوجياولقد أصبحت ، العملاء في مختلف القطاعات هورالمهام اليومية والتعامل مع جم

أداة  وأصبحتبل  سية،من أدوات العمل الرئي وأداةالمعلومات ضرورة من ضرورات عصرنا الحالي 
في  حدثتلهذه الطفرة الكبيرة التي  ونتيجةالميزة التنافسية الدائمة،  إلىتسهل الوصول  إستراتيجية

مخاطر  ظهرت ، الانترنتوالدخول في عصر العولمة و  وماتوسائل الاتصالات وشبكات المعل
تعزيز ل الممكنةو  المتاحة الوسائلأخذ كافة  يستدعيوهو ما  الأعمالوتهديدات جديدة في ساحة 

 .نظم المعلومات وحمايتها  أمن

والتدابير الوقائية التي تستخدم  الإجراءاتالمعلومات عبارة عن مجموعة من  أمن إن
ومهددات استخدام التقنية قد  ،(822،ص8002ي،السالم)للحماية من جرائم الحاسوب والانترنت 

تطال إما سرية المعلومات أو سلامتها أو توافرها أو قد ترتبط بأجهزة الحاسوب نفسها كأن تطالها 
 .جرائمالمعلومات كوسيط في ارتكاب ال تاستخدام أجهزة الحاسوب وشبكايتم السرقة أو 

كما أن هذه  ،وقد تطال جرائم الحاسوب والانترنت البيانات الشخصية المتصلة بالحياة الخاصة 
على برامج الحاسوب وقواعد البيانات وعلى محتويات مواقع  وتنصبتطال الملكية الفكرية  الجرائم
  .(40،ص2006، الهادي)الويب

عمدت الكليات التقنية الفلسطينية العاملة  ، باقي المنظمات والمؤسسات والشركات وكما
استخدام تكنولوجيا المعلومات والاتصالات واستثمرت في بناء نظم وتطبيقات  إلىبقطاع غزة 

اليومية الروتينية والعمليات الإدارية المعقدة  الأعمالالحاسوب للقيام بعملياتها التشغيلية على صعيد 
الاتصال بالانترنت للتواصل مع  إمكاناتووفرت للطلاب  واتخاذ القرارات والتعليم الالكتروني

الطلاب من التعرف على  ومكنت ، مدرسيهم في حلقات التعليم الالكتروني المباشرة وغير المباشرة
الآخرين  العلاقة أصحابمن  يروالتسجيل والدفع الالكتروني ووفرت للكث الأكاديميةمعلوماتهم 
التي تناسبهم عبر الشبكات المحلية أو من خلال مواقع الويب  مختلفة للوصول للمعلومات إمكانات

المعلومات ليكون  أمندور ل أكبرتفعيل  ضرورةالكبير في   الأثروكان لهذا كله  ، العامة الوصول
تسعى الكليات لتطوير نظم معلوماتها بقدراتها الذاتية أو و ، المتجددة تحدياتحاضراً أمام كل هذه ال
 (.المتعهدين)بأطراف خارجية  من خلال الاستعانة

على ، والحلول عبر المتعهدين ستفادة من مزايا وفرص السوقلإا فيالمنظمة قدرة تعتمد و 
 .(Allen,2005)حماية المعلوماتتوفير بيئة آمنة لعلى  والقدرةالإتاحة مستويات 
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 ،المعلومات، بمقدار حساسية المعلومات أمنمقدار الجهد والموارد اللازمة لحماية  ويتحدد
ية منكما أنه لا يجري المساواة بين الثغرات الأ ، فليست كل المعلومات لها نفس القدر من الأهمية

 .)8002، وآخرون الغثبر)عند معالجتها 

 المخاطرمن إجراء عملية إدارة  لابدالمؤسسات  فيالمعلومات  منلضمان برنامج ناجح لأو 
الهدف  ويكونحماية موجوداتها وممتلكاتها المعلوماتية على لا تقتصر فقط  يثبح ، بفعالية

عملية إدارة المخاطر على  إلىالنظر  بولا يج ، حماية تحقيق رسالتها حينهاالرئيسي للمؤسسة 
تكون وظيفة ضرورية  أنونظم المعلومات ولكن يجب  أمن خبراءيقوم بها  تةتقنية بح ةعملي إنها

 .(Bowen,2006,P84)في المنظمة الإدارةمن وظائف 

المعلومات بما يمكن أن تتضمنه من  أمنالإدارية وسيلة ناجعة للحماية وتعزيز  الحلولفاليوم باتت 
  .للحلول الفنية والبرمجية( Cost- Benefits Analysis)دراسة للمنافع والتكاليف

 :لدراسةا مشكلة 4.3

المعلومات في البيئة الرقمية كلما أوغلنا في تبني التقنيات والحوسبة  أمنتتزايد تحديات 
الحديثة، ومع اتساع نطاق المؤثرات الداخلية والخارجية تصبح التقنيات وحدها عاجزة عن التغلب 

 .ية التي تحدق بهذه النظممنعلى المخاطر الأ

النظر إلى الزاوية التقنية ب حالياً  في الكليات التقنية المعلومات أمنوتتم معالجة قضايا 
تشمل في  التيالكثير من التعقيدات  حملتالمعلومات  أمن مشكلاتفإن  من الزاوية العمليةفقط، و 

المعلومات نظم  لأمنل فضإدارة أبيكمن  الحل لعلو  والبشرية،طياتها الجوانب التقنية والتنظيمية 
دارة تقييم و  عملية ممارسةعبر  يجادو مخاطر الا  ، المعلومات أمنكسياسات  الأمنية الحلول ا 
 .الممكنة  الأخرى أنظمة الرقابة والتحكم والحلول الإستراتيجيةة ومراجع

التعرف لكليات التقنية ومن خلال هذه الدراسة يستطيع متخذي القرار في الإدارات العليا ل
الوقوف على جوانب الخلل ومعالجة أو إيجاد حلول لقضايا واقع إدارة أمن نظم المعلومات و  على
 .المعلومات  نظم أمن

 :ةالتالي تالتساؤلابالدراسة صياغة مشكلة  نخلال ما سبق يمك ومن
 نظم المعلومات في الكليات التقنية بقطاع غزة ؟ أمنما هو واقع إدارة  .2
 نظم المعلومات في الكليات التقنية بقطاع غزة؟ أمنما هي سبل تطوير إدارة  .8
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 :الدراسة فرضيات 4.4

ما هو واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع : )لدراسة أسئلة ا عن وتنبثق
 :الفرضيات التالية( وما هي سبل تطويرها؟ غزة ؟

تؤثر حماية البنية التحتية بصورة ايجابية على إدارة أمن نظم : الفرضية الأولى  .0
وتنبثق عن هذه الفرضية ،05.0المعلومات عند مستوى دلالة إحصائية 

 :الفروض الفرعية التالية
على إدارة أمن نظم المعلومات بصورة ايجابية عند  توفر الحماية الماديةيؤثر  - 0.0

 .05.0مستوى دلالة  إحصائية 
على إدارة أمن نظم المعلومات بصورة ايجابية عند  توفر الحماية البرمجيةيؤثر  -0.2

 .05.0مستوى دلالة  إحصائية 
ن نظم المعلومات بصورة ايجابية عند مستوى على إدارة أم الأفرادحماية توفر يؤثر  -0.3

 .05.0دلالة  إحصائية 
يؤثر توفر سياسة لأمن المعلومات على إدارة أمن نظم المعلومات داخل :  نيةالفرضية الثا .2

 .05.0الكليات التقنية بصورة ايجابية عند مستوى  دلالة إحصائية 
يؤثر التحكم بالوصول لنظم المعلومات على إدارة أمن نظم المعلومات : الفرضية الثالثة  .3

 .05.0في الكليات التقنية بصورة ايجابية  عند مستوى  دلالة إحصائية
يؤثر توفر الإجراءات التنظيمية لضبط نظم المعلومات على إدارة أمن : لفرضية الرابعةا .4

 .05.0عند مستوى  دلالة إحصائية نظم المعلومات بصورة  ايجابية 
  Outsourcing -ITفي نظم المعلومات  يؤثر استخدام التعهيد: الفرضية الخامسة  .5

على إدارة أمن نظم المعلومات في الكليات التقنية بصورة ايجابية عند مستوى  دلالة 
 .05.0إحصائية 

طرق وسبل جيدة  لتطوير إدارة أمن نظم المعلومات في  تتوفر: الفرضية السادسة   .6
 .05.0الكليات التقنية عند مستوى  دلالة إحصائية 

لا توجد فروق ذات دلالة إحصائية في آراء عينة الدراسة عند مستوى : الفرضية السابعة .7
05.0  الكليات التقنية بقطاع غزة واقع إدارة أمن نظم المعلومات في  حول

مستوى  ، الموازنة الأمنية لكل كلية ، الكلية: )تعزى للمتغيرات التالية  وسبل تطويرها
 ، العمر، سنوات الخبرة، المؤهل العلمي ،مدى توافر إدارة لأمن نظم المعلومات ، التدريب

 (.التخصص العلمي
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 : الدراسة متغيرات 4.1
الكثير من الدراسات المتخصصة ومنظمات  شملتو  السابقةراجع الباحث الأدبيات 

 .القياسات العالمية مستخلصا شبكة من المتغيرات المتقاربة مع الأهداف التي سبق وضعها
المعلومات  أمنيوضح مدى تقارب المتغيرات ومجالات تطبيق وتحقيق ( 2) رقم والملحق

 .وعلاقتها بالمتغيرات المستخلصة

 المعلومات نظمأمن  ارةإد :التابع المتغير 

 المستقلة المتغيرات: 

 (بشرية –برمجية  –مادية )حماية البنية التحتية لنظم المعلومات .2

 .المعلومات  أمن سياسة .8

 .التحكم بالوصول لنظم المعلومات .3

 الاجراءات التنظيمية لضبط نظم المعلومات .4

 .IT-Outsourcing في نظم المعلومات التعهيد استخدام .5

 الموازنة -مستوى التدريب  - توافر إدارة أمن معلومات-استخدام نظم المعلومات  -الكلية)الكلياتصفات  .6
 .(الأمنية

 (.الجنس ، الخبرة العملية ، التخصص العلمي ، المؤهل العلمي ، العمر)شخصيةصفات  .7

 :متغيرات الدراسة نموذج( 2-2)يظهر في الشكل و 
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 :الدراسة  أهداف 4.1

 .قطاع غزةبالمعلومات في الكليات التقنية  نظم أمنعلى واقع  التعرف .2

 .قطاع غزةب المعلومات في الكليات التقنيةنظم  أمنمهددات عن  الكشف .8

 . المعلومات المستخدمة أمنمن فعالية أساليب  التحقق .3

راء آوفق  تحديد سبل تطوير إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة .4
 .المبحوثين

 .في الكليات التقنية( الاستعانة بالاطراف الخارجية)استخدام التعهيد  بيان مدى .5

 .أمن نظم المعلومات في الكليات التقنيةمقترحات وتوصيات بشأن تطوير  وضع .6

 :الدراسة أهمية 4.6

نظم  أمن إدارة أهمية هذه الدراسة كونها تلقي الضوء على قضية هامة حيث ستناقش تنبع .2
 إنهاالمعلومات و تزداد أهميتها بالبيئة محل الدراسة وهي أحدى أهم أعمدة التعليم العالي 

 .الكليات التقنية التي تعتبر منهلًا للكفاءات المتخصصة والمدربة
 .هذه الدراسة العاملين في مراكز تكنولوجيا المعلومات في الكليات التقنية المختلفة تفيد .8
د قضية يتولاها فنيون وتكنوقراط داخل المنشآت والمؤسسات كل لم يع يالمعلومات منالأ نإ .3

ستراتيجيونأصبحت من القضايا التي يتولاها سياسيون  بل مجزأ،على حدة بشكل   وا 
 منالأوصناع قرار يترجمونها في سياسات واستراتيجيات وطنية تعمل ضمن منظومة 

لوطني وتوجهها في مسارها ا منالمعلومات والأ أمنالوطني الشامل وتضبط العلاقة بين 
 (8007غيطاس،)الصحيح 

لكنها تجسد  ، الدراسة مكملة لدراسات سابقة عديدة على الصعيد المحلي والدولي تأتي .4
مفهوم  تعزيزمفاهيم جديدة وبيئة جديدة لم تدرس من قبل وتعتبر ذات أهمية من منطلق 

 .المعلومات بما يؤكد استمرارية العمل  منإدارة المخاطر والمنافع وتحقيق إدارة سليمة لأ

 : في الجوانب التالية ميدانيا   ن أهمية الدراسةكمتكما 
 .إبراز أهمية أمن نظم المعلومات في الكليات التقنية خاصة والمؤسسات التعليمية عامة .5
يأمل الباحث أن يتوصل البحث إلى نتائج وتوصيات يمكن أن تفيد المسؤلين في الكليات  .6

 . التقنية بأهمية تطبيق إدارة أمن نظم المعلومات 
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في التعرف إلى واقع إدارة أمن نظم المعلومات  ةالتقني الكلياتالمشرفة على  الجهاتتساعد  .7
 . في الكليات التقنية في محافظات غزة

من خلال وجهة نظر العاملين  أمن نظمهاالتقنية و  كلياتال واقعاقعية حول رسم صورة و  .8
 . فيها لكونهم الفئة المستفيدة من تطوير مثل هذه الإدارات أمنياً 

جراءات الدراسة  4.1  :منهجية وا 

 :هداف الدراسة تم استخدام المنهج الوصفي، وذلك من خلال القيام بالخطوات التالية ألتحقيق 

ر ثانوية دكمصا السابقة الأدبياتمراجعة حيث جرى  الإطار النظري للدراسةتحديد  (0
الأطروحات  من خلال الكتب والمجلات المحكمة والنشرات والدوريات والرسائل و للبيانات
 .الجامعية

 :وشملت  كمصدر أولي للبيانات الإجراءات الميدانية (2
  المؤشرات الدالة على واقع إدارة بناء أداة الدراسة من خلال استبانة تضمنت مجموعة من

ومن ثم حكمت  ، أمن نظم المعلومات في الكليات التقنية وسبل تطويرها في الكليات التقنية
 ، ثم وزعت الاستبانة على عينة الدراسة ، وأجريت الدراسة الاستطلاعية ، الاستبانة

 .نتائج وجمعت البيانات واجريت المعالجات الاحصائية عليها للوصول لتحليل ال
  أسئلة المقابلة بشكل مفتوح لأهداف  صممت حيثم تصميم نموذج للمقابلة ت: المقابلة

مقابلات شخصية  يتجر من ثم أ و ،قدر من المعلومات وترك الحرية للمجيب أكبرتجميع 
والملحق  ،في الكليات مجتمع الدراسة( نظم المعلومات)مع رؤساء أقسام مراكز الحاسوب

 . أاسئلة المقابلة والنموذج المصمميظهر ( 5)رقم
مناقشة نتائج الدراسة واقتراح بعض الاجراءات التي من شأنها تطوير واقع أمن  نظم  (3

  .المعلومات في الكليات التفنية
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 :الدراسة مجتمعالكليات  4.1
م العاملين ضمن نظم المعلومات في الكليات التقنية وه الأفرادتم تحديد مجتمع الدراسة ب

 الأخرى الأقسامموظفي وموظفات و ،  المطورة لنظم المعلومات أقسام ومراكز الحاسوبموظفي 
الحاسوب في الكليات  مراكز دمها التي تق خدماتالمن  في تنفيذ أعمالها بنسبة عالية التي تستفيد

 (.0-0)التالية الواردة في الجدول رقم 
 الكليات مجتمع الدراسة :(0-0)رقم  جدول

 مجتمع الدراسة ليةاسم الك

 51 دير البلح -كلية فلسطين التقنية 

 55 الكلية الجامعية للعلوم التطبيقية

 45 خانيونس –كلية العلوم والتكنولوجيا 

 16 الوكالة –كلية تدريب غزة 

 14 الكلية العربية للعلوم التطبيقية

 081 حجم المجتمع الإجمالي

 : حدود الدراسة 4.1

 . تمت الدراسة في محافظات قطاع غزة: الحدود المكانية 

 .2/2103حتى  2/2102طبقت الدراسة في الفترة من  : الحدود الزمنية

ركزت الدراسة في التعرف على واقع إدارة أمن نظم المعلومات في الكليات  : الحدود الموضوعية
 .التقنية بمحافظات غزة وسبل التطوير الممكنة لها من الواقع الذي تم دراسته

 –كلية تدريب غزة : )تناولت الدراسة خمس كليات تقنية في محافظات غزة  :الحدود المؤسساتية
الكلية الجامعية  ، كلية فلسطين التقية اااااا دير البلح ، ااااا خانيونسكلية العلوم والتكنولوجيا ا، غزة

 (.كلية المجتمع العربية اااااا رفح ، للعلوم التطبيقية اااااا غزة

مراكز الحاسوب بالكليات التقنية وكذلك / تمت الدراسة على أعضاء أقسام  : الحدود البشرية
التقنية الذين يستخدمون نظم المعلومات بشكل أساسي في  العاملين بالأقسام المختلفة  في الكليات

 .أعمالهم اليومية
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 الفصل الثاني
 

 الدراسات السابقة والإطار المفاهيمي
 

 
  الدراسات السابقة: المبحث الأول. 

 .عربيةالدراسات ال /:اولا  

 .الدراسات الأجنبية /:نيا  ثا

 .الدراسة عن غيرهاالتعليق على الدراسات السابقة وما يميز :/ ثالثا  

  و نظريات أمن المعلومات الإطار المفاهيمي للدراسة: المبحث الثاني . 
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 المبحث الأول
 الدراسات السابقة

:مقدمة  

 ، لدراسات السابقة على الدراسة المتعمقة لكل مصادر الأدبيات المتاحةااشتملت مراجعات  
ومواقع الويب المتخصصة  مؤتمرات،وقائع  رسائل وأبحاث، ، مجلات علمية محكمة ، من كتب

ما ربط  للباحثبموضوع الدراسة ليتسنى  كبرجلت الدراسات ذات الصلة الأثم س  ، المعلومات أمنب
الدراسات السابقة حسب التاريخ والمكان،  صنفت، ثم دراسات السابقةالبنتائج وتوصيات  يتوصل له

 إلى حسب التاريخ من الأحدث رتيبهاجرى تومن ثم ، فلقد رتبت الدراسات إلى عربية وأجنبية
اً للتشابهات و الاختلافات في ر تصو  لتعليق على الدراسات السابقة وضع الباحثوفي جزء ا، الأقدم
 .عن الدراسات السابقةه دراست

 :عربيةالدراسات ال/أولا  
دراسة عملية حول أمن المعلومات في المنظمات : بعنوان  ، (3141)عرفان نبي وآخرون دراسة  .4

 السعودية

هدفت الدراسة إلى استكشاف حالة أمن المعلومات والعمل على تحقيق فهم أفضل للحقائق 
واستخدمت الدراسة المنهج الاستقصائي حيث جرى  ، السائدة في هذا المجال داخل العربية السعودية

و قام ، نظمة سعودية مثلت المساهمين من أربع قطاعات رئيسيةم 280انتقاء مسبق لمجموعة من 
عد الباحثون استبانه تم توزيعها أكما ، الباحثون بتنظيم ورشة عمل لممثلين عن تلك المنظمات المختلفة

 %  .75.7على المشاركين وكانت نسبة الاستجابة 
 :وتوصلت الدراسة للنتائج الآتية 

  وبينت الدراسة أن أكثر من  ، ضمان اتخاذ عوامل تحكم مناسبةأهمية سياسة أمن المعلومات في
يعمد لمراجعة % 22و، نصف المنظمات يمتلك سياسة أمن المعلومات وغالبيتها يميل إلى تطبيقها

 .دورية لتلك السياسة

    اعتبار التحكم في الوصول الى الشبكةAccess Control وتبين  ، أمراً حاسماً لأمن المعلومات
مات على علم وتطبيق لهذه القوانين وخاصة في الشبكات السلكية أما في الشبكات أن المنظ

 .اللاسلكية فيتم التغاضي عن هذا الجانب رغبة في تسهيل تعامل المستخدمين

 الدراسةحيث بينت  ، تتسم معالجة قضايا أمن المعلومات بالتمييز بين حساسية المعلومات 
أولويات المعالجة لهذه الثغرات وافترضت عدم المساواة في التعامل مع هذه المعلومات، فليست كل 

 .المعلومات لها نفس القدر من الأهمية
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أهمية إرساء الوعي الأمني داخل المؤسسات من خلال التدريب المتخصص وأوصت الدراسة ب
 .والمعرفي 

لكترونية ومدى توافقه مع الأمن الم: بعنوان  ، (3141)العتيبي دراسة  .3 علوماتي في المواقع الا
 .المعايير المحلية والدولية

هدفت الدراسة إلى التعرف على مدى توافق الأمن المعلوماتي للمواقع الالكترونية للأجهزة 
واستخدمت  ،الأمنية والمدنية في الرياض في المملكة العربية السعودية مع المعايير المحلية والدولية

ة المنهج الوصفي واستخدمت الاستبانة كأداة للدراسة وتكون مجتمع الدراسة من جميع العاملين الدراس
( 24)للأجهزة الأمنية و( 222)توزعت ( 225)طبقية وتم أخد عينة عشوائية ، بالمواقع الالكترونية

 .للأجهزة المدنية
 :وتوصلت الدراسة للنتائج التالية 

  المعلوماتي وتنظيم الأمن المعلوماتي في المواقع الالكترونية درجة توافق استراتيجيات الأمن
 .للقطاع المدني والأمني مع المعايير الأمنية والمدنية متوسطة

  درجة توافق تقنيات الأمن المعلوماتي وبيئة الأمن المعلوماتي والأمن المعلوماتي للعنصر
 .ية والمحلية مرتفعةللقطاعين مع المعايير الدول ةالبشري في المواقع الالكتروني

وأوصت الدراسة إلى حاجة الجهات الحكومية لتطبيق جزء لا بأس به من المعيار الدولي لأمن 
كما  ، المعلومات ونصح الباحث بضرورة حصول الأجهزة الحكومية على الشهادات الدولية في ذلك

ي لتكون عبر هيئة أوصت بتوحيد الجهات المسئولة عن تطبيق ومتابعة الأمن المعلوماتي الحكوم
 .تديرها الحكومة 

المعلومات في شركات تكنولوجيا  أمنمدى فعالية إدارة  :بعنوان  (,3111TAYEH)تايه دراسة  .4
 Effectiveness of Information Security Management at the"المعلومات في فلسطين 

Palestinian Information Technology Companies"  

المعلومات في شركات تكنولوجيا  أمنهدفت الدراسة للتعرف على مدى فعالية إدارة  
ومجالاته العشرة  ISO17799على معيار وأعتمدت الدراسة  ، في الأراضي الفلسطينية المعلومات

 وصممتالمنهج الوصفي  الدراسة تواستخدم ، المعلومات أمنالخاصة بقياس مدى جودة نظم 
المعلومات التي أعتمدتها  منلأ الالتزام بتطبيق المعايير العشر استبانه لجمع البيانات حول مدى

 :للنتائج التالية  الدراسة توتوصل ، الدراسة
  المعلومات أمننظم المعلومات بمقدار توفر سياسة  أمنتتحقق فعالية إدارة. 

 ذلك إلى  الدراسة توأرجع ، ظم المعلوماتن أمنالتنظيمي لا يؤثر على كفاءة وفعالية إدارة  منالأ
 المعلومات أمنعدم وجود آلية مراجعة دورية نظامية لسياسة 
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  على الرغم من أن المبحوثين  ، نظم المعلومات أمنإلى حد ما في كفاءة إدارة  الأفراد أمنيؤثر
 .ابدوا شكواهم من نقص في التدريب

 نظم المعلومات أمنة في كفاءة إدارة المادي للمكونات البرمجية والمادي منيؤثر الأ. 

 دراسته توتوصل ، نظم المعلومات أمنإدارة  على تؤثر قواعد إدارة الحواسيب والشبكات بفاعلية 
 .إلى رغبة المبحوثين في التعامل مع الآليات والأساليب المختلفة

 : ت الدراسةوأوص
  التنظيمي  منللأ أكبرأهمية بذل مزيد من الجهود من أجل تفعيل دور. 

 صدار النشرات الداخلية والتقاري ، ية عبر مزيد من التدريبمنزيادة التوعية الأ حول ما يدور  روا 
 .آليات الحل بية واطلاع الكوادر المتخصصة أمنمن اختراقات و ثغرات 

  نظم  أمنانه لمن الضروري أن تقوم الحكومة الفلسطينية بإصدار قانون أو تشريع خاص بحقل
 .المعلومات 

دراسة : مخاطر نظم المعلومات المحاسبية الإلكترونية: بعنوان  (3111)البحيصي والشريفدراسة  .1
 المصارف العاملة في قطاع غزةتطبيقية على 

هدفت الدراسة للتعرف على المخاطر التي تواجه نظم المعلومات المحاسبية الالكترونية في 
والإجراءات التي ، هم الأسباب التي تؤدي إلى حدوث تلك المخاطرالمصارف العاملة في قطاع غزة، وأ

استبيان خاص تم  إعدادواعتمدت الدراسة المنهج الوصفي التحليلي وتم  ،تحول دون وقوع تلك المخاطر
 :وتوصل الباحثان إلى مجموعة من النتائج   ،توزيعه على البنوك العاملة في محافظات قطاع غزة

  المعلومات المحاسبية في المصارف العاملة في قطاع غزة بشكل عدم حدوث مخاطر نظم
  .متكرر

 حدوث مخاطر نظم المعلومات المحاسبية الالكترونية إلى أسباب تتعلق بموظفي البنك نتيجة رجع ي
قلة الخبرة والوعي والتدريب، إضافة إلى أسباب تتعلق بإدارة المصرف نتيجة لعدم وجود سياسات 

 .الإجراءات والأدوات الرقابية المطبقة لدى المصرف واضحة ومكتوبة وضعف
   إجراءات حماية كافية لمواجهة مخاطر نظم المعلومات المحاسبية المصارف تتبع 

 :بجملة من التوصيات كان أبرزها  الدراسة توأوص
  ورقابة على المعلومات المتداولة بكافة أشكالها، سواء كانت ورقية أم  أمنالحاجة لوضع ضوابط

 .لاسلكية أو عبر الإنترنت  وأتصالات سلكية االكترونية يجري نقلها عبر 

  انخفاض النفقات الناتجة عن توظيف  علىية شاملة والتي تنعكس أمنخطة حماية  ضرورة وضع
 .منالحلول الجزئية للأ

 ستمرارية عمل وجاهزية نظم المعلومات للعمل في حالة الأزمات إضمن ضرورة وضع إجراءات ت 

  كي لا يتمكن أحد من اختراقها ، البيانات عند الحفظ والنقل والتخزيناستخدام تشفير.  



www.manaraa.com

 

03 

 

دراسة مسحية  ، المعلوماتي وسبل مواجهاتها منمهددات الأ: بعنوان  (3111)القحطاني دراسة  .1
 .الحاسب الآلي بالقوات البحرية الملكية السعودية بالرياضعلى منسوبي الأجهزة مركز 

في ضوء تزايد  المعلوماتي وسبل مواجهتها منهدفت الدراسة للتعرف على مهددات الأ
ت واستخدم، اية اللازمة للبيانات والمعلوماتمعدلات الاختراقات والحاجة المتزايدة لاتخاذ وسائل الحم

 ، استبانه متخصصة لجمع البيانات بالطريقة المسحيةوصممت ، لمنهج الوصفي التحليليالدراسة ا
 :للنتائج التالية ت الدراسةوتوصل

  نظم المعلومات بدرجة قوية هو عدم ضبط الاتصال بشبكة الانترنت أمنمصدر تهديد. 

 ساءة الاتصال بشبكات خارجية مع مصادر  ، مخاطر الاتصال المباشر بشبكات الميكرويف وا 
ساءة الاتصال الداخلي بين الأفرع تعتبر مصادر تهديد متوسطة الدرجة ، رجيةالمعلومات الخا  .وا 

 على حزم المعلومات التنصتو  ، استخدام الفيروسات في إتلاف المعلومات وتغيير البيانات ، 
 .المعلوماتي بدرجة متوسطة منوسرقة المعلومات هي أشكال التهديدات المحتملة التي تهدد الأ

 و استخدام  ، و تزويد المراكز بالتقنيات المتطورة ، خبراء حماية نظم المعلومات استقطاب وتشغيل
 .مكافحات الفيروسات المتطورة هي أهم السبل المقترحة بدرجة كبيرة لتطوير قدرات المراكز 

وأوصت الدراسة بضرورة استخدام فعال للحوافز المادية والمعنوية لتشجيع المبدعين والمتميزين في 
وأن يتم  ، كما أقرت بضرورة معاقبة من يتسبب في تسريب المعلومات ، المعلومات أمنمجال 

كما أوصت  ، الحرص على استخدام البرمجيات الأصلية ، استحداث تكنولوجيا الحماية المادية المتبعة
اية مراكز المعلومات لتحديد التقنيات اللازمة لحم أمنالدراسة بإنشاء إدارة من أصحاب الخبرة والدراية ب

 .الحاسوب 

 (وشفافية المعلومات في ظل الحكومة الالكترونية أمنتوجهات )بعنوان  (م3116)الهاديدراسة  .6
كما ، وخدمات البيئة الرقمية، المعلومات في ظل الحكومة الالكترونية أمنتناولت الدراسة 

الطبيعي لنظم المعلومات، وتعرضت الدراسة لبعض الاعتبارات والابعاد  منناقشت الدراسة متطلبات الأ
، (ISO 17799)خاصة معيار  يةمنكما ناقشت الغرض من المعايير الأ، المعلومات أمنالمتعلقة ب

المعلومات  منوتطرقت لسياسات هذا المعيار، وقد اوصت الدراسة بضرورة إيجاد توجهات ومعايير لأ
بالاضافة الى تحديد المبادئ العامة  ، العام منها ومجالها والمفاهيم الخاصة بهافيما يتعلق بالغرض 

 .المعلومات من حيث تطوير سياساته بالانسجام مع المعايير الدولية أمنوكيفية تنفيذ  ، منها
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 :الدراسات الاجنبية /ثالثا  
 Evaluation" المعلومات أمنتقييم عوامل نجاح إدارة :بعنوان  Kazemi et al (2012) .دراسة .1

Of Information Security Management System Success Factors: Case study of 

Municipal Organizations" 

المعلومات في  أمنللتعرف على أولويات عوامل نجاح تطبيق نظام إدارة  ت الدراسةهدف
سؤالًا غطت ( 82)واحتوت البيانات، الاستبانة كأداة لجمع ت الدراسةواستخدم ، المنظمات الإيرانية

 % .200استبانة على عينة الدراسة وكانت نسبة الاستجابة ( 35)سبعة مواضيع أساسية، وتم توزيع 
نفس العوامل  بحثتمع دراسة فنلندية قام الباحثون بمقارنة ما توصلوا له  ، ولتفسير نتائج تحليلاتهم

 :وتوصلوا للنتائج التالية ، التي وضعوها
  والوعي والتدريب هي أكثر العوامل المهمة في إنجاح ، المعلومات أمنوسياسة ، العليا الإدارةدعم

 المعلومات  أمنالمعلومات في البلديات الإيرانية من وجهة نظر خبراء  أمنتطبيق إدارة 

  أمنهو الأقل أهمية في إنجاح تطبيق إدارة  (التعهيد)الاستعانة بالخبرات الخارجية عامل 
 المعلومات

  الدراسة )ترتيب أهمية العوامل بين الدراسة التي أجراها الباحثون والدراسة التي تمت مقارنة نتائجها
العليا لأنه دون هذا  الإدارةوأرجع الباحثون أهمية عامل دعم  ، جاء متوافقا بنسبة كبيرة(الفنلندية

وكذلك حاجة المؤسسات إلى سياسات  ، المعلومات أمنالدعم لن يتم تطبيق أي من خطط وبرامج 
المعلومات ويأتي بالمرتبة الثالثة الوعي والتدريب والذي يتشكل بنجاح العاملين  أمنمكتوبة في 

 .السابقين
ستعانة بالمصادر الخارجية في نجاح وأوصى الباحثون بضرورة البحث في أسباب تضاؤل أولوية الإ

 .المعلومات أمنتطبيق إدارة 

 مؤسسات:دراسة حالة ، نظم المعلومات أمنجاهزية تدقيق : بعنوان  Jorro (2011)  دراسة .1
 :Information System Security Audit Readiness Case study"  الحكومة الأثيوبية

Ethiopian Government Organizations" 

 أمنجراء مراجعات حول لإحاولت الدراسة التعرف لجاهزية المؤسسات الحكومية الإثيوبية 
نظم المعلومات التي تعيق  أمنوهدفت لمساعدة الحكومة في التغلب على مشاكل ، نظم المعلومات

جراءات تنظم وظيفة  ، تطبيق الخدمات الالكترونية ، و المعلومات أمنومحاولة وضع سياسات وا 
ت وقد توصلاستخدمت المعايير الدولية في بناء استبانة الدراسة التي وزعت على ثمانية عشر مؤسسة، 

 :للنتائج التالية الدراسة
  نظم المعلومات أمنمؤسسات الحكومة الأثيوبية في مستوى استعداد منخفض تجاه قضايا. 

  نظم المعلومات والاتصالات تعتمد على توفر  أمنة المؤسسات على إجراء مراجعات في قدر
 .السياسات والإجراءات التي تفتقد إليها المؤسسات قيد الدراسة
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 نظم المعلومات أمنلكفاءات المدربة في حقل نقص ا. 

حيث سيمكن المؤسسات ، المعلومات أمنبضرورة تطوير إطار عام لمراجعة قضايا  الدراسة توصوأ
 . المعلومات  أمناللازمة من أجل الالتزام بمعايير من معرفة المتطلبات 

التدابير المضادة -المعلومات منالتهديدات الداخلية لأ: بعنوان Kreicberga (2010) دراسة  .1
 Internal Threats to Information Security-Countermeasures. " والعنصر البشري

and Human Factor within SME." 

 أمنتحدد الغرض العام من الدراسة لاستيضاح المعرفة حول دور العامل البشري في حقل 
وكيف  ، ي للموظفين؟مني تؤثر على السلوك الأنظم المعلومات وتساءلت الدراسة حول العوامل الت

 ية المضادة للتهديدات الداخلية؟منينظروا تجاه التدابير الأ
المعلومات  أمنمع مسؤولي  يتوكانت أدواته المقابلات التي أجر ( النوعي)واستخدم المنهج الكيفي

 مباشرة لسلوك المستخدمينلاحظة الوالم ، والمستخدمين بالإضافة لمراجعة وتحليل الوثائق والمستندات
 :إلى ت الدراسة وتوصل

  نظم  أمنتجاه  أمنية عناصر مهمة في تحقيق سلوك منالأالتدابير رضا وقبول الموظفين و
 .المعلومات

 المعلومات أمنصعوبة ومقدار من التعقيد في فهم الوثائق المتعلقة ب ونيواجه الموظف. 

 اتنظم المعلوم أمنالمعلومات يحتاج إلى حالة وعي بأهمية  منتطبيق المتطلبات البشرية لأ. 

  وننظم المعلومات بالعادات التي يسلكها الموظف أمنيتأثر . 

ية منالمعلومات يتوجب إجراء تقييم لسلوك الموظفين تجاه القضايا الأ أمنوأوصت الدراسة بأنه لتحسين 
نظم  أمنتطبيق التدابير المضادة لتهديدات المختلفة، وأن يتم إعلامهم بالمنافع التي ستتحقق من 

 .ها المؤسسة من الداخل هالمعلومات التي تواج

 Management of" إدارة مخاطر نظم المعلومات: بعنوان  SALVATI (2008) دراسة .41

Information Systems Risks." 

من المعلومات  أمنتخاذ القرار بصدد إدارة مخاطر إتوفير بيئة قادرة على لهدفت الدراسة 
واعتمدت المنهج التحليلي الرياضي من خلال بيانات احصائية ، حلول ونماذج للقياس خلال إيجاد

 :الدراسة تواستنتج حقيقية من واقع مخاطر نظم المعلومات لدى البنوك والمؤسسات المالية في ألمانيا
  نجاح النموذج في تخفيض درجة الغموض في وصف مخاطر نظم المعلومات بنسبة كبيرة. 

  ومكنت متخذي القرارات من ، قائمةقياس وحساب احتمالات التهديد والهجوم أصبحت
 .اعتمادها كبديل لمفاضلة التخمينات 

 عزز ذلك من تفويض و  ، يةمنمتخذو القرار باتوا أكثر قبولًا لدراسة احتمالات تقييم التدابير الأ
 .اتخاذ القرارات لمستويات أدنى في الهرم التنظيمي 
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 Information"نظم المعلومات في الجامعات الاسترالية أمنإدارة ":بعنوان Lane(2007) دراسة .44

Security  Management In Australian Universities –An Exploratory Analysis 

وما هي ، تراليةسنظم المعلومات في الجامعات الأ أمنهدفت الدراسة إلى معرفة واقع إدارة 
جامعة  32وأجريت الدراسة على ، وكيف يمكن تحسينها، العوامل الأساسية التي تؤثر في فعاليتها

 أمنعلى رئاسات الجامعات ومديري اقسام تكنولوجيا المعلومات ومسئولي  الاسئلة توطرح سترالية،أ
للنتائج  الدراسة توتوصل، ةوالمغلق ةالأسئلة المفتوح يعبر مقابلة استخدم فيها أسلوب، المعلومات

 :التالية
  الإدارةمنهجية : المعلومات من جامعة لأخرى ويعود ذلك لعدة عوامل منها  أمنيختلف واقع إدارة 

نالعليا و  الإدارةواهتمام  ية،منالأ المعلومات، والجهد المبذول على  أمنخراطها، وحجم الإنفاق على ا 
 .والثقافة العامة للمؤسسة ومستوى أهمية تكنولوجيا المعلومات، ية،منمواجهة التهديدات الأ

   نقص الخبرات وضعف  :المعلومات تعود لأسباب أمنأهم العوامل المؤثرة في فاعلية دور إدارة
 أمنوما هو معمول به من وعي ب المعلومات، و وجود فجوة بين ما هو مأمول أمنهيكلية إدارة 

ية بشكل منكتراث بالمخاطر والتهديدات، وتطوير السياسات الأالمعلومات وسبب ذلك هو قلة الإ
 .ية والقانونيةمنواضح وقابل للعمل ويتم الامتثال له ضمن القواعد الأ

  والكوادر فاعلية العناصر ي تطوير نظم المعلومات فأنه من الضرور  أمنللتغلب على ضعف إدارة
 .نظم المعلومات  أمنالبشرية كأحد أهم مرتكزات إدارة 

 :بالتالي  الدراسة توقد أوص
  دراك تبني سياسات أمنية  و تجاه حماية المعلومات الأفرادتعزيز دور الإدارات العليا في فهم وا 

 ة مع المعايير المطبقة متوافق

  بما يحقق  ، نجاز والفهم في سبيل التنفيذنظم المعلومات لتكون قابلة للإ أمنتطبيق معايير لإدارة
 رؤية الجامعات ويحد من التكاليف  

 ويستخدم التعلم والتدريب  ، المعلومات وفق آليات تضمن سهولة تطبيقها أمنوضع برامج التوعية ب
على الصعيد السلوكي تشجيع ورعاية ثقافة تضمن تطبيق سياسات وتوجهات الجامعات، و المستمر 

 .نظم المعلومات منوالتقني بما يحقق إدارة كفؤة لأ

 

 The Standard of المعلومات منمعايير الممارسة الجيدة لأ)بعنوان  ISF (2007) دراسة .43

Good Practice of Information Security   ) 

لديها  منوتعزيز مستوى الأ، المعلومات بالمنشآت منتناولت الدراسة تعزيز الممارسة الجيدة لأ
والمساعدة في تطوير المعايير العملية التي تسهم بفاعلية في تقليل ، وتقليل المخاطر إلى مستوى مقبول

 أمنوطبقت الدراسة على المنشآت المحلية والعالمية لمشاركة في منتدى  ،مخاطر المعلومات
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 300و يجمع المنتدى أكثر من    www.securityforum.orgعلى الانترنت  ISFالمعلومات 
الدراسة على محاور تندرج تحتها  تعتمداو  ،المعلومات منمنظمة قيادية تتعاون في البحث العلمي لأ

 .تطبيق المعيار ، تقييم المعيار ، محتويات المعيار ، تطوير المعيار: عدة مواضيع فرعية، وهي 
 أمنة رئيسية لتطوير جودة وكفاءة أدوات التحكم بأداالمعايير وخرجت الدراسة بنتائج من أهمها تعتبر 

 .المعلومات المطبقة بأي منشأة 

 A Security" المعلومات أمنتصميم نظام إدارة : بعنوان  Onder (3111) دراسة .44

Management System Design" 

أداء تقديم معايير حول و  ، هدفت الدراسة إلى تحسين القدرات الرقابية على أنظمة المعلومات
 . الشبكات والنظم أمنبإمكانات متطورة لحل مخاطر  الإدارةتزويد و  ، الأنظمة للإدارة العليا

دارة عمليات  وذلك عبر تطوير  نموذج على الويب يتم من خلاله تسهيل عمليات حصر المخاطر وا 
وتمكين الإدارات العليا في ، ية التي تواجه النظممنالشبكات والتعرف إلى المشاكل والتهديدات الأ

 . النظم والشبكات بتوفير بيئة خاصة أمنالمنظمة من إدارة 
و  ، العليا من أجل إنجاحه الإدارةأن الحاجة لنظام إدارة الشبكات يلزمه انخراط  الدراسة تتوصلو 

النظم  نأمكأداة تمكن من تنفيذ إدارة  الذي أقترحباستخدام النموذج العليا  الإدارة الدراسة تأوص
في مواجهة المخاطر التي  الإدارةوالشبكات بآليات تنسجم مع توجهات المنظمة نحو فعالية وكفاءة 

 .تتهددها

 أمننجاح تقييم مخاطر  ؤثرة فيمدراسة العوامل ال:بعنوان   .YEO etal (3111)دراسة  .41
 Understanding Factors“. دراسة حالة مؤسسات التعليم العالي في استراليا –تالمعلوما

Affecting Success of  Information Security Risk Assessment: The Case of an 

Australian Higher Educational Institution” 

عملية تقييم المخاطر التي  واستكشاف العوامل التي تؤثر في نجاح للتعرفهدفت الدراسة 
ستة من  ت الدراسةوقد افترض ، في استراليامؤسسات التعليم العالي في  تتعرض لها نظم المعلومات

 الأدوات والآليات، الأعضاء البارعين، العليا، الإدارةمشاركة ):العوامل المؤثرة على النحو التالي 
وقد أعتمدت الدراسة ، (والاستراتيجيات الواضحة ، والطلاب ،الأفرادوعي  سياسات نظم المعلومات،

المقابلات كأداة لجمع البيانات بالاضافة  تواستخدم، الاستكشافيالمنهج الكيفي عبر إجراء التحليل 
يوجد أثر لعوامل جديدة كاستخدام بأنه  ت الدراسةوتوصل ، إلى مراجعة وثائق سياسات أمن المعلومات

 .برمجيات وأدوات مناسبة في عملية إدارة مخاطر نظم المعلومات
 :وأوصت الدراسة 

 من العوامل في كل مرحلة من مراحل تقييم المخاطر ضرورة إجراء دراسات حول أثر مزيج. 

  إجراء دراسات موسعة حول العوامل الثقافية المؤثرة في إدارة مخاطر نظم المعلومات في قطاع
 .التعليم العالي بدول العالم الثالث
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 Discovering Information"المعلومات  أمناستطلاع إدارة ":بعنوان Bjrock (2005) دراسة .41

System Management." 

المعلومات يتوجب الانطلاق  أمنكفاءة في تكاليف نظام الاستندت الدراسة على انه لتحقيق 
 .المعلومات  أمنمن استيضاح واقع ممارسة إدارة 

المشاكل  عنتساءلت الدراسة و  نظم المعلومات؛ أمننظام متوازن لإدارة  وضعالدراسة هدف وكان 
وما هي  ،  نظم المعلومات؟ أمن، والمعوقات التي تهدد إدارة  ية التي تواجه المنظمات؟منالأ

 .نظم المعلومات؟ أمننجاح إدارة مشجعة على الاعتبارات الواجب اتخاذها كعوامل 
المنهج الكمي بالإضافة للمنهج الكيفي النوعي حيث توزعت أدوات جمع البيانات ت الدراسة واستخدم

وتكون مجتمع الدراسة من خبراء ومدققي أمن المعلومات العاملين في معهد  ،والمقابلة ، بين الاستبانه
 . Swedish7799معايير الأمنية السويدية ال

 :وتوصلت الدراسة للنتائج التالية 
  لمراكز تكنولوجيا المعلومات المعلومات وظيفياً  أمنلا يجب أن تتبع وظيفة IT Department . 

 العليا للمنظمة بتحسين واقع إدارة  الإدارةوبذلك يجب أن تهتم  ، هو جزء من الجودة منتحقيق الأ
 .تحقيق الكفاءة والفاعلية هي برهان على توفر أمن نظم المعلوماتو  المعلومات أمن

  يحقق إستراتيجية المنظمة كعمل متكامل  ، المعلومات تتطلب عمل مكثف أمنجهود إدارة. 

  نظم المعلومات على أنها عملية إدارة للمخاطر أمنعمليات إدارة العليا إلى  الإدارةتنظر. 

  المعلومات أمنالعناصر البشرية في تحقيق  أمنأهمية دور. 
 :وأوصت الدراسة 

  ضرورة عدم إغفال التهديدات من داخل المنظمة. 

 باعتبار المعلومات هي أصل من  ، المعلومات منأهمية تحفيز الموظفين من اجل زيادة الوفاء لأ
 .الأصول التي يجب صيانتها والحفاظ عليها 

 

 :التعليق على الدراسات السابقة وما يميز الدراسة عن غيرها:/ ابعا  ر 

 :بعد مراجعة الدراسات السابقة يمكننا تلخيص الملاحظات التالية عليها 
  أمنيتضح من الدراسات السابقة التي تم عرضها أن هناك اهتمام متزايد وتوجه ايجابي لدراسة 

وهذا الاهتمام لا يقتصر على نوع بعينه من المؤسسات بل يشمل المؤسسات ، المعلومات
 .والربحية وغير الربحية والمؤسسات التعليمية والصحية والخدمية  ، وغير الحكومية ، الحكومية

  المعلومات كونه يمس عضد المؤسسات في  أمنأظهرت الدراسات السابقة أهمية موضوع
مقومات بقاؤها وهي التي ما فتئت تحقق الميزة أحدى نظم المعلومات  عتبرتعصر الرقميات وأ

 .التنافسية 
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  ومن جهة  ، المعلومات من جهة أمنوركزت الدراسات السابقة على معوقات ومهددات تحقيق
استطرق و ، تطبيق معايير دولية بهذا الشأنالمعلومات قياساً ل أمنت مدى فعالية إدارة أخرى بين

 .المعلومات أمنالبعض متخصصاً لدراسة أثر العنصر البشري في تحقيق كفاءة نظم 

 وبذلك استخدمت الأدوات المختلفة  ، وتنوعت مناهج بحث الدراسات السابقة بين الكيفي والكمي
 .و المقابلات وحتى المشاهدات والملاحظة المباشرة  تكالاستبيانا

  المعلومات تطبيقاً على شركة من القطاع  أمنمدى فعالية إدارة  (2008)تايه تناولت دراسة
ويرى الباحث أن الدراسة الحالية  ، ISO17799واستند الباحث لأحد المعايير الدولية  ، الخاص

ن تشابهت بعضها مع عناصر محددة من   تفترض نموذجا يحتوي متغيرات مختلفة إلى حد ما وا 
 (.تايه) المعيار الدولي الذي استخدمته دراسة

  ( 2007)ربما تلتقي دراسةLane  مع الدراسة الحالية في مجال تطبيق الدراسة إلى حد ما ، 
 .ونموذج الدراسة حيث سيعرض الباحث متغيرات مختلفة  ، هج الدراسةولكنها تختلف في من

  (8002)القحطانيتقاربت آليات وسبل التطوير التي طرحها الباحث إلى حد ما مع دراسة ، 
قد وضع الباحث نموذجاً إجرائياً لتقييم المخاطر متصلًا إلى حد ما مع آليات تطبيق سبل و 

 .بينما لم يقم القحطاني بذلك ، أمام المبحوثينالتطوير التي افترضها ووضعها 
 

  منتضمنت دراسة كل (Kreicberga(2010), Jorro(2011), Kazemi et al(2012  البحث
كأحد عناصر نجاح إدارة أمن نظم المعلومات، بينما  بشكل مباشر في دعم الإدارة العليا

  .التنظيمية   راءاتهذه العنصر الهام من زاوية البحث في الاجينظر الباحث إلى س
 

  دراسة عوامل كغطت جوانب المختلفة وتتميز هذه الدراسة عن غيرها في أن الدراسات السابقة
التأثير في أمن المعلومات، أو الأثر البشري في أمن المعلومات، أو أولويات أمن المعلومات،  

 –بينما الدراسة الحالية ستركز على دراسة وتحليل واقع إدارة أمن المعلومات في الكليات التقنية 
كشف عن مواطن بقطاع غزة،  من جوانب معرفة واقع ممارسة و إدارة أمن المعلومات،  وال

آليات تطوير نظم  وسيتم دراسةالضعف والخلل، وأسباب تعثر تنفيذ الخطط والتدابير الأمنية، 
إدارة أمن المعلومات في الكليات محل الدراسة، وبالتالي ستكون الدراسة أكثر فاعلية ومصداقية 

 .من وجهة نظر الباحث
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 المبحث الثاني
 إطار المفاهيم

Conceptual Framework 
 
 

 أمنحول  الأكاديمية حاجة متزايدة لضرورة توجيه البحوثفي الآونة الأخيرة باتت ال 
المعلومات في  أمن تطبيقما بحث المهتمون في مجال  المعلومات في شتى الميادين وربما قل  

هتمام بالناحية كثير من توصيات الدراسات قد أوصت بضرورة الإلعل و ، التعليم العالي حقل
 .المعلومات منالتنظيمية عند وضع برامج ناجحة لأو  داريةالإ

المعلومات أهمية إضفاء وجهة النظر  أمنفي مجال  السابقةالدراسات مجموعة من وقد بينت  
 :دارية لعدة عوامل منها الإ

 .نظم المعلومات وتصاعد أهميتها أمناتساع مجالات  -
 .يةمنتزايد أدوار الإدارات الأ -
 .التي تضبط الأمن  السياسات والمعايير والتنظميات والقواعد إلىالحاجة  -
 .جراءات عملية إرؤية المؤسسة وما ينجم عنها من  -
 .ستراتيجية المنظمة إية مع منموازاة السياسات الأ -
 .ية المستثمرةمنشرات القياس والتقييم للبرامج الأمؤ  -
 .واعداً المعلومات من الناحية الأكاديمية علماً متشعباً  أمنأصبحت دراسة  -

(Cegielski,2008; Hazari,2002; Hentea&Dhillion,2006; Hertig,2002; Logan,2002) 

 :خمس مكونات هي ية تشتمل على أمنأن أي هيكلية   Tudor(2001) واستنتج 
 .التنظيمي منوالأ منالبنية التحتية للأ -

 .والاجراءات والمعايير ، يةمنالسياسة الأ -

 .تقييم المخاطر  -

 .يمنبرامج التدريب والوعي الأ -

 . موافقةوال التجاوب -

المعلومات  مننظم المعلومات على نماذج إدارة المعرفة حيث تستخدم كتدقيق لأ أمنوتعتمد إدارة 
 (Zaliwski, 2005)والتكنولوجيا والعمليات  الأفرادالتي تتداخل بها 
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التي مجموعة من النظريات  Hong and et. al.(2003) إلىمستنداً ث حوقد راجع البا 
ونظرية  ، ونظرية إدارة المخاطر ، المعلومات أمننظم المعلومات ومنها نظرية سياسة  أمنتناولت 

 .ونظرية خطط الطوارئ ، ونظرية إدارة النظم ، التدقيق والتحكم

 ، الإدارية المصاحبة الأنشطةمبيناً ( 2-8)الجدول رقم في الباحث هذه النظريات  لخصو 
وأصول هذه النظريات  ، وملامح ومميزات كل من هذه النظريات ، الواجبةوالاجراءات الإدارية 

 .ومراجعها 
 نظم المعلومات أمنالتي تناولت النظريات ( :2-8)جدول رقم 

الادارية الأنشطة النظرية  
الاجراءات 
 الادارية

النظرية سمات  المراجع 

 أمنسياسة 
 المعلومات

 يةمنإعداد السياسة الأ -
 يةمنتنفيذ السياسة الأ -
 يةمنمراجعة السياسة الأ -

 متعاقبة
 

 دورية

 التركيز على السياسة -
 التعاقب والاجراءات المركبةتعزيز  -

Flynn(2001); 

Gupta et l.(2001) 

;Kabay(1996) 

 تقييم المخاطر - إدارة المخاطر
 التحكم بالمخاطر -
 والتعديلالمراجعة  -

 متعاقبة
 

 دورية

 تفهم البيئة و -

ية وآليات تدقيق منتجاهل السياسة الأ -
 المعلومات

 للإجراءات أكبردور  -

Luthan(1976); 

Wright(1999) 

التدقيق 
 والتحكم

 إعداد نظم التحكم -

 تنفيذ نظم التحكم -

 تدقيق المعلومات -

 متعاقبة
 

 دورية
 
 

تركز على التحكم الداخلي وتدقيق  -
 المعلومات

دارة المخاطرمنتتجاهل السياسة الأ -  ية وا 

متطلبات التخطيط وخطط  إلىتفتقد  -
 .الطوارئ في حالات عدم التوقع

ISO/IEC 
1779(2000) 

COBIT(1998) 

 

 يةمنإعداد السياسة الأ - إدارة النظم

 يمنمعرفة المجال الأ -

 تطبيق إدارة المخاطر -

 متعاقبة
 

 تجاهل تدقيق المعلومات -

 نقص الفحص الدوري -

 التغذية الراجعة نقص -

BS7799(1999); 

Schultz et 

al.(2001) 

 يةأمناستراتيجية  - خطط الطوارئ

 استراتيجية إدارة مخاطر -

 استراتيجية تحكم وتدقيق -

 استراتيجة إدارة النظم -

عتبار بيئة المنظمة الداخلية تأخذ بالإ - طارئة
وتحدد الاستراتيجية والخارجية 

 ية المناسبةمنالأ

 تسلسلللتكامل وال تفتقر -

Lee et al.(1982); 

Kaplan(1964); 

Tudor(2002); 

Drazin et al. 

(1985) 

 Hong and et. al.(2003): المصدر بتصرف

المعلومات على أنه مجال فني  أمن إلىينظر البعض فإن   ISACA(2009)وبحسب  
 أمنولكن الأدوات التي تقدمها التكنولوجيا لا يمكن أن تشكل وحدها منفردة الحل لمشاكل  ، بإمتياز

 .المعلومات 
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 ، لذلك تتولد الحاجة لفهم كيف تتداخل المنظمة مع مواردها البشرية وعملياتها وبناها التقنية التحتية
ويجب معرفة كيف تستطيع المنظمة فهم العوامل الثقافية والبشرية المؤثرة من أجل إدارة المخاطر 

 .حماية نظم معلوماتها السعي لالتي تواجهها و 

ناجحة لأمن  إدارةالتي ساهمت في تطوير وينطلق الباحث في بحثه بمزج النظريات  
 . سابقين والممارسين لنظم المعلومات وأمنهاال من الباحثين رواجاً بين كثيرلاقت  المعلومات حيث

متغيرات الدراسة من مستوحى اشتقاق ب بعد قيامهلدراسة لطار المفاهيمي الإ الباحث وضع وقد
تعنى بأمن نظم المعلومات وتمت  عالمية دراسات عديدة والرجوع إلى معايير ومقاييس وهيئات

عملية مزاوجة المتغيرات المتقاربة وعني  الباحث بوضع متغيرات ذات صلة ببيئة الدراسة ومناسبة 
لتقييم واقع إدارة أمن نظم المعلومات في الاطار العام لأهداف الدراسة وتم صياغة كيفية إشتقاق 

 .(2)رقم  الملحق المتغيرت كما في

احث تصوره ومنطلقاته في الدراسة من خلال تداخل متغيرات الدراسة مع بيئة وبذلك يعرض الب
 .الاطار المفاهيمي للدراسة( 1-8)الدراسة والبيئة الخارجية ويوضح الشكل التالي رقم 

 إطار مفاهيم الدراسة(:2-8)شكل رقم 
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لثثاال فصلال  

 للدراسة الإطار النظري
 
 

 نظم المعلومات: المبحث الأول 

 تطوير نظم المعلومات والتعهيد : الثانيالمبحث 

أمن نظم المعلومات: المبحث الثالث 

دارة المخاطر: المبحث الرابع  تهديدات أمن نظم المعلومات وا 

وسائل حماية أمن نظم المعلومات:  المبحث الخامس 

الكليات التقنية في قطاع غزة:  المبحث السادس 
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 المبحث الاول
 نظم المعلومات

 :مقدمة
وتتبدل معها أشكال نقل  ، وتحمل معها جديد التغيير ، تتطور التكنولوجيا من حولنا

علومة وتتفتح آفاق جديدة في تمثيل البيانات بهيئات وأنماط متعددة منها ما كان معروفاً وتطور الم
 !ومنها ما ابتكر وتغير 

ويعطي تصوراً  ، نظم المعلوماتويحاول الباحث من خلال هذا المبحث القاء الضوء على مفهوم 
الصفات و  ثم يشرح مكونات نظم المعلوماتللفرق بين مفهوم تكنولوجيا المعلومات ونظم المعلومات 

ينهي هذا ل كفاءة نظم المعلومات وتكلفة المعلومات بالحديث عن طرقتويالجيدة للمعلومات 
  .أنواع نظم المعلومات المبحث بالحديث حول

 : المعلومات تعريف ماهية نظم 
ن النظام بشكله المعقد يتكون من عدة نظم أتقضي ب والتينظرية النظم بحسب مفهوم 

جزاء والمكونات بجميع الوحدات ثم علاقة جميع الوحدات بالنظم وتؤكد على علاقة الأمنفردة 
خبراء نظم المعلومات الإدارية ونظم المعلومات المحوسبة كمهاد فلسفي في فهم  أتخذو ، خرى الأ

دراك عمل النظم المحوسبة   .وا 
التكوين المتفاعل بين مكونات جوهرية : نظام المعلومات بأنه  (19،ص8006)يعرف ياسين بذلكو 

المكونات المادية  ، الأفرادللنظم والمعلومات ويتوسع ليعرفه على أنه توليفة أو تركيبة منظمة من 
وموارد البيانات التي يتم جمعها ومعالجتها وتحويلها  ، شبكات الاتصالات ، البرامج ، للحاسوب

 .المستفيدين في المنظمة إلىلمعلومات وبالتالي توزيعها 

به الحديث عن جزء من النظام  ىعنمعلومات إنما ي  النظام  يرى الباحث أن التعامل مع مصطلحو 
 .تعزيزاً لمفهوم نظرية النظم أي نظم المعلوماتبصيغة الجمع الكلي للمعلومات وسيجري التعامل 

 : Information Technology تكنولوجيا المعلومات
 ، تقنية إلى  (Technology)يسميها البعض تقنية المعلومات حيث تعرب الكلمة الانجليزية 

 (.IT)كما وتعرف اختصاراً 

 ، استرجاع تخزين،، معالجة، لإنتاجالوسائل المستعملة بأنها  Paquin (1990,p17)وقد عرفها 
رسال المعلومة  .سواء كانت في شكل صوتي أو كتابي أو صورة، وا 
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مناسباً للتلاحم والتكامل بين كل من  بأنها نتاجاً  (805،ص2224)ويعرفها الهادي
 . تتكنولوجيا الحاسوب وتكنولوجيا الاتصالا

سواء الحاسوبية منها معلوماتياً الهادي على الجمع بين التقنيات التي تحقق تكاملًا تعريف ويركز 
كما  ، أو تقنيات الشبكات والاتصالات وهو بذلك يشمل كل المكونات المادية لنظام المعلومات

 ..ى لاحقاً سنر 

 : إدارة المؤسسةآثار تكنولوجيا المعلومات على 
  في المهام الإستراتيجية والتخفيف من الأعباء الروتينية الإدارةالمساعدة على تركيز . 
  وتقليص النفقات ةالإداري الهيكليةالمساعدة في تخفيض حجم . 
  من اللامركزية  أكبرالعليا على التخطيط والرقابة والسماح بدرجة  الإدارةتوزيع قدرة

 . وتفويض السلطة
  الاتصالاتوابتكار أساليب جديدة في  الاتصالتوسيع وتنمية وتنشيط قنوات . 
  التغيرات نتيجة سرعة العلم بها ومعرفةالمساعدة على سرعة التأقلم والتكيف . 
  المساعدة على تطوير وسائل الإنتاج واستحداث المنتجات الجديدة وتحديث أساليب

 . يقالتسو 

 : م نظم المعلوماتتكنولوجيا المعلومات أَ
وذلك لتداخل المكونات  ، يخلط الكثيرون بين مفهوم تكنولوجيا المعلومات ونظم المعلومات

لكن لا يمكن القول بان كلاهما بديل للآخر حيث أن تكنولوجيا ،التي تتحقق  الأهدافوربما 
واسع في أنشطة ومعالجة وتخزين البيانات المعلومات تتضمن المكونات المستخدمة على نطاق 
ووسائط ، أفلام ، صور ، أرقام، نصوص)واسترجاع وعرض المعلومات بأشكالها المختلفة 

 (.متعددة
نما هي وسائل تستخدمها النظم ضمن إطار التوليفة  ولأن تكنولوجيا المعلومات ليست غاية وا 

نولوجيا المعلومات هي إحدى مكونات نظم يرى أن تكفإن الباحث  ، الشاملة لدعم نظم المعلومات
 .المعلومات

 : IS Infrastructure مكونات نظام المعلومات
يتضمن نظام المعلومات مجموعة من المكونات التي يشار لها بالبنية التحتية المكونة لنظم 

 ونشر وتوزيع، استرجاع، وحفظ ، وتترابط جميع هذه المكونات ليتم ادخال ومعالجة المعلومات
جراء عمليات التحكم في  ، العكسية ةتنفيذ التغذيمن ثم المعلومات و   :وهي  ، والمهام الأنشطةوا 

 : (مكونات تكنولوجيا المعلومات)المكونات التقنية  .3
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و تكنلوجيا أ (IT)وتشمل مكونات التقنية الملموسة وغير الملموسة وتسمى تكنولوجيا المعلومات
   : (Stair & Reynolds,2010) م وتض  (CIT) المعلومات والاتصالات

 Hardwareالمكونات المادية للحاسوب  .2.2

وتشمل كل انواع الحاسوب وما يتصل به من معدات كالطابعات والماسحات الضوئية 
 .أي أجهزة أخرى تشملها تستحدثها تكنولوجيا المعلومات وأجهزة الرسوم و

 Softwareالمكونات البرمجية للحاسوب  .2.8

والبرامج التي تعد بها ونظم التشغيل  مستوياتهاوتشمل لغات البرمجة التقليدية والحديثة بكل 
وقواعد البيانات ونظم دعم القرارات وقواعد المعرفة والنظم الخبيرة ولغات الذكاء  ، المختلفة

 .الاصطناعي 
 الشبكات ووسائط الاتصال .2.3

باستخدام وسائط الاتصال لتكوين تتشكل شبكة الحاسوب من ربط مجموعة أجهزة حاسوب 
 .شبكة تتبادل البيانات والمعلومات بين نظم الحاسوب المرتبطة بالشبكة 

أنه لا معنى ولا قيمة لأي حاسوب يوجد  الكثيرون ذكرأهمية الشبكات فقد  أومن مبد
من خلال الشبكة مع نظم الحاسوب  همنفرداً ويعمل بصورة مستقلة من دون اتصال

 . (268،ص8006،ياسين)الاخرى
 

  Human Resources الأفراد .0

يرى الكثيرون أن أثمن مورد في بنية نظم المعلومات هو ما لدى النظام من ثروة معرفية وفكرية 
دارية وتنظيمية متمثلة بالعاملين في إدارة هذه النظم إن العامل الجوهري والحاسم الذي يرجح بل  ،وا 

 ومواردها الانسانية وكوادرها التقنية المتخصصة الإدارةالمعلومات يتمثل ب نجاح اوفشل نظم
 (278،ص8006ياسين،)

 :(Laudon&Laudon,2010) إلىويمكن تحديد فئات الموارد البشرية 
  المستفيد النهائيEnd User 

حيث يشمل من  ، وهو كل من يستخدم نظم المعلومات في داخل دائرة النظام او خارجه
يستفيد من مخرجات النظام في تنفيذ الوظائف والمهام الموكلة اليه ولتنفيذ عمليات وأنشطة 

 . وعادة يوجدون ضمن ال  الأعمال
  العاملون في حقل المعرفةKnowledge Worker 

 .تخزينها وتوزيعها ويقعون في المستويات التنظيمية العليا  ، المعرفة بإنتاجوهم من يقوم 
  في مجال تكنولوجيا المعلومات المختصون. 
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ويشمل هؤلاء العاملون في حقل نظم المعلومات من لجان الاشراف ومراقبة نظم المعلومات 
 ، مديري الشبكات ، المبرمجين ، مهندسي الحاسوب ، ومطوري النظم ومحللي النظم

 .والفنيين وغيرهم 
 الاجراءات والسياسات .1

نجاز العمليات مجموعة الخطوات والتعليمات المحددة لإ هي عمليات تتضمن وصف وترتيب
 الأفرادجهزة والبرمجيات وتنسيق عمل الحاسوبية حيث ترسم السياسة العامة لنظام عمل الأ

 .و نظم المعلومات بشكل كلي أهداف نظام المعلومات الجزئي أضمن منظومة تحقق 
 البيانات والمعلومات .1

عصب المؤسسة ومحركها الي تدور فيه و  ، المعلوماتوهي بمثابة الوقود المشغل لنظام 
 .للتطوير والبناء

 .هذه المكونات  التالي وتلخيصاً لما تقدم من مكونات لنظم المعلومات يوضح الشكل
 .يوضح مكونات نظم المعلومات (  2-3) شكل رقم 

 
 : المعلومات الجيدة خصائص

تم الحصول عليها يالمعلومات التي وهذه  ، يتطلب المستخدم أشكال متعددة من المعلومات
مرئية  أو  ويمكن ان تكون بهيئة صوتية أو، أو نموذج، أو تقرير، يمكن أن تصدر بشكل رسالة

 .مكتوبة 
 : (Bagad,2008,p15)  التالية للأسبابللتقارير  الإدارةوتحتاج 

 .لتحسين عملية اتخاذ القرارات  -

 .المنظمة في على ما يجري  و المختصةأات المختلفة الادار  لإطلاع -

 .المنظمة  وزيع المهام داخللتحفيز وت -

 في العمل المدروس المبني على اسس معلوماتيةالعليا  الإدارةلدعم  -
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 لتقييم القرارات الحالية  -

 .المتوفرةابراز ولفت انتباه الادارات حول المعلومات  -

 :بالخصائص التالية يجب ان تتصف المعلومات الجيدة  أن( Bagad,2008,p15)ضيفيو 
 أن المعلومات يجب ان تتوافر في الوقت المناسب إلىوهي تشير : الوقتية  -

حيث ان تلقي المستخدم لمعلومات موجزة سيوفر عليه الوقت ويمكن الوصول : الايجاز  -
 .للايجاز عبر تلخيص البيانات ذات الصلة 

 .لاتخاذ القراروهي ان تحتوي المعلومات كل البيانات المطلوبة : الشمولية  -

المجموع الكلي من البيانات المعالج خلال فترة  إلىوهي نسبة المعلومات الصحيحة : الدقة  -
 .محددة

وبقدر من  ، تعطى على قدر الصلاحياتوتعني ان المعلومات ( : وثيق الصلة )التناسبية  -
 .الحاجة لها 

وبالتالي يجب على من  ، وتعني ان المعلومات يجب ان تقدم بهيئة واضحة ومقروءة: الوضوح -
 .ة المستقبل وثقافته وماذا يحب يقدم المعلومات ان يكون على علم بمستوى معرف

 :خصائص ثانوية للمعلومات 
فر مجموعة من الخصائص الفرعية ايلزم تو  إليهاالاعتماد على المعلومات والوثوق  يتاحولكي 

 (Bodnar &William S, 1995): هيو ( الثانوية )
 .ريدهنحتاجها وبالشكل الذي نلمعلومة عندما لأي انه يمكن الوصول :يمكن الوصول إليها  .2
 هناك صعوبة فيأي ليست  ، بمعنى أن تكون المعلومات واقعية يمكن تحقيقها : قابلة للتحقيق .8

 تحقيقها
تعكس وأن بمعنى أن تكون المعلومات خالية من أي تحيز أو مآرب شخصية  :ية الحياد .3

 .والنشاطات بطريقة عادلة ومهنية الأحداث 
بمعنى أن المعلومة مفيدة لمتخذ القرار كي يتنبأ بمآل الحال التي سيتم اتخاذ  : لها قيمة تنبؤية .4

 القرار بشأنه
بمعنى أن تكون المعلومة مفيدة لمتخذ القرار للرقابة والتقييم من خلال  :لها قيمة رقابية  .5

الأخطاء التي يمكن أن تنتج عن سوء الاستخدام أو عدم التغذية العكسية وتصحيح عمليات 
 ةءالكفا
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بمعنى الثبات على استخدام نفس الطرق والأساليب المعتمدة في قياس وتوصيل :  الثبات .6
ذا ما دعت الحاجة  ، المعلومات من فترة لأخرى أي تغيير فيجب التنويه عن ذلك لكي  إلىوا 

 .الاعتبار من قبل المستخدمبيتم اخذ ذلك 
مع محددة على إجراء المقارنات من فترة قدرة لمعلومات ا تصاحبأي أن  : قابلة للمقارنة .7

 .ضمن نفس المجال مشابهة في مؤسسات أخرىوحدات 

 : وظائف نظام المعلوماتو فوائد 
 :وظائف نظام المعلومات في ثلاث مجالات اساسية  (46،ص2222)الشيخ يلخص 

 .التي تساعد الادارات في عملية صناعة القرارات صدر متوفر وسريع للمعلومات يشكل م -
 .ورضا العملاء  ، يساهم في تعزيز الانتاجية والفاعلية -
 .رات المختلفة في المؤسسات ايعمل على تحسين أداء وظائف الاد -

:كفاءة نظام المعلومات   
الصورة  إلىأي الوصول  ، جلهاأالتي أنشئ من  للأهدافمدى تحقيق النظام تعني الكفاءة 

كفاءة  دوتتحد ، الواقعية لما تحقق ومقارنة ذلك مع ما هو مستهدف تحقيقه في فترة زمنية محددة
نظام المعلومات بمقدرته على توفير المعلومات الضرورية عن الماضي والحاضر والمستقبل بالدقة 

في مهام التخطيط و  الإدارةوبمقدار مساهمته في مساعدة  ، والملائمة والوقت والتكلفة المناسبة
 .(McMahon,1993)الرقابة واتخاذ القرارات

 :مقاييس كفاءة نظام المعلومات
 :أن الكفاءة تقررها اربعة مؤشرات هي (8008)المغربي  ىوير 
وتعني ان تتوفر درجة مناسبة من الدقة في المعلومات المعدة لاستخدامها بدرجة عالية  :الدقة  .2

 .الرقابة واتخاذ القرارات الاغراض الادارية مثل التخطيط و  من الثقة في
لمعلومات مع احتياجات وتعني أن تتطابق انواع ومواصفات البيانات وا :الملائمة  .8

 .المستخدمين
وتعني مراعاة عامل الزمن عن توفير البيانات والمعلومات لأغراض اتخاذ  :الوقت المناسب  .3

 .القرارات

ن الخلل في أي من هذه وذلك لأ ، الثلاثة الطرف الاول في موازنة الكفاءةوتشكل هذه المؤشرات 
وتتراوح هذه السلبية بين التأثير في  ، من النظام المتأتيةالمؤشرات سوف يؤثر سلباً على المنافع 

انعدام القيمة من هذه  إلى( حالة انعدام مؤشر الدقة )القرارات المتخذة في حال عدم دقة المعلومات 
 (أو لم يتم الحصول عليها في الوقت المناسب ، حالة عدم الملائمة)علومات الم
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 :مؤشر التكلفة المناسبة .4

إذ يجب توفر المعلومات الضرورية بالتكلفة  ، الطرف الثاني في موازنة الكفاءة هذا المؤشر ويمثل
لتكاليف المترتبة من نظام المعلومات يجب أن يوازي أو يفوق ا المتأتيةأي أن المنافع  ، الملائمة

لا اختلت الموازنة وانعدمت   .و تدنت الكفاءة تبعاً لذلك أعلى استخدام هذا النظام وا 

 : تكلفة إنتاج المعلومات
 :تتضمن تكلفة إنتاج المعلومات كل من الوقت والموارد المستنفذة في

 جمع البيانات -

 معالجة البيانات -

 تخزين البيانات -

 .مستخدميهاتوزيع المعلومات على  -

 إلىوخاصة عندما تريد التوصل إن تكلفة المعلومات ومنفعتها من الصعب احتسابها بعض الويرى 
 .معرفة تؤهلك لصناعة قرار 

ويرى الباحث ان تكلفة الحصول على البيانات قد تكاد تكون منخفضة جداً هذه الايام بسبب توافر 
نترنت ولكن التعقيدات تكمن في أنك كيف العديد من مصادر المعلومات المجانية عبر شبكة الإ

 .ستستطيع استثمار هذه البيانات بالطريقة التي ستعدم التكلفة

 : أنواع نظم المعلومات
 :التالية التصنيفات كأحدى المعلومات نظم تصنفأن يمكن 

  العمليات التشغيلية نظم    Transaction Processing Systems ( TPS ) 

 الروتينية  والأعمال البيانات من كبير حجم تعالج

 إدارية معلومات نظم Management Information Systems ( MIS )  
من  أكثر الأعمال وظائف من واسعة مجموعة تدعم محوسبة  معلومات أنظمة عن عبارة يھ

 .بيانات معالجة أنظمة

 المكاتب  أتمتة أنظمة Office Automation Systems ( OAS ) 

  Spread Sheet البرمجيات مثل المنظمة مستوى على بالمشاركة السماح مع المعلومات تعالج
 والبريد الالكتروني Wordباستخدام  والمعالجة

 القرارات    دعم أنظمة Decision Support Systems ( DSS ) 

شبه  القرارات متخذي دعم في والنماذج الخاصة البيانات قواعد تستخدم معلومات أنظمة يھ
 . المختلفة المراحل يف يكلههالم
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 الخبيرة  النظم Expert Systems ( ES ) 

 الصعبة القرارات اتخاذ في للمدراء والنصح المشورة تقديم في القرار متخذي خبرة تستخدم

 العليا الإدارة دعم نظم Executive Support Systems ( ESS )  

كلة هيالم غير القرارات لصنع اللازمة التحليلية والنماذج بالمعلومات العليا الإدارة لدعم تصمم
 (الاستراتيجية)

 التجارةالالكترونية Commerce-E(Laudon&Laudon,2010)Cegielski,2011)&(Rainer . 

 
على أساس المستويات التنظيمية الأساسية التي تقدم  ، من الممكن تقسيم وتصنيف نظم المعلوماتو 

 :وكآلاتي ، المستويات الأعلى إلىوصعوداً  ، الدعم لها، ابتداء من المستوى الأدنى
 ، والذي يمثل القاعدة الأساسية لحركة المنظمة: Level Operational  مستوى العمليات (2)

 ويشتمل على إدارة عملياتها
والذي يشتمل على العاملين في مجالات البيانات  : Level Knowledge  المستوى المعرفي (8)

 والمعلومات والمعرفة
 والذي يشتمل على إدارات المنظمة الوسطى : Management Level الإداريالمستوى  (3)
والذي يشتمل على الإدارات العليا، أو إدارات  :Strategic Level  لمستوى الإستراتيجيا (4)

 .(8002قنديلجي والجنابي،) العمل الاستراتيجي في المنظمة
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 المبحث الثاني
 والتعهيد تطوير نظم المعلومات

:مقدمة   
ساسية أوهي دورة تمر بمراحل  ، نسانتمر نظم المعلومات بدورة حياة شبيهة بدورة حياة الأ

وتحتاج عملية التطوير جهود مستمرة يتم فيها تحديد فجوة المعلومات والتغلب مترابطة ومتداخلة 
 .استخدام واستثمار التكنولوجيا داخل المنظمة  من يدستفنجازات تإ إلىمن أجل التوصل عليها 

المعلومات وبعض الخدمات التي من يهدف الباحث هنا إلى تسليط الضوء على كيفية تطور نظم 
ستعانة بالمصادر الخارجية، ويأمل الباحث أن يقدم هذه المفاهيم الممكن الاستفادة منها كالإ

 .بسلاسة ويسر

:دورة حياة تطوير النظام   
لمعلومات وخصوصاً نظم تعتبر من أهم المنهجيات لتحليل وتصميم وتطوير نظم ا

تكون من مراحل أساسية مترابطة وت وهي طريقة ذات طابع هيكيلي منظم ،المعلومات الادارية
 .ومتكاملة 

حيث ان مخرجات   Waterfall Modelلنموذج التدفقي ستخدام ال عملية التطوير بايتمثيتم و 
يبين نموذج  ( 8-3) سابقة تعتبر مدخلات المرحلة التالية والشكل أي مرحلة  الفرعية في الأنشطة

 .(272،ص8006ياسين،)التدفق لدورة حياة النظم 
 .يوضح مراحل التدفق لدورة حياة نظم المعلومات (8-3)شكل رقم 
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ليمثل  دوراني مستمرتجاه إان النموذج يسير في  (8-3)السابق ويلاحظ من الشكل
يتمكن وذلك حتى  ، المراحل المختلفةجراء التغذية العكسية وعمليات الرقابة على ا  التقييم و عمليات 

صلاحهامعرفة مواطن الخلل من مطوري النظم   .وا 
مقارنة جل من خلال التقييم المباشر قصير الأ عمليات إجراءب مطوري النظميقوم و 

 (.2-3)رقم الجدول كما يظهر في  ، لتكاليف الفعلية مع المنافع أو الفوائد المنظورة ا

مقارنة التكاليف الفعلية بالمنافع المنظورة يبين  : (2-3)جدول رقم   

 التكاليف الفعلية
 المنافع المنظورة

 زيادة الانتاجية تكلفة المكونات المادية للحاسوب

 تحسين جودة الخدمات المقدمة تكلفة المكونات البرمجية للنظام
عدادات  تخفيض لتكاليف التشغيلية الشبكة ووسائط الاتصال تكلفة مكونات ومستلزمات وا 

 تحسين الاداء الكلي للمنظمة تكلفة تأسيس الاجهزة وصيانتها
 السرعة في حل المشكلات الأفرادتكلفة تدريب 
 مستفيدينالرضا المتزايد لل الأفرادتكلفة تشغيل 

 (226،ص8006ياسين، : )المصدر 

 :مداخل تطوير نظم المعلومات 

عملية تطوير النظم وتتنوع هذه المنهجيات بين المعقدة تستخدم منهجيات عديدة في 
وبين منهجيات  ، فرق من المحللين والمبرمجين والمراجعينما تتطلبه من بوالمكلفة للوقت والمال 

الحزم البرمجية المكتبية  باستخدامتعتمد على المستخدم نفسه في اقتناء وتطوير نماذج عمل خاصة 
نتظار إعماله دون أصبحت تساعده في تسيير أسهلة الاستخدام والموجهة لهذا المستخدم والتي 

 .حلول محللي ومبرمجي النظم 
اقتناء برمجيات نظم المعلومات عبر تطوير نظمها من خلال حزم  إلىتتجه بعض المنظمات  حيث

برامج التطبيقات التي تقدمها شركات البرمجيات الكبرى والمتخصصة في إيجاد الحلول لتطوير نظم 
ولكن ذلك يقع تحت قائمة من المعايير للمفاضلة بين حزم  ، المعلومات المختلفة في كافة الميادين

من اهم مجموعة  (225-224:،ص8006ياسين،)قد ذكرالاختيار والشراء و برامج التطبيقات عند 
 :هذه المعايير 

o ضافية التكاليف الإ ، حيث يتساءل عن الوظائف المطلوبة من البرنامج: معيار الوظيفة
 .في تلبية احتياجاتها  الإدارةكيف سيساعد ، المطلوبة



www.manaraa.com

 

34 

 

o  إمكانات  ، أي درجة يمكن تعديل وتغيير برنامج التطبيق إلىويتساءل : معيار المرونة
 هل يمكن تحقيق التعاضد والاتصال والتوافق مع برمجيات أخرى، التطوير في المستقبل

o  سهولة  ، ويتساءل حول الكفاءة التي سيجنيها المستفيد: معيار الصداقة وسهولة الاستخدام
 ووجود تسهيلات المساعدة، وبساطة البرنامج

o العائد والتكلفة حيث يجري مقارنة التكاليف المنظورة وغير المنظورة مع العائد  رمعيا
 .المتحقق من جراء استخدام هذا النظام الجديد

o معيار التوافق مع المكونات المادية الحالية لنظم المعلومات. 

 : الأفرادقبول نظم المعلومات من قبل 

المستفيدين ومستخدمي هذه النظم بشكل كون النظام مقبولًا من قبل يويعني القبول أن 
ستمراره دون تعاون وقبول إفلا يمكن  ، ذلك لأنه مهما بلغت قدرة النظام الجديد وفاعليته ،مباشر

دارته، الفرصة  لإتاحةلذلك فإن المصمم مدعو  من قبل الاطراف المستفيدة والمسئولة عن تشغيله وا 
لأنهم في الواقع سيقع  ، بفاعلية في تصميم النظام الجديد بالنظام بأن يشاركوا المتأثرين الأفرادأمام 

ومرن وبسيط وموثوق لابد لذا فإن السعي نحو بناء نظام كفء  ، عليهم عبء تشغيل هذه النظم
من دور كبير في تقرير مدى نجاح أو  الأفراد يلعبن يتكامل مع السعي لتحقيق قبول النظام بما أ

 .فشل نظم المعلومات
هذه النظم لهم  بأهمية الأفرادد من توافر درجة ملائمة من الاقتناع من جانب أولئك ومن هنا لاب

 إلىفالطبيعة البشرية تمتاز بميل  ، الأفرادوللمنظمة من أجل تجنب المقاومات التي قد يبديها هؤلاء 
 .(8008الحسنية،) مقاومة التغيير

 ، مقاومي هذه النظمالمعلومات قد تكون أحد أهم مبررات  أمنأن مسألة بالباحث  يعلقو 
وكلما أزداد  ، الأفرادي يلعب دوراً هاماً في تصور قبول هذه النظم لدى منحيث أن الهاجس الأ

المعلومات  أمنوعلى مطوري النظم وخبراء  ، تعلقاً بالأسرار والأموال ازداد الرفض والمقاومةالامر 
 .الهواجس ستجابة لمثل هذه الإ
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 ) IT-Outsourcingالأستعانة بالمصادر الخارجية)التعهيد 
مع تطور نظم المعلومات واتساع تأثيرها في منظمات الأعمال الحديثة ومع التغير والتعقيد 

المعلومات عمال وأدوات تكنولوجيا تزايد حصة الأ إلىفي تكنولوجيا المعلومات بالإضافة 
فقد  ، النفقات الرأسمالية في الشركات الكبيرة التي تبلغ حوالي النصفوالاتصالات في إجمالي 

قتناء البحث عن بيوت خبرة متخصصة لإ إلىلجأت معظم منظمات الأعمال المتوسطة والكبيرة 
تلجأ معظم المنظمات نحو و  عهااوشراء وتطوير نظم وشبكات الحاسوب بمختلف أشكالها وأنو 

قتناء أو تطوير نظم المعلومات الإدارية  ليس بسبب ية لإالاعتماد على مصادر وجهات خارج
نما  القدرات  لكلأن هذه المنظمات لا تمأحياناً الفوائد الحالية المتوقعة التي تحصل عليها وا 

زمة للشروع بتحليل وتصميم وتشغيل نظم المعلومات المحوسبة لاالتنظيمية والتقنية والمعرفية ال
 (.222،ص8006ياسين،)بالاعتماد على الموارد المتاحة 

والحقيقة أن كلمة  ، في الآونة الأخيرة التعهيد كثر تداول كلمةأنه ( 8028)عثمانويشير  
 Technicalحيومعني اصطلا  meaning  Linguistic التعهيد دائماً تحمل معنيين معني لغوي

meaning  ،  والمعني اللغوي للتعهيد هو أن يتعهد طرف ما بتقديم خدمة أو عمل إلي طرف آخر
أما المعني الاصطلاحي هنا فسيكون من منظور تقني حيث  ، بمقابل مادي يتفق عليه الطرفان

يتعهد ذوي الخبرات الذين لديهم قدرة علي الإبداع والابتكار في مجالات البرمجة وتكنولوجيا 
المعلومات بنقل خبراتهم من دول غنية بالخبرات مثل الهند والصين إلي دول أخري غنية بالمال 

نظومة المتحضرة بمثابة صناعة إستراتيجية يطلق عليها مثل أمريكا وأوروبا وتعتبر هذه الم
 .  Outsourcing صناعة التعهيد " البعض

وصف لما يقوم به طرف من التعهد بتقديم  بأنه التعهيد (4،ص8020)محفوظ عرفو  
وهو وصف لما تلجأ اليه المؤسسات أو الشركات  ، خدمة لطرف اخر بمقابل يتفق عليه الطرفين

حتى تستطيع  ، لجهات خارجية متخصصة بأداء بعض من أعمالها بالنيابة عنهاتعهد عندما 
 .التركيز على أعمالها الرئيسية

بأنه العملية التي تتضمن شراء الحزم المتكاملة لنظم  (222،ص8006)ياسينويعرفه  
ة نظم التجار  ، نظم تخطيط موارد المشروع ، شبكات اتصالات البيانات ، المعلومات الحاسوبية

برامج ونظم الحكومة الالكترونية وغيرها من شركات تكنولوجيا المعلومات  ، الالكترونية
 .وبيوت الخبرة العلمية  للبرمجياتأو من الشركات المنتجة والاتصالات 

د قد يكون في مجالات أخرى غير يالتوريد الخارجي أو التعهأن  (8006)ياسينويضيف  
ية والتكنولوجيا الشبكية لنظم المعلومات الحاسوبية حيث تعقد اتفاقيات جرمبالمكونات المادية وال



www.manaraa.com

 

36 

 

لتنفيذ تسهيلات أو الحصول على خدمات الكترونية أو من أجل تلقي الاستشارات من  التعهيد
 .شركات التدريب والاستشارات العالمية 

انتاج عمل ما بأنه العملية التي يتم من خلالها تحويل  Power an et. al (2006,p4)وعرفه 
وهذا المفهوم العام يتشابه مع ما تواجه المنظمات من قرارات تتعلق بإدخال مصادر ، لجهة خارجية

 .أم القيام باقتنائه عبر طرف خارجي  و خدمه معينة أجديدة والتوسع بذلك لإنتاج منتج 

الشكل ويظهر  ،ثلاث من الجهات التي تتكون منها عملية التعهيد Powerوقد حدد تعريف 
 :وتشمل  مكونات التعهيد حسب التعريف السابق (3-3)
  وهو مستقبل الخدمة أو من يجري عملية التعهيد بغرض جلب الفائدة  : إليه المتعهد 

 وهو مقدم الخدمات  :  المتعهد 

 الخدمات المرجو ان يقدمها المتعهد للمتعهد إليه ، وهو ما يجري فيه التعهيد : المشروع.  

 مكونات التعهيد( : 3-3)شكل رقم 

 
 
 
 
 
 

 
 

 

 Power and et al.(2006), The Outsourcing Handbook: بتصرفالمصدر 

عملية تتضمن التعاقد مع طرف خارجي بهدف تزويد  : يعرفه الباحث بأنهبناءاً على ما سبق و 
وتسعى  ، المؤسسة بخدمات تكنولوجيا المعلومات وخاصة البرمجيات أو تطوير البرمجيات الحالية
 .المؤسسات من خلال ذلك لتقليل التكاليف والتغلب على نقص الخبرات في هذا المجال

 : أنواع التعهيد 
 : إلىيقسم التعهيد طبقاً لحجم العمل 

 تعهيد على مستوى عملية محددة 
 تعهيد على مستوى المشروع ككل 

 : إلىويقسم حسب المكان 
  (في المؤسسة نفسسها )داخلي 

 المشروع

المتعهد  المتعهد
 اليه

 مكونات التعهيد
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  إلىخارجي وهو بدوره ينقسم : 
o  داخل الدولة نفسها(محلي) 
o  خارج الدولة 

 إلىوتسعى غالبية المنظمات  ، يةمنويسهم التعهيد في نقل بعض مخاطر الحوادث الأ
تعهيد عمليات مخاطر الكوارث أملًا منها في تقليل الخسائر وتحقيق اهداف الاستمرارية في العمل 

(Pipkin,2000,p84) 

 :التعهيدمزايا 
اعتماد استراتيجية التوريد الخارجي هو أقل تكلفة من مداخل حيث أن  : الاقتصاد في التكاليف .2

لبيوت الخبرة العالمية معارف  لأنوذلك  (في معظم الحالات)التطوير والتصميم الأخرى 
لية ومتراكمة وبالتالي تستطيع تقديم عروض منافسة لمشروعات اوخبرات ومهارات تقنية ع

 . تصميم وتطوير نظم المعلومات الحاسوبية وبمواصفات قياسية عالمية 
جيا المعلومات لو تقدم بيوت الخبرة العالمية وشركات تكنو  :جودة الخدمة المعلوماتية  .8

خدمات تقنية راقية وبمعايير عالمية لا تستطيع  البرمجياتلاتصالات وشركات تطوير او 
 .شركات التكنولوجيا المحلية أن تفي بها 

تكنولوجيا الحاسوبية أو تأسيس نظم وأدوات عقود تطوير نظم المعلومات :  الموثوقية .3
ومن . يع الأطرافمعينة وبسعر ثابت وبالتزامات واضحة من قبل جمالمعلومات محدد بفترة 

 تتغيير بنود العقود أو التهرب منها لأن ذلك سيحمل الطرف غير الملتزم إجراءا اً الصعب جد
 .جزائية مؤلمة وباهظة 

الخارجي في بناء وتطوير نظم  فادة من القدرات التقنية للمورديمكن الاستحيث : المرونة .4
مة ظشطة أعمال  المننيحصل في أمعلومات تتصف بالمرونة الكافية لاستيعاب النمو الذي قد 

 .(Poulin,2006,p27)المستفيدة

:التعهيدعيوب   
 :مجموعة من العيوب وهي  (8006)ياسين ذكر 

 ضياع فرص الاعتماد على الذات .2

المهارات والقدرات المتاحة بالنسبة  لا يوجد أغلى من فرص الاعتماد على الذات وتطوير
والاعتماد . لمنظمات الإعمال والمؤسسات الاقتصادية والاجتماعية العامة في الدول النامية 

 بين الفعاليات المختلفة الانفتاح والتفاعل الحي  يتطلب
 فقدان السيطرة .8
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ن المحتمل لشركات أجنبية م الهاعمأتطوير نظم  مسؤوليةعندما تفوض المنظمة المستفيدة 
 .فقدان السيطرة على وظائف وأنشطة هذه النظم  وما  تحتويه من تقنيات وأدوات

 فقدان الأسرار .3

المنافسين بسبب الاعتماد على  إلىالأسرار الاقتصادية والتجارية والتكنولوجية  قد تتسرب 
مصادر خارجية في تطوير نظم المعلومات وبخاصة إذا كانت هذه النظم موجهة نحو هدف 

 .الميزة التنافسية المستدامة اكتساب أو امتلاك

حول تعهيد خدمات نظم المعلومات في المؤسسات العامة  Khalfan (2003)وفي دراسة أجراها 
والخاصة بالكويت والمخاطر المترتبة عنها تبين أن أكثر خمسة مخاطر مترتبة عن التعهيد يواجهها 

 :القطاع الخاص هي 
 يةمنالقضايا الأ -2

للقطاع الخاص في الولايات المتحدة قد توصلت  (Collins and Millen ,1995)وكانت دراسة 
 .ة والتي لم تيتم تحديدها في عقود التعهيدمناالتكاليف الكلحالة لنفس النتيجة 

حيث أوضح أنه على الرغم من وضوح   Barthelemy (2001) وهو نفس العامل الذي لاحظه
ة لا يأخذها صانعي قرار أمنالباً ما تضمحل وتتآكل نتيجة لتكاليف كمنافع التعهيد إلا انها غ

 .التعهيد بالحسبان

 .فقدان المرونة والسيطرة -8

من مبحوثي % 53بأن  Lacity, Hirschheim and Willcocks (1994)وتوصلت دراسة اجراها 
 .العينة المختارة قد وافقوا هذا العامل 

 .نقص خبرات وفن التعامل مع التعهيد -3

 .القدرة على إدارة وتشغيل النظم الجديدة -4
 :بينما كانت أكثر خمسة مخاطر يواجهها القطاع العام هي 

 (.وثوقية البيانات)ية منالقضايا الأ -2

 .القدرة على إدارة وتشغيل النظم الجديدة -8

 .نقص في الموظفين ذوي الخبرات  -3

 (.التي لم يتم ذكرها في عقد التعهيد)ة مناالتكاليف الك -4

 . الإدارةالمقدرة على التخطيط و عدم  -5

أنه من الضروري أن تتم دراسة المتطلبات اللازمة والمخاطر المتأتية من يرى الباحث وبذلك 
لا تكون التخوفات والمعوقات لتبني التعهيد بمثابة حاجز  ه يجب أنأنكما  ، عمليات التعهيد بعناية

 .سات وخاصة لترشيد التكاليف لعدم استخدامه لما فيه أيضاً من فوائد ومنافع للمؤس
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 :(22-27،ص8007يسر،) نماذج التعهيد
ويسمي التعهيد للمصادر الخارجية بشكل  ، وهو النموذج الكلاسيكي للتعهيد: التعهيد التقليدي  .2

 .حيث يسلم مزود خدمة واحد فقط الخدمة إلى العميل وهو قليل التبعات ويقلل النفقات  ، كامل
من قدرة أو طاقة متعاقد واحد  أكبرحيث يستخدم في حالة كون نطاق العمل : التعهيد الثنائي  .8

والآخر خارجيا ويسمى المتعاقد ( المتعاقد الرئيسي)وعادة يكون أحد المزودين داخلياً أو مباشراً 
 .الثانوي 

بالتعامل مع جميع  حيث تقوم المؤسسة( نتقائيالتعهيد الإ)يضا أويطلق عليه : التعهيد المتعدد  .3
المزودين وهي مسئولة عن التنسيق بينهم وضمان التكامل بين الخدمات من قبل المتعهدين 

 .كثر ملائمة له طبقاً لكفاءتهم والتكاليف المطلوبة ويسعى لاختيار المزودين الأ
س  ويعين أحدهم كمتعهد رئي ، حيث يندمج أكثر من متعهد لتزويد الخدمة( : الائتلاف)التحالف .4

 .يقوم بإدارة علاقة الائتلاف وعناصره
ويكون عندما تؤسس شركتين مستقلتين أو أكثر شركة جديدة لتقديم خدمة معينة لا : التضامن  .5

 .يستطيع ان يزودها أي من الشركتين بشكل منفرد 
حيث تخصص المؤسسة إحدى الإدارات الداخلية (: التعهيد الداخلي ) داخليالاستعانة بمصدر  .6

ا ككيان خارجي  لتزويدها بالخدمات من خلال عقود غير رسمية وتسمح لهذه الإدارة وتعامله
 .بتزويد الخدمات لعملاء آخرين في السوق 

 :عوامل نمو التعهيد 
أن هنالك مجموعة من العوامل التي ساعدت على اتساع Power and et al. (2006)  يرى

 .ستة عوامل أساسية إلىهذه العوامل التعهيد ويلخص 

يوضح العوامل المساعدة لانتشار التعهيد ( 4-3)شكل   

 
 
 
 
 
 
 
 
 

 
 Power and et al.(2006), The Outsourcing Handbook,p7: المصدر بتصرف 

 

العوامل التي 
ساعدت على 

 نمو التعهيد

تطورات تكنولوجيا 
 المعلومات

نمو القوة 

 المعرفية

 

الاتصال ببيوت 

 المعرفة ومواردها
الانتشار المعرفي 

 العالمي

 خفض التكاليف

التركيز على 

 المزايا التنافسية
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  :في استراتيجية التعهيد كما في الشكل التالي المؤثرة  ساسيةوتتحدد العوامل الأ
 

 في استراتيجية التعهيد المؤثرة العوامل الاساسية(: 5-3) شكل 

 
  (54،ص8007يسر،)المصدر
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 المبحث الثالث
 المعلوماتنظم  أمن

 

: مقدمة  
إذ أن نوع  ، تشكل المعلومات للمنظمات البنية التحتية التي تمكنها من أداء مهامها

المعلومات وكميتها وطريقة عرضها تعتبر الأساس في نجاح عملية صنع القرارات داخل المنظمات 
المعاصرة وعليه فإن للمعلومات قيمة عالية تستوجب وضع الضوابط اللازمة لاستخدامها وتداولها 

وفير الحماية لذا فإن المشكلة التي يجب أخذها بالحسبان هو ت، ووضع السبل الكفيلة بحيازتها
بعادها عن الاستخدام غير المشروع لها  .اللازمة للمعلومات وا 

مفهوم أمن نظم ، وسيتناول الباحث في هذا المبحث الحديث حول تعريف الأمن
مكونات ومحاور أمن نظم المعلومات، الغرض من تحقيق الأمن، تصميم النظام المعلومات، 

 .نظم المعلوماتالعائد على الاستثمار في أمن و الأمني، 
 

:منالأ  
الااذي )): ( 4)فااي سااورة قااريش آيااة  لىافااي اللغااة نقاايض الخااوف يقااول ساابحانه وتعاا مانالأ 

نمااا  ماانوالأ ،((هم ماان خااوفأماانأطعمهام ماان جااوع و  فاي الإساالام لا يقتصاار علااى النااواحي الماديااة وا 
 .علاااااااااااااااااااااى الااااااااااااااااااااادين والااااااااااااااااااااانفس والعقااااااااااااااااااااال والعااااااااااااااااااااارض والماااااااااااااااااااااال مااااااااااااااااااااانيتجاوزهاااااااااااااااااااااا فيشااااااااااااااااااااامل الأ

في  منيقع الأوبحسب سلم أولويات الحاجات الضرورية لدى علماء النفس والاجتماع أمثال ماسلو 
 مااااااانوالأ ، الاقتصااااااادي ماااااانوالأ ، الاااااااوظيفي ماااااانوالأ ، الشخصااااااي مااااااانالأويشاااااامل المرتبااااااة الثانيااااااة 

المجاالات  كأحاد أهام المعلومااتي مانليشمل الأ منويتسع مفهوم الأ ، العسكري منوالأ ، الاجتماعي
 .في العصر الحديث ية التي يتطلبها الفرد والمجتمعمنالأ

 :أحد أنشطة المؤسسة  منالأ

ستة أنشطة  ، م2226اعية الصادر عام العامة والصن الإدارةفي كتابه  2أورد هنري فايول 
والذي عرفه بأنه حماية  ، (Security) منوذكر من ضمنها الأ الإدارةهامة من مهام ومسؤوليات 

 .صول ومعلومات وتقارير خاصة بالمؤسسة أوالممتلكات بما فيها من  الأفراد

                                        
 (Bagad,2008b,p10): نقلاً عن  2
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ومن ضمنها  المؤسسةإدارة دارية التي تمارسها الإ الأنشطةمجموعة  (6-3)رقمويوضح الشكل 
 .من وجهة نظر فايول الأمن

 يوضح الأمن كأحد الأنشطة الادارية(:  6-3) شكل رقم 

 

 (Bagad,2008b,p10):  المصدر

وتعتبر واحدة من نظم ، نظم المعلومات هي مسئولية إدارية أمنبأن   Dickie (1996)وأكد  
، وبذلك فهو يرى عمال المتعلقة بنظم المعلوماتالتحكم الداخلية بما تقوم به من رقابة وتدقيق للأ

 .جراءات التقنيةمسألة تتعدى تطبيق الضوابط والإ منأن تحقيق الأ

 : اتالمعلوم أمنمراحل تطور مفهوم 
أجهزة الحاسوب ففي الستينات كانت  ، تطور متلاحقةالمعلومات بمراحل  أمنمفهوم  خطى

 الأنشطةوكان همهم هو كيفية تنفيذ البرامج و  ، هي شغل العاملين في أقسام المعلومات وعملها
 منالمعلومات بقدر انشغالهم بعمل الأجهزة وكان مفهوم الأ أمنولم يكونوا مشغولين ب المحوسبة

من التلاعب في كل غريب يدور حول تحديد الوصول أو الإطلاع على البيانات من خلال منع 
والذي يعني حماية الحواسيب   Computer Security الحاسوب أمنالأجهزة لذلك ظهر مصطلح 

، ونتيجة للتوسع في استخدام أجهزة  (Pierce ,1958)و  (Saussure, 1966)وقواعد البيانات 
ليمثل السيطرة  الاهتمامتغير ، باتساع أحجام معالجة البياناتالحاسوب وما تؤديه من منافع تتعلق 

ورافق  (DataSecurity)البيانات  أمنمفهوم  إلىالبيانات وحمايتها وفي السبعينات تم الانتقال  على
وضع إجراءات  إلىلى الوصول للبيانات إضافة ذلك استخدام كلمات السر البسيطة للسيطرة ع

من البيانات والبرمجيات  إضافيةنسخ  تخزينالحماية لمواقع الحواسيب من الكوارث واعتماد خطط ل
، وفي مرحلة الثمانينات والتسعينات ازدادت أهمية استخدام البيانات ، بعيدا عن موقع الحاسوب

مات بالسماح لأكثر من مستخدم للمشاركة في قواعد ساهمت التطورات في مجال تكنولوجيا المعلو و 
وأصبح من ، المعلومات أمن إلىالبيانات  أمنمن مفهوم  الانتقال إلىكل هذا أدى ، البيانات
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حيث أن الإجراءات ، الضروري المحافظة على المعلومات وتكاملها وتوفرها ودرجة موثوقيتها
المعلومات و  نظم ئج المرجوة وتقلص اختراقية المناسبة يمكن أن تساهم في ضمان النتامنالأ

 .التلاعب بها 

:المعلومات أمنتعريف   
الوقائية التي  التدابيربأنه مجموعة من الإجراءات و  (824،ص8000)السالمي عرفه 

تستخدم سواء في المجال التقني أو الوقائي للحفاظ على المعلومات والأجهزة والبرمجيات إضافة 
 &Whitman (2011)ذكر كل من و ، الإجراءات المتعلقة بالحفاظ على العاملين في هذا المجال إلى

Mattord  الحفاظ على سرية وتوفر وسلامة " بأنه "  المعلومات أمنمبادئ "في كتابهما المعنون
ويتحقق ذلك عبر التطبيق الفعلي للسياسات  ،في مراحل المعالجة والحفظ والنقل، المعلومات كأصل

 "ية ومن خلال تعزيز الوعي والتعلم والتدريب منالأ
نظم المعلومات فإنه يجب أن يشمل  منويرى كلاهما أن أي مؤسسة تهدف لتحقيق إدارة لأ 

 :المكونات التالية 
 بما يشمله من مصادر وممتلكات ومباني لمنع الوصول غير المشروع: المادي  منالأ -

 والمجموعات الذين لهم حق الوصول للمعلومات  الأفرادلحماية :  الأفراد أمن -

 والعمليات التي يقوم بها المخولون  الأنشطةلحماية  :العمليات أمن -

 لحماية الوسائط والتكنولوجيا المستخدمة والمحتوى:الاتصالات  أمن -

 لحماية مكونات الشبكة والتراسل والمحتويات: الشبكات  أمن -

 .لحماية سرية وسلامة وتوافر المعلومات :  البيانات أمن -

فقد عرفه بأنه الحفاظ على المعلومات المتواجدة في أي نظام  (8002)المشهداني أما 
غير الصحيح سواء المتعمد أو  الاستخداممعلوماتي من مخاطر الضياع والتلف أو من مخاطر 

وجاء في تعريف المنظمة الامريكية للتكنولوجيا  ،العفوي أو من مخاطر الكوارث الطبيعية
 :أن المصطلح يعني (CNCS,1994)والمقاييس

حماية المعلومات والعناصر التي تساهم في ذلك كالمكونات المادية المستخدم في معالجة وتخزين  "
 :المعلومات بانها  منوذكر مجمع اللغة العربية في معجم الحاسبات تعريفاً لأ، "ونقل المعلومات 

و التدمير من قبل اشخاص غير مصرح لهم سواء أو الاستنساخ أحماية المعلومات من الكشف "  
  .(2225معجم الحاسبات،)كان عرضاً أو عمداً 

المعلومات هو تلك الرؤى والسياسات والإجراءات التى  أمنإن  (8007)غيطاسويرى 
تصمم وتنفذ على مستويات مختلفة، فردية ومؤسسية ومجتمعية، وتستهدف تحقيق عناصر الحماية 
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والسلامة والتوافر حين والصيانة المختلفة التي تضمن أن تتحقق للمعلومات السرية أو الموثوقية، 
  .الحاجة

المعلومات لابد وأن يشمل في جملة  أمنومن الواضح أن التعريفات جميعها اتفقت على أن 
يختصر وهو ما يسمى بالثالوث أو المثلث و ( التوفر ، والسلامة ، السرية)الغرض منه تحقيق 

 .(Confidentiality ,Availability ,Integrity)  اختصاراً للمصطلحات  CIA بالانجليزية
 :ويلاحظ ان التعريفات السابقة تحتوي الخصائص التالية

 ادارية وفنية مناجراءات الأ -

 تهدف للمحافظة على مكونات نظام المعلومات المادية  -

 البرمجية والكادر البشري (غير المادية)كما وتهدف للحفاظ على المكونات -

 تتسم بوجود شرعية على حدود وصلاحيات استخدام المعلومات والأجهزة  -

على الحماية ضد الاختراقات والتجسس والملوثات والسرقة والتبديل والتلف  منينطوي الأ -
 .المتعمد أو غير المتعمد أو الاطلاع بغير تخويل 

مجموعة الاجراءات المستخدمة  :علومات بأنهالم منوبذلك يمكن للباحث أن يضع تعريفاً لأ
لتوفير سلامة وسرية وتوفر المعلومات حين طلبها وفق صلاحية دخول لنظام المعلومات معروفة 

 .مسبقاً وموافقاً عليها

 :نظم المعلومات أمن
 أمنولم يختر نظم المعلومات  أمنقد يتساءل البعض ما بال الباحث قد اختار مفهوم و 

أننا من الجانب الاداري  ، هنا تكمن في أن الباحث قد رأى بعد بحثه الموسع الإجابة ، المعلومات
أمام  أننابمعنى  ، منظور أوسعوبتفصيل المشكلة في جوانبها المختلفة  إلىلدراسة المشكلة بحاجة 

والموارد التي  الأوعيةلتشمل حماية  ، ألا وهو حماية المعلومات منحالة تتجاوز الهدف من الأ
 .تحقق  وتعزز هذه الحماية 

 
( Australian National Audit Office, 2006)وقد عرفه المكتب الوطني الاسترالي للتدقيق 

 بأنه حماية أنظمة المعلومات بما تشمله من البنى التحتية التي تسهل استخداماتها كالتقنيات
 .والعمليات والخدمات والمعلومات 

 
العمليات والتدابير والتوجيهات التي : نظم المعلومات بأنها أمنيعرف الباحث عليه و 

تصدرها إدارة المؤسسة بهدف حماية مواردها التقنية وما تحتويه من معلومات في مختلف أشكالها 
 .بغرض تحقيق سلامتها وتوافرها وسريتها وفق الصلاحيات والترتيبات المتعارف عليها 
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الأول  المفهومحيث يركز نظم المعلومات  أمنالمعلومات و  أمنبين اً جوهريا فإنه يوجد فرقوبذلك 
دون ذكر لنظام المعلومات بما يشمله من تقنيات  من منظور حماية للمعلومات منعلى تعريف الأ

 .واستراتيجيات لإدارة هذه النظم 

 :المعلومات نظم أمنمكونات ومحاور 

 :وهيأربع مكونات أساسية  تكون منت المعلوماتنظم  أمننظام ان بيئة  (8006)الهادي ويرى 
  التكنولوجيا .2
  العمليات .8

 البشر .3

 الثقافة .4

 المعلومات أمنمكونات نظام (  7-3)رقم شكل 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 (8006)حسب الهادي:المصدر
 :نظم المعلومات  أمنالغرض العام من تحقيق 

نظم المعلومات فإن  أمنأن المنظمات إذ تسعى لتحقيق  Whitson (p.57,2003)أشار 
، Confidentialityويعني السرية والخصوصية  (CIA Triangle)غايتها تحقيق الثالوث المسمى 

 .Availability التوفر والإتاحةو ، Integrityالتكاملية والسلامة 
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هي الصفات التي يجب توافرها في المعلومات  إنما، ويرى الباحث ان هذه الغايات المرجو تحقيقها
 .كصفات تؤهلها لتصبح ذات قيمة 

الذهن غالباً هو كشف معلومات  إلىما يتبادر أول المعلومات فإن  أمنعند ذكر كلمة و 
والحقيقة أن الحفاظ على سرية المعلومات لا يعدو أن يكون جانبا واحداً ، كان يجب أن تبقى سراً 

معلومات مكونات ثلاثة على درجة واحدة نظم ال منأما المتخصصون فيرون لأ، منمن جوانب الأ
 .(8002القحطاني،الغثبرو )من الأهمية 

 :بمثابة مبادئ أساسية لابد من تواجدها وهي أو المكونات وتعتبر هذه العناصر
 السرية :  

هو النظام الذي يضمن سرية وخصوصية البيانات المخزنة فيه، وبالتالي  منحيث أن النظام الآ
ة أثناء تأمين الطرق المناسبة لحمايتها من القراء إلىإضافة ، إتاحة هذه البيانات فقط لأصحابها

ويحقق ذلك من خلال مجموعة من الطرق تقدم مستويات مختلفة من  الاتصالنقلها عبر شبكة 
 .ل المعلومات درجات الأمان وسرعة نق

 والسلامة التكاملية: 

 ، تكاملية البيانات المخزنة فيه منيؤمن النظام الأ تعني سلامة المعلومات بصفة عامة حيث
ويتم تأمين ذلك من خلال ، بويقصد بالتكاملية حماية البيانات من عمليات الحذف والتخري
 إلىوالصلاحيات بالإضافة  الولوجمجموعة من الأساليب توفرها نظم قواعد البيانات كقوائم 

  .ما بين البيانات المخزنة فيها علاقات الترابط
الاول سلامة المعلومة ويعني عدم تغيير :ويتكون عنصر سلامة المعلومة من شقين 
تعني و سلامة المصدر والثاني  ، و بغير بقصدأالمعلومات بشكل غير ملائم سواء عن عمد 

 .(872،ص8004أبو مغايض،)ها الأصليالحصول على المعلومة من مصدر 
  الاتاحة التوفر و : 

 ، الخاصة بهم دون أي تأخير المعلومات إلىاستمرارية وصول المستخدمين  منيؤمن النظام الآ
 :المتمثلة في الخصائصولهذه الخاصية عدد من 

وهي قدرة النظام على الحفاظ على نفسه من العمليات التي تجعله غير متاح  المقاومة –
على سبيل المثال أن يكون النظام قادرا على منع )للمستخدمين المخولين باستخدامه، 

 .( الخادمتنفيذ استعلامات تتطلب حجز حيز كبير من ذاكرة 
 .وسهولة الاستخدام –

ام دون أن لأدوات التي تمكن من إدارة النظوا الإمكانياتوالمتمثلة في توفر  المرونة –
  .توقفه إلىيستدعي ذلك 
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 .(6،ص8028جامعة الدول العربية،)المقدرة على التوسع لسد الحاجات المستقبلية  –

لابد ( والتوفر ، والسلامة ، السرية)المعلومات  أمنالقول أن الأبعاد الأساسية الثلاثة لإدارة  ويمكن
ولكن قد يغلب أحدها على الآخر حسب طبيعة المعلومات والمنظمة  ، من توفرها في كل النظم

ومن المعروف أن  الاستخدام والظروف المحيطة بها، والأهم من ذلك كله التوازن بين المنع و
 .(8007القاسم،)وغير مفيد مناسبولكنه غير   اتخاذ قرار المنع الكلي سهل جداً 

 نظم المعلومات  أمنالعامة من جراء استخدام  الأغراض لإجمال التالي الشكلوبذلك يقترح الباحث 
 يوضح أهداف تحقيق أمن المعلومات:  (2-3)شكل رقم 

 

 

 
 

 
 : المعلومات منلماذا يجرى إدارة لأ

موكلة لأشخاص  ، المعلومات أمنلف اثنان حول أهمية أن تكون عمليات تقد لا يخ 
محترفين ومتمكنين وتتوفر لهم قسط كافٍ من التدريب والتعليم و الإمكانات التعليمية المستمرة 

 .لمتابعة الجديد والمتغير في هذا الحقل 
 :أن (NIST,2006)المعلومات في المؤسسة الوطنية للمقاييس والتكنولوجيا  أمنويرى خبراء 

 الناجحة الإدارةالمعلومات هي جزء أساسي من عمليات  أمن -
 .المعلومات يجب أن تحقق رؤية وأهداف المؤسسة  أمن -

 المعلومات يجب أن تنفذ برؤية اقتصادية فعالة أمن -

 .المعلومات شاملة ومتكاملة أمندراسة أنظمة  -

 المؤسسةمسئولية المعنيين بأنظمة المعلومات هي داخل وخارج  -

 . المعلومات يتطلب دراسة واعية لإدارة المخاطر أمنتحقيق  -

 .جتماعية لاالمعلومات يتأثر بالعوامل ا أمن -

 .نظم المعلومات إعادة تقييم دورية  أمن برامج تطلبت -
أي ، ويعتبر أمن المعلومات أحدى العناصر التي تقاس بناءاً عليها نجاحات نظم المعلومات

 (Al-adaileh,2009,P.232)أنه أصبح أحد الركائز الهامة في تقييم جودة نظم المعلومات 
 

 من خارج المؤسسة

   

 المعلومات

 الاتاحة
 السلامة
 السرية

IS 

 من الداخل

 حققت
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 :ية في نظم المعلومات المنقولة عبر الانترنت بسبب منوتنجم المشكلات الأ
 حيث أن التواجد افتراضي، عدم التواجد الفعلي -
 سهولة النسخ والتعديل للمعلومات  -

 بالنظمإحداث أنشطة آلية تعمل عبر برامج وبعضها يضر  -

شيوع )وقت وهو ما يسمى  إمكانية الدخول للمعلومات من أي جهة كانت وفي أي -
 (44-48،ص 8004داوود،)(. التواجد

 لشبكة الانترنت إلا أنهاأو عدم استخدامها  إنكارهاأن هناك فوائد عديدة لا يمكن بالرغم من و 
، السرقة والغش والانتحالك ، بصورة سلبيةباستخدامها البعض  قام حيث  ،سلاح ذو حدين باتت

حيث ، مما ترتب عليه بروز ظاهرة جديدة يطلق عليها الجرائم المعلوماتية أو القرصنة الالكترونية
وعدم وجود ضوابط ، لأغراضهم السيئة مستفيدين من إتاحة المعلومات طوعها بعض المجرمين
 .(Harms,2006) هرةصارمة تكبح جماح الظا

 : منتصميم نظام الأ
على سبيل ف ، ةغير مدبر قد يكون حادثة  وأ قد يكون مدبراً  منمن منطلق أن الإخلال بالأ

 ةحادثفهو بالتالي يمكن أن يحدث نتيجة ماس كهربائي  كأحدى الحوادث الممكنة المثال الحريق
 .سبب أشخاص يتعمدون التخريبب أن ينتج أو، ةغير متعمد

ومروراً بالكثير من الاجتهادات التي ، من الموضوعات المعقدة منيتبين أن تصميم نظام الأعليه و 
حدد قد  (887-886،ص2227)طلبة وآخرون نجد وضعت تصاميم وخطوات واعتبارات عدة، 

 : تيخطوات أو مراحل أسياسية لهذا التصميم تتخلص في الآ
ولكن يصعب تنفيذها وذلك لكثرة تكاليف  وتعتبر من أمثل المفاهيم النظرية  :الوقاية  .أ 

 .منالإحتياطات الخاصة بها  ولكنها رغم ذلك تعبر أهم مراحل تصميم نظام الأ
فمثلًا قد يوفر النظام الوقاية ضد الدخول  ،منوهو يوجد عادة من الوقاية في نظام الأ  :الكشف .ب 

اطات التخريبية وكذلك غير المسموح به كما يسجل محاولات الدخول الفاشلة لكشف نوع النش
 .الأشخاص القائمين بهذه النشاطات

خوف المخربين  إلىيحب توفير الردع المناسب للنشاطات التخريبية لأن ذلك يؤدي   :الردع .ج 
 .من إكتشاف أمرهم ومحاسبتهم

الأجزاء المفقودة من  إستعادةيجب اتخاذ الإجراءات اللازمة لسرعة   :الأجزاء المفقودة إستعادة .د 
 .وذلك باستخدام النسخ الاحتياطي ،النظام
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عادة الإنتاج .ه  في التغلب على تهديد معين فإن  منعندما تفشل جميع إجراءات الأ  :الإبطال وا 
ية الجديدة منالوسيلة الوحيدة الباقية هي إعادة تصميم النظام مرة أخرى مع اتخاذ الإجراءات الأ

 .التي تعمل على منع مثل هذا التهديد

 :نظم المعلومات أمن ستثمار فيالعائد على الا
نظم المعلومات في  أمنأشارت دراسات عدة بالجدوى والأهمية الاقتصادية لتطبيق  

لا تقتصر على المؤسسات التي تبتغي السرية ومزيد من أهميتها ف ، المؤسسات على اختلافها
بل وتشمل المؤسسات الأخرى التي ربما يكون هدفها تمكين نظم المعلومات  ، الخصوصيات فقط

 ، من القيام بواجباتها في تحقيق سلامة واتاحة المعلومات للمستفيدين في الوقت والمكان المناسب
نظم المعلومات وبالتالي فإن القرار هنا رهين بحالة  أمنومن الناحية التنفيذية توجد بدائل لتطبيق 

لربما أن استخدام العائد على و ، يجب أن تكون قادرة على إبراز قرار سليم، مدروسةعلمية 
 .يعتبر أحد أهم هذه الأدوات  ROSIنظم المعلومات  أمنالاستثمار في 

بأنه المنافع  ROSI منالعائد على الاستثمار في الأ  Sonnenreich et al.(2005)ويعرف
بمعنى أي من  ، نظم المعلومات أمنالأفعال المتعلقة ب التي تحققها المؤسسة نتيجة للانفاق على

 .القيمة الأفضل مقابل ما سأدفعه من مال المؤسسة الخيارات سوف يمنح

ولضبط  ، يمنستثمار الأمقارنة بين بدائل استراتيجيات الإلل ROSIعلى الاستثمار  ويستخدم العائد
 . حجم الاستثمار عند المستوى المطلوب

 أمنفإن الطريقة المتكاملة في التعاطي مع تطبيق  منفع الاستثمار في الأوبهدف تعظيم منا
نلوجيا في كل والعمليات والتك الأفرادالمعلومات والتي تأخذ التكاليف بعين الاعتبار تمتد لتشمل 

عادة  منالاستثمار في الأ وعليه فإن،مناحي عمل المؤسسة  يتصدر تصميم نظم المعلومات وا 
 .وتحتاج المؤسسات لنشر ثقافة التعاون وقبول التغيير هندسة العمليات 

 :نظم المعلومات أمناحتساب العائد على الاستثمار في 
 .  ROI فإننا سنستخدم معادلة العائد على الاستثمار في صورتها العادية   ROSI لإيجاد -أ 

 :المعادلة العامة للعائد على الاستثمار 

 
     =  العائد على الاستثمار(2)معادلة

العائد المتوقع   تكلفة الاستثمار
تكلفة الاستثمار 

   (Rico,2004) 
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× فلو افترضنا أن العائد المتوقع سيكون حاصل ضرب  المخاطر التي ستتعرض لها المؤسسة 
سيتم /ي الذي تممننسبة ما تم معالجته من هذه الاخطار، وتكلفة الاستثمار هي تكلفة الحل الأ

 :فإن المعادلة الجديدة ستكون على النحو التالي استخدامه

 المعادلة المخصصة لاحتساب العائد على الاستثمار في أمن نظم المعلومات -ب 

 
 

ــ (3)معادلة ـــ ـــ    Sonnenreich et al.(2005,P.46) ل
 

 =  على الاستثمار في الأمنالعائد  لاحتساب 
 نسبة التعرض  للخطر  نسبة الخطر    تكلفة  الأمن

تكلفة الأمن 
    

 
 :ة منآمتطلبات تحقيق بيئة معلوماتية 

 :التالية  منة يلزم تحقيق عناصر الأأمنتحقيق بيئة معلوماتية  إلىلكي نصل 
 (Authentication)التحقق من الشخصية   -

 Authorization))الترخيص بالاستخدام  -

 (privacy and confidentiality)الخصوصية وسرية المعلومات  -

 (Integrity)صحة وسلامة البيانات   -

 (Trust)الثقة في المعلومات   -

 

 ، تبعاً لأهمية المعلومات المطلوب تأمينها في نظم المعلومات وتختلف درجة الأمان المطلوبة
ومدى الضرر الذي يخشى من وقوعه في حالة فقد أي من  ، ومدى تعرض هذه المعلومات للخطر

 .(45، ص8004داوود،)  هذه العناصر
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 المبحث الرابع
دارة المخاطر أمن تهديدات  نظم المعلومات وا 

 :مقدمة
 في ظل تؤثر على الأداء السليم لوظائف نظم المعلوماتالتي توجد كثير من التحديات 
الضعف و ، الأحداث البيئية المتغيرةو ، المشكلات الفنية المتزايدةو ، التطورات التكنولوجية المتسارعة

 ، وعدم ملائمة المؤسسات الاجتماعية والسياسية والاقتصادية الراهنة للمتغيرات المتلاحقة، البشري
وتنبع التهديدات والمخاطر التي تواجه نظم المعلومات من الأفعال والتصرفات المقصودة  ،  .الخ

كما أنها تتراوح من  ، وغير المقصودة على السواء التي قد ترد من مصادر داخلية أو خارجية
 . يةمنتحقيق الغايات الأعدم  إلىأحداث مفاجئة أو أحداث ثانوية تؤدي 

الأخطاء  ء استخدام الأجهزة والبرمجيات بما تحدثه منأخطاء النظام من سو  تنشأوقد 
 والعوامل الفنية التي تؤدي لفشل نظم ،التحميل الزائد أو المشكلات التشغيلية وغير ذلك أو ة،مناالك

كما قد تعتبر غير مفهومة في بعض الأحيان أو تتغير على الدوام و  ، المعلومات عديدة ومتنوعة
توقف العمل أو إبطاء العمل بصفة دائمة أو تقلقل  إلىقد تنتج الأعطال من أعطال كبيرة تؤدي 

تعرض قيمة النظام وتفسخ خدماته وفي هذه الحالة يجب مراعاة توقيتات الأعطال والتشويش الذي ي
 .(886،ص 8002الشبلي،) المعلومات من البداية منله النظام عند التخطيط لأ
الأطراف ب أحياناً الاستعانةتستدعي  المعلومات والشبكات قد نظمحماية  والصعوبة في صيانة و

مشكلة جوهرية  تتولدو ، .الخ ، البائعين ، ، الموردينIT-OUTSOURCE كالمتعهدين الخارجية
ين يتفق عليه كل الأطراف المعني ذيالوصول المعتمد ال اقبر وتتتعلق بعدم توافر برمجيات تحكم 

 .(838،ص 8002الشبلي،)منالمعايير والتوجيهات الحاكمة لقياسات الأ توافر مما ستوجب ضرورة

رقام أما ورد من لنتخيل  تالمعلوما أمنولكي نقف عند حجم الأثر الذي تتركه حوادث  
حصاءو  المعلومات  أمنحوادث واقع  لرصدسنوياً  (8028)العالمية شركة نورتونتقرير تعده في  اتا 

وحده تقدر بحوالي  8028المعلومات عالميا في  أمنالإجمالية لجرائم " الفاتورة"يتضح إن و عالمياً 
الأموال المسروقة ، أما التكلفة النقدية المباشرة لهذه الجرائم والمتمثلة في مليار دولار أميركي 322

ومعنى ذلك أن القيمة المالية لجرائم  ،مليار دولار 224ونفقات إزالة آثار الهجمات فتقدر بحوالي 
وأعلى  من السوق السوداء لمخدرات الماريجوانا والكوكايين والهيروين مجتمعين،  أكبرلمعلومات ا

وقد  ضعف، 200 لىابحو " اليونيسيف"من الإنفاق السنوي لمنظمة الأمم المتحدة للأمومة والطفولة 
ة، تأثر ألف جريمة واعتداء في الساع 50بلغ المعدل الزمني لوقوع جرائم المعلومات حول العالم 
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من عدد سكان الولايات المتحدة وكندا وغرب أوروبا  أكبرمليون شخص، وهو رقم  522بها 
3سكان العالم إلىمن إجم% 2مجتمعين، ويعادل 

. 

 تخطى حيثويفيد التقرير بأن جرائم المعلومات باتت أداة جديدة في الصراع السياسي والاقتصادي 
 .كل الحدود المعتادة، وصارت جولات صراع مكشوفة بين الدول وبعضها البعض الأمر

 
 :نظم المعلومات أمنمخاطر إدارة 

وخالي من المشاكل والعقبات  منآيتوجب على أي منظمة تسعى لتحقيق نظام معلومات  
 ، (و السرية التوافر و التكامل)الثلاثة الرئيسية ية منالتي تحد من توافر الخصائص والمتطلبات الأ

 ، أن تجري عمليات إدارة المخاطر بهدف معرفة الوضع التي عليه المنظمة و ما هي نقاط ضعفها
 . يعية والمتعمدة وغير المتعمدةوحصر المهددات الطب ، يةمنوما هي الثغرات الأ

منهج أو مدخل علمي :"مفهوم إدارة المخاطر بشكل عام بأنها  (8002)حماد وعرف
مخاطر البحتة عن طريق توقع الخسائر العارضة المحتملة وتصميم وتنفيذ إجراءات للتعامل مع ال

 ".الحد الأدنى  إلىمن شأنها أن تقلل إمكانية حدوث الخسارة أو الأثر المالي للخسائر التي تقع 

الأذى لأحد ب متسبباً ما سيئا سيحدث  احتمال أن شيئا الخطر بأنه (8002)ابوشنبويعرف 
 .مكونات نظم المعلومات بشكل عامالأصول المعلوماتية أو الخسارة في 

أثر غير مرغوب به أو ضار : نهاأالمعلومات ب أمنمخاطر  (2،ص8002)أبوشنب  و يعرف
 .ي محتملأمنالمعلومات ناتج عن تهديد  أمنبسبب إختراق او خلل ب

و تطوير ية منالأعملية قياس و تقييم للمخاطر  المعلومات بأنها أمنمخاطر  إدارةيعرف  و
و تقليل أ، تجنبهالجهة أخرى  إلىتتضمن هذه الإستراتيجيات نقل المخاطر  ، إستراتيجيات لإدارتها

 .و قبول بعض أو كل تبعاتها  ، آثارها السلبية

عملية تتيح للقائمين على تكنولوجيا  بأنهاإدارة المخاطر  NIST (2002)عرفتبينما 
وبين المنافع المكتسبة من والاقتصادية لأدوات الحماية ، التكاليف التشغيلية بين موازنةالالمعلومات 

 .حماية المنظمة وتحقيق رسالتها 

                                        
من سكان العالم الذين يستخدمون التقنية،  لأنه % 36ولكن مقارنة بعدد مستخدمي تقنيات الحاسوب والانترنت،  فقد تتجاوز هذه النسبة  3

تقرير النفاذ للانترنت  اليونسكو،  في –من سكان العالم،  حسب تقديرات الامم المتحدة % 25عالمياً لا يستخدم التقنية والانترنت الا 
2117. 
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 تتمحور أهداف إدارة المخاطر والتهديدات أن (2227)وطلبة وآخرون( 8002)أبو شنبيتفق و 
 :حول أربعة أهداف رئيسية 

 .منع الاستخدام الغير مسموح به من قبل الاشخاص الغير مسموح لهم  -2

 .منع الإتلاف لملفات ومعلومات مهمة للشركة مما يؤدي لمنع الوصول إليها -8

 .سرقتها من قبل الغير مالكين لها منع الكشف عن معلومات غير مصرح بالكشف عنها أو -3

 .به في معلومات المنظمة أو مصادر المعلومات الخاصة بها منع التغيير الغير مرغوب -4

أن المخرجات التي يتم الحصول عليها من إدارة المخاطر ( 323،ص2227)طلبة وآخرون ويرى 
أجهزة أو معدات  استخدامنظم المعلومات من خلال  أمنتتمثل في استنباط وسائل جديدة لتعزيز 

 .جديدة أو برمجيات أو أفراد جديدين

 : الخطوات التالية إدارة مخاطر نظم المعلوماتتشمل عملية و 
والتي ( والغير مادية كمصادر المعلومات ، المادية)تحديد وتقييم موجودات وأصول المنظمة -2

 .يمكن أن تكون عرضة للتهديد 

و أصول وعادة تتعرض الأ، تحديد المخاطر التي من الممكن ان تتعرض لها هذه الاصول -8
 .من غيرها من الممتلكات  أكبروعة من الوصول لضرر الممتلكات الممن

 .ن تحدثه التهديدات الخاصة بخطر معين أثر الذي من الممكن تحديد مستوى الأ -3

وهي نسبية تختلف من منظمة لآخرى الأنظمة المعلوماتية للخطر  أمنتحليل قابلية تعرض  -4
وخبرات المنظمة ، طروآليات تحديد المخا ، بحسب مستوى الحماية الذي توفره المنظمة

 .السابقة 

 
تصدر الجهات المختصة تقريرها الذي يبين توصياتها  وانطلاقاً من عمليات إدارة المخاطر

العلاقة  حيث تتضح ، ف الاجراءات الخاصة بتحليل المخاطريتصنيجري و   ،حول درجة المخاطر
 ويتضح ذلك من خلالبين مدى قابلية المنظمة للتعرض للمخاطر و الأثر  الناتج عن الخطر 

 .(20،ص8002 ، أبو شنب)(2-3)الشكل رقم 
 
 
 
 
 
 



www.manaraa.com

 

54 

 

 .يوضح العلاقة بين مدى قابلية المنظمة للتعرض للمخاطر والأثر الناتج عن التهديدات  (: 2-3)شكل 

 
 (20،ص8002 ، أبو شنب): المصدر 

 الأنشطةومما تقدم يعرف الباحث إدارة مخاطر نظم المعلومات بأنها مجموعة من 
الأنظمة المعلوماتية للخطر عبر تحديد وتقييم  أمنالمدروسة التي تستهدف تحليل قابلية تعرض 

ن تتعرض لها البنى التحتية لنظم المعلومات و دراسة التهديدات الفعلية أالمخاطر التي من الممكن 
 .التي ستنشأ عن المخاطر وكل أثر يمكن ان تحدثه 

 :المخاطر في ثلاث مجموعات عامة هي  أنواع Kaeo (1999 )4وقد صنف 
  الاستخدام غير المرخص به. 
  انتحال الشخصية. 

  عرقلة الخدمة. 

 :نظم المعلومات  أمنثر الناتج عن تهديد تقييم الأ 
 .حداهما كمي والآخر نوعي إثر الناتج عن المخاطر المحتملة لألتقييم ا اتجاهانهناك 

حتى لو كانت  ، قيمة مالية إلىخسائر المتوقعة ترجمة الحيث أنه باستخدام التقييم الكمي يمكن 
 .بمعنى أن تكون خسارة يصعب تقديرها بقيمة مالية  ، الخسارة معنوية

 :لتقدير قيمة الخسارة المالية المتوقعة تستخدم المعادلة التالية
 %للخطر نسبة تعرض المورد× قيمة المورد الفعلية أو المقدرة  =   الخسارة المالية المتوقعة

أو استمرار العمل ومدة  ستعادةلإويجب أن يشمل حساب الخسارة المتوقعة تكلفة الوقت اللازم 
 (.220،ص8004داوود،)توقف المنظمة عن العمل 

                                        
 011ص  – 2114نقلا عن داوود، 4
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ثر الناجم عن أحداث يصعب التكهن بمدى أما التقييم النوعي فيستخدم حين نعجز عن تحديد الأ
 .ساءة للمركز السياسي للدولة أو التسبب بحرج دبلوماسيأثرها وخسارتها مثل فقدان السمعة أو الإ

أن أي تقرير ينتج عن عمليات إدارة مخاطر نظم المعلومات  (20،ص8002)أبو شنب  ويرى
 :يجب بالضرورة ان يشتمل على 

 وصف الخطر الذي تم دراسته 
 مصدر الخطر 
  (بحيث انه تذكر كنسبة ويستعان بمقياس تدرج)درجة الخطورة 
  أنظمة أو تقنيات الحماية التي تم توظيفها وتطبيقها 
 صاحب الجهة المعنية بالخطر. 
 ما هي التوصيات بالتعامل مع الخطر في الحالات المماثلة. 
  (أو بتخفيف أثره ، تماماً  بإزالتهسواء )المدة الزمنية التي تتطلبها عملية التعامل معه. 

ن أومن المتوقع  ، تأثير اقتصادي سلبي علي المؤسسةويتم التركيز علي المخاطر التي سيكون لها 
 :تسبب خسائر متنوعة مثل

  ناتجة عن تأثر مستوي التشغيل المعتاد لمنظومة العمل واستمرارية تقديم : خسائر تشغيلية
أو إصابة نظم المعلومات بالمؤسسة بفيروسات ، الخدمات التجارية بسبب أعمال التخريب

 .المقدمة للعملاء الكمبيوتر أو توقف الخدمة

  نتيجة العقوبات المالية المنصوص عليها في عقود قانونية نتيجة إفشاء : خسائر قانونية
 .المعلومات لأفراد أوجهات أو منافسين لم يكن من المفترض حصولهم عليها

  والنزاهة، خسائر في الإيرادات بسبب الإخلال باتفاقيات وفقدان السرية :خسائر مالية ، 
أو إتاحة المعلومات لأفراد أو جهات لم يكن من المسموح لهم الإطلاع ، والخصوصية

 . عليها

  ناتجة من تأثر الإيرادات المستقبلية وفقدان العملاء أو الإخلال بحقوق : خسائر استراتيجية
  الملكية الفكرية

 (8002عبيد،) نتيجة لفقد ثقة العملاء والجمهور في المؤسسة:  تأثر سمعة المؤسسة 

 أمننظم المعلومات من النظرة الاقتصادية إحداث موازنة بين تكاليف عمليات  أمنويتطلب 
تخريب أو حرمان الخدمة النظم المعلومات وبين الخسائر التي من الممكن أن تنتج عن السرقة أو 

 .(Pipkin,2000,P.13) ة لنظم المعلوماتمنأو كل ما من شأنه العبث بأهداف تحقيق البيئة الآ
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ويرى الباحث أن عمليات تحليل المخاطر يجب ان تقاس بمعايير التكلفة والعائد 
Cost/Benefits Analysis   حيث يجب إجراء عمليات المقارنة بين التهديدات المتوقعة وما سوف

 ،ية المضادة والتي تمثل حلولاً منتكلفه مقابل ما يمكن أن توازيه من تكلفه على صعيد الاجراءات الأ
وهذا ما يتفق ، تحت سقف أي تكلفة يةمنتوفير المضادات الأ إلىولكن أحيانا تحتاج المنظمة 

 (Panko,2004,p.37)ه جزئياً مع ما طرح
 

كما  ، أنه ليس من الممكن تحديد جميع المخاطر إلىتجدر الإشارة يضيف الباحث أنه و 
 .يسمى المخاطر المتبقية وما تبقى من مخاطرالأخطار انه ليس من الممكن القضاء على كل 

 
تقع في أربعة أبعاد  نظم المعلومات أمنأن تكاليف  Humpert and et al. (2004)ويرى

هي تكاليف التطوير التي تشمل البحث والاستشارات وتكاليف الأدوات المستخدمة التي تتطلبها 
وأما التكاليف الغير مباشرة فتشمل تكلفة المخاطر  ، حماية نظم المعلومات وتعتبر تكاليف مباشرة

 الخسائريشمل هو تكلفة العمليات و  بما فيها من حالات عدم التأكد والمخاطر المتبقية والبعد الرابع
 .عمليات التغيير عن مباشرة الناتجة الغير 

 

 ةيوضح أبعاد تكاليف نظم المعلومات كتكاليف مباشرة وغير مباشر (  20-3)شكل رقم 
 

 
 (http://www.kes.info/archiv/online/kostencontrolling.html): المصدر 

 

من استغلال إحدى  أن الخطر يقع عندما يتمكن تهديد ما (7،ص8002)ابو شنب ويرى 
نقاط الضعف في النظام مثل  :بأنها  (Vulnerability)ية منالثغرة الأنفسه  ويعرف ، يةمنالثغرات الأ

أو عدم وجود إجراءات  ، ية للمبنىأمنأو عدم وجود حراسة  ، مضاد للفيروسات عدم وجود برنامج
 .لإنهاء خدمات موظف
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:نظم المعلومات  أمنتهديدات   
على أنها الأشخاص والمؤسسات تهديدات نظم المعلومات  (7،ص8002)أبو شنب يعرف 

في حين يرى ،مصادر المعلوماتوالآليات والأحداث التي يمكن أن تحمل تأثيراً سلبياً ومضراً على 
(,p232005,Ransomeand  Rittinghouse( التهديد هو أي نوع من أنواع التهديدات  بأن

الأخطاء ك) الإنسانأو التهديدات من صنع ( والفيضانات وارتفاع درجات الحرارة الزلازلك)الطبيعية 
 ( والصناعي الإنسانيالبشرية والتجسس 

أو  ، ما يعرض المعلومات للفقد و هو ، الباحث بأنها كل انتهاك أو خرق لنظام المعلومات هاويعرف
 .أو التعديل ، المنع

: مصادر التهديدات  
مخاطر خاصة بطبيعة عمل  إلى ، تتدرج من المخاطر التقليدية كأي مال منقول المهددات 

بأن يكون هذا الجهاز مصدر وتنتهي ، ووظائفه جهاز الحاسوب كأحد مكونات نظام المعلومات
كما علينا أن ندرك أيضاً أننا كل يوم أمام جديد من التقنيات والبرمجيات . تهديد للآخرين

والبروتوكولات التي قد تستغل في أعمال غير مشروعة، وعليه فان تصنيف وتحديد المخاطر يتباين 
 (27،ص8008عرب،)بعضهانها لاتختلف في جملتها عن بحسب النظرية والمعايير المختلفة ولك

 : داخلية وخارجية إلىمصادر التهديدات  (40-32،ص8007)الحميد ونينو صنف فمثلًا  
 :التهديدات من الداخل  - أ

وهي التهديدات التي تنشأ من داخل المنظمة من خلال العاملين في المنظمة الذين  -
ويقومون باستخدامها في  ، نظمة معلوماتهاأجزء من كيضطلعون على أنشطتها ويعملون 

خاصة بأحد فإذا عرف أحد الموظفين غير المخولين كلمة المرور ال ، تحقيق مصالح معينة
للتهديد حتى لو لم يقم تتعرض المنظمة  ، النظام إلىبالدخول أنظمة المعلومات ثم قام 

أما إذا استخدمها فإن الخطر يكون  ، باستخدام كلمة المرور للدخول لحظة معرفته للكلمة
 .قد وقع 

الولوج للنظام عن قصد في تسريب المعلومات عن طريق مستخدمو النظام ومن لهم الحق  -
 .أو غير قصد

 :التهديدات من الخارج  - ب

 ، وتكمن الخطورة فيها بعدم أو صعوبة معرفة المخترق ، وهي التهديدات من خارج المنظمة
 :مثل أهم التهديدات فيما يلي توت ، ومدى اختراق النظام ، قء الاختراوأهدافه من ورا
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أو تشويهه بسبب تعطيل  ، أو سرقته ، وتشمل حذف البرنامج: تهديدات البرمجيات  -
 .أو إصابتها بالفيروسات ، الاجهزة

و تدميرها أو تعريضها للتلف أأو العبث فيها  ، وتشمل سرقة الاجهزة: تهديدات الاجهزة  -
 .من خلال الحريق او فيضانات المياه أو الطاقة الكهربائية 

و التشويه الناتج عن مشاكل أ ، وتشمل حذف المعلومات أو المسح:  تهديدات المعلومات -
 .وأخيراً السرقة ، الأجهزة والبرامج

 

الأعظم من تهديدات الاعتقاد السائد أن الجزء  أن( 38-30:،ص8002)الشبلي وقد ذكر
ولكن على النقيض من ذلك فإن الأشخاص  ، نظم المعلومات يأتي غالبا من المصادر الخارجية

فعلى الرغم  ، الذين منحوا حق الوصول المعتمد للنظام قد يكونون أكثر فتكاً بنظم المعلومات أيضاً 
التعب أو الإرهاق أو  ربما بفعلمن أنهم قد يكونوا مؤتمنين أو عاملين من ذوي النوايا الحسنة فإنهم 

التدريب غير الملائم قد يقترفون أفعالا غير متعمدة قد تسهم في حذف كميات كبيرة من البيانات 
وفي حالة كون الأشخاص غير مؤتمنين فإنهم يسيئون استخدام  ، الهامة للمنظمة التي يعملون بها

متعمدة بغية الاستغلال أو الثراء  نظم المعلومات من خلال العبث والتلاعب في النظام بطرق
 .الذاتي للإضرار بالمنظمة التي يعملون بها

 
 :تهديد نقص التدريب والتوعية

المعلومات وأهميته تسهم في الجهل باستخدام  أمنإن نقص التدريب والتوعية الملائمة في  
ملائمة قد يجهل كثير من العاملين  يةوبدون تنظيم دورات تدريب، نظم المعلومات المناسبة

كما قد لا يستخدمون  ، والمستخدمين بأغراض الأضرار النابعة من سوء استخدام نظم المعلومات
نظم  منممارسات وأفعال تعود بالإساءة لأ إلىمما قد يؤدي  ، حتى البدائية منها أمنأي مقاييس 
 . المعلومات

 ، المستشارون ، العاملون) لمعلومات والمتعاملين معه وقد يؤدي التنوع الكبير لمستخدمي نظام ا
فيما يتعلق بتوعيتهم وتدريبهم واهتماماتهم المختلفة والمتفرقة ( المنافسون والجمهور العام ، العملاء

 (.882،ص8002الشبلي،)المعلومات ونظمها أمنفي ظهور صعوبات خاصة ب

 :إلىالتي تؤثر على نظم المعلومات  التهديدات (52،ص8004)الحمدان والقاسم ولقد قسم  
رتفاع درجات الحرارة ، والنيران، والفيضانات، والأعاصير ، الطبيعية كالزلال التهديدات - أ  ، وا 

 .والرطوبة العالية
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تقنية كانقطاع التيار الكهربائي أو حدوث عطل في أحد التهديدات الناتجة عن أسباب  - ب
كتوقف خادم عن العمل مكونات نظم المعلومات كالأعطال الخاصة بتكنولوجيا المعلومات 

 .أو عطل في أحد الحواسيب أو شبكات الاتصال أو البرامج 
 :التهديدات الناتجة عن أعمال تخريبية بفعل الانسان وتتضمن - ت

   ( المتعمدة)الافعال المقصودة 

 الافعال غير المتعمدة . 

 التعامل يتم  المقصودة غير عماللأا المعلومات أمن في" (8،ص8002)حاج عليوأفاد 
 " مقصودة غير بأنها فاعلوها يدعي المقصودة الأعمال من كثيراً  نلأ مقصودة بإعتبارها معها

فعال والأعمال التخريبية التي نتتجت عن ما هي الأ ويرى الباحث أنه لا توجد آليات لمعرفة وتحديد
وبالتالي فأنه لربما يعتبر هذا التصنيف للتهديدات بمثابة طوق  ، فعل مقصود أو غير مقصود

 !!تبرئة يداه من دم يوسف  أرادمن ك ، نجاة

ثلاث  إلىنظم المعلومات  أمنتهديدات  (883،ص2222)طلبة وآخرون بينما قسم 
 :مجموعات كالآتي

 نظم المعلومات نفسها مثل أخطاء التشغيل تهديدات تنتج من -أ 
 تهديدات تنتج عن أفعال ضارة لبعض المخربين -ب 
 .تهديدات تنتج عن الكوارث الطبيعية والبيئية -ج 

ليكون  8007عام  (Geric and Hutinski,2007,P.59)وقد جاء التصنيف الذي وضعاه 
 ، نظم المعلومات أمنبعاد لتصنيف مهددات حيث افترضا نظاماً ثلاثي الأ ، كثر جدلاً التصنيف الأ

حيث المحور الأول (  22-3) رقم  وكانت هناك ثلاث محاور رئيسية كما يوضحها الشكل التالي
 ، (خارجي ، داخلي)مصدر التهديد  حور الثاني هومالو ، التهديدات( تساعإ)مدى تكرار هو
 .هذا التهديدل تتعرضالتي  (مكون نظم المعلومات)نطاق التهديد أي الجهة المحور الثالث هوو 
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 يوضح النموذج ثلاثي الابعاد لتصنيف تهديدات نظم المعلومات(  22-3) شكل رقم 

اتسا  التهديدات الامنية

داخلي خارجي
مصدر التهديد

نطا  التهديد 

تهديد  م  المكونات المادية

تهديد  م  الاجرا ات التن يمية

تهديد  م  الاتصالات والمعلومات

تهديد  م  الافراد

The C3 model of security threats 

Gerić Sandro, Hutinski  Željko (2007 “ Journal of Information and Organizational Sciences “

 
 

 :كالتالينظم المعلومات  أمنلتهديدات وانتهاكات  يضع الباحث تقسيماً  ، لال ما تقدممن خ
  التهديدات الداخلية. 
 إلىارجية وبدورها تنقسم التهديدات الخ : 

o  المعلومات نظمالبنية التحتية لتهديدات . 

o  الأفرادتهديدات . 

o  ظروف أو الفيضانات أو تهديدات الطبيعة وما تحدثه الكوارث الطبيعية كالزلازل
 . الحرارة الشديدةموجات  وأ ، القارسالبرد 

o  5(الحصار –بالقصف و التدمير الشامل )تهديدات الاحتلال الصهيوني . 

باستيضاح دات مهدالهذه  دراسةفيما يلي  سيتناول الباحث  ، وبعد تقديم التصنيف السابق
 .أكثر

  

                                        
اً  5 ،  وهي تهديدات قائمة بالفعل،  وتعتبر بمثابة أشد الاخطار التي تواجه أمن نظم المعلومات تدميراً في فلسطين المحتلة وقطاع غزة تحديد

 .2112-0دث مع الجامعة الإسلامية بغزة في وقد تعرض النظم للتدمير الشامل،  وسبق إن حدث هذا مع جهات مشابهة كما ح
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 : المعلوماتنظم تهديدات البنية التحتية ل

وتهدف هذه الأساليب  ، البنية التحتية لتكنولوجيا المعلوماتتتعدد طرق وآليات انتهاك  
قد ومنهم من  ، لمهاجمة نظم المعلومات بحيث ينال المقتحم أو المهاجم من وراء ذلك منافع وفوائد

 .يلجأ للتخريب و التدمير
هما اأو قد يكون أحد ، وقد يلجأ الطرف المنتهك لاستخدام أسلوب أو أكثر من الأساليب التالية

 .مقدمة لاستخدام أسلوب آخر 

  :نظم المعلومات  أمنالتي تهدد  المهدداتومن هذه 

 :الفيروسات : أولا  
 اوقد ورد ذكره ، نهاية الاربعينات إلىظاهرة فيروسات الكمبيوتر ليست جديدة بل تعود 

وظهرت بعض عوارض الفيروس في  ، 2242سنة ( جون فون نيونان)لأول مرة في مقال نشره 
جهزة الشبكية عام ول انتشار للفيروسات في الأأوكان  ، أوائل الخمسينات إلا انها بقيت محدودة

ولم  ، ثارت ضجة في الساحة العلمية والعمليةأوقد   Unixحيث ظهرت مع نظام التشغيل  ، 2223
مليون  200ما لا يقل عن لووصلت خسارة الشركات  ، تسلم كبريات الشركات من هذا الفيروس

 . (2224 ، نزار) دولار
خطراً  الآنوقد أصبحت الفيروسات  ، اليوم بما يشبه انتشار النار في الهشيمتنتشر الفيروسات و 

نتشار إ (8004)داوود شبه و  (Parker,1998;Elliot,2000) الأفرادو يهدد الاقتصاد والحكومات 
حيث ، الفيروسات في ظل عهد الانترنت وكأنك منحت الأسماك بحيرة من الماء ترتع فيها وتتكاثر

 .عدد من الأجهزة وبأقل فترة زمنية ممكنة  أكبرستتوافر 

العربية  قناةنظم المعلومات تخيل أنه في مقابلة مع  منولنتدبر مخاطر الفيروسات كمهدد لأ
مليون فيروس حاسوب  540المعلومات عن إرسال  أمنأبلغ المشرف على كرسي أبحاث  (8020)

لذلك اعتبرها ، من جهات مجهولة 8020خلال الربع الثاني من عام  العربية السعودية المملكة إلى
أنها من أكثر جرائم الحاسوب إمعانا في  (Parker,1998;Elliot,2000)الكثير من الباحثين أمثال 

 .الشر 

بل إن هنالك ثمة نقاط  ، ولم تأت تسمية الفيروس بهذا الاسم عبثاً من قبيل الصدفة
 .مشتركة ما بين الفيروس البيولوجي و الفيروس المعلوماتي 

ففيما يتعلق بالفيروس  ،أو بيولوجياً هو تشويش في نقل المعلومات ، فالفيروس سواء كان معلوماتياً 
 نسخ طبعة الأصل من الخلية إلىوهو ما يؤدي  ، فأنه ينقل معلومات الخلايا الوراثيةالبيولوجي 
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وتتعد أنواع الفيروس في المجالين  ، إصابة الجسم كله إلىالمصابة مما يؤدي ( النواة المعلوماتية)
كما أنها تتشابه في ، وفي كلتا الحالتين هناك أنواع متشابهة في الخطورة أو في طريق التكوين

 .(2224 ، نزار) طريقة التكاثر 
 :تعريف الفيروس 
أي برنامج أو مجموعة من التعليمات قد تلحق ضرراً  الفيروس بأنهHyatt (2001 )يعرف 

 .ولديها القدرة على التخفي و التوسع والانتشار  ، بنظام المعلومات أو ما يحتويه من معلومات
 : إلى Macgraw&Morriset (2000)بحسب  عوامل انتشار الفيروساتوترجع 
دث ذلك آلياً دون وربما يح، حيث تزداد الهجمات في بيئة الانترنت :انتشار الشبكات  -

 .تدخل من البشر 
حيث تزداد الثغرات التي من الممكن أن تشكل أداة لتفاقم المشكلة :  زيادة تعقيد الأنظمة -

 .يةمنالأ
وأدوات التوسعة  (Add Plug in )حيث أن الإضافات :  النظم إلىسهولة الإضافة  -

(Extension systems ) وما يطلق عليه(Scripts ) تقوم بدور بارز في إنهاك الأنظمة
 . الاصيلة 

 :  البرمجيات الضارة
 ، ينفرد متخصصو تقنيات المعلومات في التفريق بين الأنواع المختلفة من الفيروسات 

يعرض الحواسيب للخطر كالديدان  ماملا يميز الكثير من الناس بين الفيروسات وغيرها  حيث
 ...ذلكوأحصنة طروادة، و غير 

أنواع الضرر التي تلحق بأنظمة المعلومات تحت عنوان أشمل وهو البرمجيات الضارة وتجمل كل 
Malicious Software تعمل على تقليص اداء موارد النظام  حيث. 

دخل ضمن أو ت  بأنها البرامج التي ت   البرامج الضارة (522،ص8022)الألفي وآخرون وقد عرف 
 : وتشمل عمداً في نظام ما لغرض ضار

  الفيروسات -

تجد ضالتها في الانتشار عبر أجهزة الشبكة  ، برامج حاسوبية مستقلة بذاتهاوهي :  الديدان -
 .المحلية 

عادية لكنها تحمل في جوانبها الخطر الغير تبدو  وهي برامج :(Trojans) أحصنة طروادة -
القصة التاريخية الشهيرة  إلىسم نسبه سميت بهذا الأو  ، متوقع بما تقدمه من ضرر خفي

الذي استخدمه جنود اسبرطة  الخشبي الشهير في الأدب الإغريقيحصان طروادة خدعة ل
لى إوقام اهل طروادة بسحب الحصان  ، للاختباء في جوفه بعد ان تظاهروا بالانسحاب
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وبعد أن نام  ، حتى إذا هدأت المدينة ، داخل المدينة المنيعة التي استعصت على الهجوم
وتدفق جنود  ، وفتحوا أسوار المدينة ، الحراس خرج الجنود المختبئين من الحصان الخشبي

  .(22،ص8007بسيوني،) المدينة واستولوا عليها إلىالاعداء 

عبارة عن برنامج صحيح وقانوني  بأنه (88،ص8007)الحمامي والعاني يعرفه بذلك و 
لإجراء عمل مفيد ولكن ضمنه تنفذ شفرات مخفية والتي قد تكون فيروس يسمح بوصول 

 .غير مخول للحاسوب بهدف تدمير البيانات والملفات

ما يسمى بالقنابل الموقوتة والقنابل المنطقية و باب المصيدة  ضارةومن أمثلة هذه البرامج ال
 .المعلومات أمننظم الحماية و وكلها تهدف لتجاوز 

و بدون أوهي برمجيات تقوم بجمع معلومات شخصية بدون معرفة الناس  : برامج التجسس -
و أ، و شركاتأاشخاص،)طرف ثالث  إلىثم تقوم بإرسال هذه المعلومات ، إذن منهم
وبطبيعة الحال فإن هذه المعلومات قد تكون حرجة وتسبب الخسائر  ،( Serversخادمات 

ومن الامثلة على هذا النوع من البرمجيات الخبيثة برامج  ،تتعرض لسوء الاستخدامأو 
وبرمجيات رخص ، Malwareو برمجيات التلويث   Adwareالدعاية والبرمجيات المساعدة 

 .وهي تختلف عن الديدان والفيروسات كونها لا تنسخ نفسها .  Eualwareالاستخدام 
ية لنظم التشغيل و برامج استعراض الانترنت منالأوتستغل برمجيات التجسس الثغرات 

إعلانات أو شركات عن طريق لأغراض تجارية او تخريبية أو بيع المعلومات لمؤسسات 
ومراقبة نشاطه أثناء تصفح شبكة  ، سرقة المعلومات الشخصية للمستخدم

 .(224-223،ص8007بسيوني،)الويب
تقوم بتسجيل ضربات المفاتيح التي وهي برمجيات صغيرة : مسجلات ضربات المفاتيح  -

اومعلومات خاصة كأرقام ، لتقاط كلمات المرور وتخزينهاوذلك سعياً لإ يقوم بها المستخدم
وبعض هذه البرمجيات له أهداف ، (522،ص8022الألفي وآخرون،)بطاقات الائتمان

الاطفال سرية وخاصة في حال استخدام حميدة ويقوم المستخدم بتثبته من اجل الحماية الأ
 للانترنت وخوفاً عليهم من استغلالهم من قبل مواقع ذات أغراض سيئة

(Janzeweski,2008,p.174)  . 

 
 التنصت:ثانيا  

بمراقبة ما   (hacker)قيام المهاجم أو المقتحم  بأنهالتنصت  (282،ص 8004)داوودعرف 
وذلك بهدف الحصول على معلومات يهتم بها ، وما يتم تبادله فيها من رسائل، يدور بالشبكة

 .في طي الكتمان بإبقائهاالضحية 
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ذات البنية عامة  في حال تم استخدام الشبكات إلا ن التنصت لا يحدثأ  king (2003)ويرى 
أو شبكات تمرير  افتراضيةيتم بناء شبكات خاصة  وكوسيلة لمجابهتهغير المحمية و  ، الوصول

 .للبيانات أمن

تسلك طريقها عبر  البياناتفإن  ، كان الاتصال عبر الانترنت أو عن طريق الشبكة المحليةأسواء و 
بالتالي فإن الشخص المتطفل الراغب في ، أسلاك أرضية أو عن طريق الاتصالات اللاسلكية

الحصول على هذه المعطيات بإمكانه أن يتنصت على المعطيات المرسلة التي ترسل عبر هذه 
 .(Garfinkel and et al.,2003,p.253)افة ويتمكن من قراءتها وسرقتهالوسائط المختل

 : (Garfinkel and et al.,2003,pp.253-255) وهناك نوعان من التنصت

  كلمات السر وقد  التقاطالحصول على معلومات أو  صتنالمتيهدف فيه و : مراقبة الرسائل
 ، يتم ذلك حديثاً بشكل آلي بمعنى وجود برامج متخصصة في البحث عن هذه الغايات

ما يفعله الكلب حين وتعني التشمم تشبيهاً ب  (Sniffing)ية بالانجليزية ملوتسمى هذه الع
 .لفافة ما ليحاول معرفة ما بداخلها  يتشمم

  عبر  إرسالهاأثناء  البيانات التي تحملها الرسائلحيث يتم تخزين : إعادة إرسال الرسائل
وجهتها المقصودة أصلًا وهذا النوع من التنصت يمكن  إلىيعاد تمريرها ومن تم  ، الشبكات

 .كبحه عبر استخدام بروتوكول يمنع إعادة إرسال الحزم
 (Fabrication) التزوير: ثالثا  
 ، (Data Injection and Modification)المعلومات وتعديلها  إقحامويسمى هذا الانتهاك   

أو تعديل البيانات ومن ثم إعادة إرسالها ، حيث يقوم مهاجم نظام المعلومات عبر الشبكة بتغيير
 .الاقتحام أو أخرى كالتنصتوهو بذلك قد يلجأ لاستخدام أساليب 

وهو عبارة ( Checksum)المجموع الاختباري  إلىالمعلومات  أمنخبراء يلجأ لحل هذه الإشكالية و 
 ، ويستخدم للتأكد من سلامة البيانات المنقولة، عن رقم يتم احتسابه بناء على مجموعة من البيانات

نفسه  يءويقوم الطرف المستقبل بالش ، البيانات إرسالبحيث يقوم الطرف المرسل باحتسابه قبل 
خص المهاجم والغرض من ذلك اكتشاف أي تغيير متعمد للبيانات قد قام به الش

 .(232،ص8004داوود،)
 (Intrusion) أو التطفل الاقتحام: رابعا  
يستطيع بعد اقتحامه ( المتطفل)والمقتحم  ،خطورة وانتشاراً  يةمنالتهديدات الأ أكبرثاني يعد   

هذا الجهاز كيفما يشاء وبكامل يستخدم أن ، نظام المعلومات وتحديداً أجهزة الحاسوب أو توابعه
 (.المصرح له بالولوج للنظام)المستخدم الشرعي صلاحيات 
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 أنواعأن المقتحم إذا نجح في اقتحام النظام فانه يستطيع ارتكاب جميع  Mcclure (,1999)ويرى
 .تزوير أو إقحام الرسائلكالتنصت أو ال الأخرىالانتهاك 

التطفل بأنه أي مجموعة فعاليات تحاول  (300،ص8007)الحمامي و العاني  ويعرف كلًا من
 :الموارد، ويذكرا ثلاثة أصناف من المتطفلين  وتوفرالتدخل في سلامة وخصوصية 

وهو فرد غير مخول باستخدام الحاسوب ويخترق السيطرة ( Masquerader)المتنكر  .2
وهو على الدوام من  بالوصول للنظام للاطلاع على امتيازات المستفيدين القانونين

 .خارج المؤسسة
بيانات وملفات وبرامج أو موارد  إلىهو مستفيد مخول يصل ( Misfeasor)الفضولي  .8

أو هو مخول بالوصول لكنه يسيء الاستخدام من أجل ، ليس مخول بالوصول إليها
 .، وهو بصورة عامة من داخل المؤسسةمصلحته الشخصية

سيطرات الإشراف وهو مستخدم يسيطر على ( Clandestine User)المستخدم السري  .3
جل تغيير التدقيق و سيطرات الوصول أو للتهرب من مجموعة أللنظام ويستخدمها من 

 .وهو يمكن أن يكون من خارج النظام أو جزء منه التدقيق،

أو كاسر  ،هاكر  Hackerوبصورة عامه يطلق على المتطفل مصطلحات مختلفة مثل
 .ل الأحوال فإن هدف المهاجم السيطرة على النظام وفي ك Crackerالخصوصية 

يستخدم عدة  أنغايته في اقتحام النظام ويمكن  إلىويستخدم المتطفل كلمات المرور للوصول 
 :منها  للحصول عليها طرق

o  الشم(Sniffing)   مقاطعة البيانات المارة عبر الشبكة المحلية  إلىحيث يلجأ المهاجم
قواعد بيانات  أوختراق النظم المحلية اوالبحث فيها عن كلمات المرور التي ستتيح له 

 .على الانترنت
o  أو التوجيه  الإرسالتقنية إعادة(Replay Attack )ويتم باستخدام الحزم المشفرة نفسها. 
o للكلمات الافتراضية والسهلة الخاصة  سرقة كلمات المرور أو التجربة العشوائية

 بالمستخدمين
o استخدام الملاحظات المباشرة أثناء قيام المستخدمين الفعليين بتسجيل الدخول للنظام. 
o  الهندسة الاجتماعية: 

وتعني حصول الدخلاء على تقليد المستخدمين الشرعيين ليتمكنوا من الدخول غير 
رق اجتماعية في الحصول على المعلومات إتباع ط نظم المعلومات عبر إلىالشرعي 

 ، كخداع شخص ما لتقديم معلومات قيمة من أجل الوصول للمعلومات بطرق إلتوائية
المستخدم في الحصول على كلمات  أخطاءأو  الإنسانيكمثل استغلال الضعف 

 ، و الاتصال الكاذب بمدير النظام تحت اسم شخص مخول له بالدخولأ ، المرور
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طالباً منه ضرورة تغيير كلمة المرور او السماح بصلاحية مضافة معينة 
 .(842،ص8008البداينة،)

o التفتيش في مخلفات التقنية  (Dumpster diving)  ويقصد به قيام المهاجم بالبحث في
مخلفات المؤسسة من القمامة والمواد المتروكة بحثاً عن أي شيء يساعده على اختراق 

أو مخرجات الكمبيوتر التي قد تتضمن  ، اق المدون عليها كلمات السركالأور  ، النظام
 .معلومات مفيدة

 (Session Hijacking) اعتراض البث: خامسا  

كالخادم )الاقتحام الذي يكون فيه المهاجم في  مكان بين طرفي اتصال : ويقصد به   
Server   والمضيفClient  )ويسمى هذا النوع من الاقتحام (Man In the Middle)  ويشابه

 .اختطاف المواقع
الذي يكون  (المتطفل)بالأسفل عملية اعتراض البث من قبل المهاجم  (28-3)رقم  الشكلويصور 

 .في وسط عملية الاتصال 
 يوضح اعتراض البث  (28-3) شكل رقم 

 

 
 ((Pastore& Dulaney,2004,p.167 :المصدر

 

 (Denial of Service) عرقلة الخدمة: سادسا  
جهزة شبكة المعلومات من العمل والتي تؤدي أبأنها منع ( 242،ص8004)وعرفها داوود  
ولا يجني من وراءه  ، لا يستفيد منه القائم بهنوع من الهجوم  ذاوه ، أذى شديد وخسارة كبيرة إلى

 .أي مكسب 
عن طريق إغراق النظام أو الشبكة بالرسائل أو البرامج أو ويضيف أنه يمكن إتمام هذا الانتهاك 

طلبات المعلومات بحيث يقضي النظام أو الشبكة كل الوقت في محاولة الاستجابة لهذه الرسائل 
؛ وكثيراً ما يحدث تعاون بين مجموعة من المهاجمين حيث يقومون في  والطلبات دون جدوى

معين عن طريق إغراق نظم المعلومات بطلبات توقيت معين بمهاجمة خدمة معينة في وقت 
 .من الحجم المسموح أكبرمشروعة ومصرح بها ولكنها 

الاخلال  إلىويرى الباحث ان هذا النوع من اساليب انتهاك نظم المعلومات إنما يهدف   
حيث ستمنع نظم المعلومات  (Availability)  المعلومات وهو التوفر  أمنبإحدى اهم الاغراض من 

 .القيام بوظائفها في توفير الخدمات للمستخدمين والمستفيدين منها  من

http://www.google.ps/search?tbo=p&tbm=bks&q=inauthor:%22Mike+Pastore%22&source=gbs_metadata_r&cad=5
http://www.google.ps/search?tbo=p&tbm=bks&q=inauthor:%22Mike+Pastore%22&source=gbs_metadata_r&cad=5
http://www.google.ps/search?tbo=p&tbm=bks&q=inauthor:%22Emmett+Dulaney%22&source=gbs_metadata_r&cad=5
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 :لمهددات الطبيعية والبيئية والخارجية لنظم المعلومات ا
ما هو كثير الحدوث في بيئتنا الباحث  ذكري ، مهدداتعدة  (8002)الزهيري  ذكر  

 :الفلسطينية وخصوصاً في قطاع غزة 
  الحرارة العالية .2

الحاسوب الشخصي شأنه شأن الأجهزة الكهربائية الاخرى، فيه الكثير من القطع التي تولد 
ارتفاع درجة الحرارة داخل الحاسوب بمعدلات أعلى  إلىحرارة أثناء عملية التشغيل مما يؤدي 

من البيئة المحيطة له، لذا يتم تجهيز الحاسوب بمراوح داخلية تعمل مع بداية التشغيل، لغرض 
أكثر من المعدلات  إلىارتفاع درجة الحرارة الخارجية  ول درجة الحرارة للمعدل المقبول، تقلي

 .تضرر الحاسوب إلىدرجة مئوية قد يؤدي ( 33-26)الموصى بها 

 عوامل التآكل .3
  :الخطرة على الحاسوب ويجب تجنيب الحاسوب الأشياء التالية يعد الماء والأملاح من المواد

  .سوائل أخرىانسكاب الماء او إي  . أ
  .داخل الحاسوب إلىالترشيح الناتج عن تسرب المياه الرطبة   . ب

  .الحاسوب إلىفيضان المياه ودخول الماء   . ت

  .الأملاح  بسبب تعرق جسم الإنساننتيجة تراكم  . ث

  .عطل الحاسوبمما ي الدارات أكسدة نقاط الدارات وبالتالي تفقد وظيفتها في وصل . ج

مشاكل لأجهزة  إلىوتراكمها يؤدي  ، وهي دائمة الحدوثوخارجية كما أن هناك عوامل بيئية 
 :منها  الحاسوب و مكونات نظم المعلومات بشكل عام وقد ذكر

 الغبار .4

ن تبديد الحاسوب للحرارة حرارياً وهذا يقلل م تشكيل طبقة عازلة إلىيمكن ان يؤدي  حيث
 .ومحركات الاقراص المضغوطةالصلبة أو تعطل الأقراص ، ،أو تعطيل مزود الطاقةالناتجة

 المجال المغناطيسي .3

مجال مغناطيسي عالي، فان المكونات الممغنطة  إلىفي حال تعرض الحاسوب الشخصي 
 .   فيه مثل القرص الصلب قد تتأثر، ويتم فقد المعلومات المخزنة عليها

 تذبذب الطاقة  .4

 : إلىتأثيرات مصدر الطاقة  المشاكل الناتجة عن إذ تصنف
 .(تذبذب التيار) عن ازدياد الجهد وانخفاض الجهد المشاكل الناتجة -أ 
 . المشاكل الناتجة عن غياب الجهد نهائياً   -ب 
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الطاقة لا يمكن أنه يكرر  عبارة عن تغير طفيف في رو والعب ،المشاكل الناتجة عن العبور -ج 
امتلك الجهد فإذا  نفسه مرة أخرى ويأتي على شكل انخفاض في الجهد أو ارتفاع في

الإمداد بالطاقة كما أن  عناصر أخرى لوحدة العبور تردداً كافياً عطل مكثفات الحماية و
 . نفس الأضرار وتعطيل رقائق الحاسوب إلىالجهد يؤدي 

 .ن عملية تفريغ الكهرباء الساكنةالمشاكل الناتجة ع -د 

 ( :الموارد البشرية) الأفرادتهديدات 
المتعاملين معه فلا يكفي التأكد  الأفرادعلى أمانة  وأخيراً  نظم المعلومات يعتمد أولاً  أمن

متوقع ن التغيير السلوكي عيينه بل يجب إن تستمر مراقبته لأمن أخلاقيات الموظف وأهليته عند ت
ن كان لابد من ا  عتماد على موظف واحد بأي حال من الأحوال و في أي وقت كذلك يجب عدم الإ

أن يكون هناك و  هشرافا ومراقبة دقيقة وتوثيقا دقيقا لأعمالن يشمل ذلك الموظف إأذلك فيجب 
مساعدين لهم، وعند انتهاء خدمات أي موظف يجب سحب صلاحيته قبل فترة كافية فهناك لتدريب 

 .(28،ص8006حاج علي،)عدة حوادث انتقام من موظفين أنهيت خدماتهم 

 :المتعاملين مع نظم المعلومات التالي الأفرادوتشمل التهديدات التي تصدر من 
 التصرفات الخاطئة من قبل المتعاملين    ( أ

ها بواسطة أفراد موثوق بهم داخل ؤ يضم هذا النوع الأفعال والتصرفات غير المتعمدة والتي يتم أدا
حدوث أخطاء  إلىتؤدى أفعالهم  ثالمنظمة ومرخص لهم التعامل مع أنظمة  المعلومات حي

عدة عوامل منها قلة الخبرة والتدريب  إلىويعود ذلك ، ومشكلات عند تعاملهم مع هذه الأنظمة
 :الكافي للعمل في النظام ومن هذه الأفعال

 عرض معلومات حساسة -

 إدخال بيانات خاطئة -

 حذف البيانات أو تعديلها عن طريق الخطأ -

 (Desktop)مكتب تخزين البيانات في مواقع غير صحيحة مثل سطح ال -

 (المدروسة)الأفعال المتعمدة  ( ب
ة وأنظمة أإلحاق الضرر بالمنش إلىتضم هذه المجموعة المهددات التي تهدف بصورة رئيسية 

 :وتضم الأنواع التالية. معلوماتها ومواردها
 أفعال التعدي المقصودة -

على  ثر سلباً ؤ البشرية والالكترونية التي يمكن أن ت الأنشطةيمثل هذا النوع فئة واسعة من 
 إلىغير المرخص لهم  الأفرادحد أعندما يصل أو يطلع  ،السرية وخصوصية المعلومات
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يعتبر مثل هذا التصرف تعدى مقصود ويعتبر مرتكبيه  ،على حمايتها المنظمةمعلومات تعمل 
 .مثالا لمجرمي هذه التصرفات المتعدية المقصودة

 الابتزاز المقصودة أفعال -
يمثل هذا النوع من الأفعال المتعمدة مهدداً للسرية عن طريق استخدام المعلومات كوسيلة 

أن يقوم :مثلا  .جل تحقيق غرض معين خاص بالجانيأبتزازها من إة أو أللضغط على المنش
ثم  يهدد بإفشاء هذه المعلومات ، شخص بالحصول على معلومات حساسة جدا عن المنظمة

 .إذا لم يدفع له مبلغ معين
 أفعال التخريب المقصودة -

ب تدمير نظام حاسو فراد يريدون تخريب أو أينشأ هذا النوع من المهددات من وجود فرد أو عدة 
موقع  مثل تعريض .وسمعتها  المعلوماتية ةأأو أداء عدد من الأفعال الضارة بأصول المنش

التأثير على صورة المنشأة  إلى يدؤ ي الفعل ومثل ذلكأو إلحاق الضرر به  للتخريب الويب 
 .ها نتيجة لفقدان الثقة فيها من قبل الزبائن ئوفقدان الكثير من أرباحها وعملا

 أفعال السرقة المقصودة  -
حيث تتعرض مكونات نظم المعلومات  ، للمنظمةيمثل هذا النوع من الأفعال تهديدا كبيراً 

  تغيير في ذاكرة الحاسوب أو المعالجمادي مثل  للسرقة، وربما يكون ما يتعرض للسرقة مكون
ويمكن التحكم في السرقة المادية بسهولة مثل  ، ك الكتروني مثل برامج أو بياناتوقد يكون مل

 .لتحكم في السرقة الالكترونية ب اأحكام إغلاق الأبواب واستخدام أجهزة التنبيه ولكن يصع

ضخمة يتعرض  أمنمشكلات  إلىويؤدي عدم وجود سياسات واضحة لاستخدام نظام المعلومات 
أو بسبب تغيير ، المؤهلين الأفرادعند نقص و  ،كما في حالة أعمال الصيانة والسلامة ، لها النظام

 .أو إبطاء العمل أو توقفه  ، جديدةأو إدخال تكنولوجيات متقدمة تتطلب مهارات ، ودوران العمالة

للمنظمة تتصل بإعداد وحفظ نسخ إضافية مساندة لملفات  معلومات أمنوعندما لا توجد سياسة 
نفقات وخسائر واضحة ترتبط سوف تتحمل المنظمة فإن ، المعلومات والبرمجيات التي تمتلكها

 .بالوقت والجهد والمال الذي ينفق في إعادة إنشائها من جديد
إن سوء الاستخدام المقصود للنظام والوصول غير المعتمد له بغرض التطفل والنزوع للأذى وتعمد 
التخريب والتدمير والاحتيال أو السرقة تعتبر مخاطر وتهديدات خطيرة تؤثر سلبيا على قابلية نمو 

 . حياة النظام والمنظمة المالكة له بل تؤثر أيضا على القابلية  للبقاء والاستمرار
 
ومن الملاحظ أن كثيرا من المؤسسات أو المنظمات السياسية والاقتصادية والاجتماعية  

وخاصة في المجتمعات النامية لم تجاري حتى الآن التطور والنمو التكنولوجي المرتبط  القائمة حالياً 



www.manaraa.com

 

71 

 

عدم يين و فلا يزال يوجد قصور واضح ونقص كبير في التقن ، باستخدام نظم المعلومات و تأمينها
جانب قصور الإرشاد  إلى ، التشفير الخاص بالمزاولة الأحسناستخدام  لمعايير الدولية وباالأخذ 

مما يزيد في النفقات ويسبب تأخير الأعمال وعدم تكامل  ، لتزامات القانونيةالاوالتوعية والحقوق و 
السماح باستمرار الوضع الراهن يحد من النمو المستقبلي ويؤخر اللحاق بعصر  ، والبيانات

 .(832،ص8002الشبلي،)المعلومات والمعرفة المستهدف
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 المبحث الخامس
 حماية نظم المعلوماتوسائل  

 
 :مقدمة

السبل  لإيجادنظم المعلومات تسعى الكثير من المؤسسات  أمنفي ظل تهديدات ومخاطر   
ية لكي تتمكن من القيام منوالوسائل الوقائية والإجرائية التي تمكنها من مواجهة التهديدات الأ

ولضمان المعلومات سعياً لتقليل التكاليف  نظمالمعلومات ويتزايد الاهتمام بحماية  أمنبوظائف 
ؤسسات للقيام بدورها شأنه تعزيز استقرار الممن وجودة المعلومات المقدمة وهو ما استمرارية العمل 

لها يقدم بصورة آلية  . في تقديم الخدمات والتي أصبح جُّ
فنجد أن صناعة  ، وتتزايد الحاجة يوماً بعد يوم لمزيد من الوسائل والحلول لتعزيز حماية النظم

من ) التعهيد وحلول الحوسبة السحابية آخذة في الاتساع على أساس أنها أحدى الحلول الممكنة
 .نظم المعلومات أمنلإدارة مخاطر  (وجهة نظر البعض

ولا تنفك مراكز نظم المعلومات في المؤسسات المختلفة تبحث عن الآليات والوسائل التي تؤهلها 
بل أن البعض يجزم أن النظام  ، اً بالكاملمنآوقلما وجدت نظاماً  ، ةمنلحيازة نظم المعلومات الأ

ة هذه اللحظة ربما لا منبل أن النظم الآ ، لأنه من صنع وتنفيذ البشربالكامل هو مستحيل  منالآ
 .ة بعد فترة وجيزة من الزمن منآتكون 

 .المعلومات  أمنالمعلومات في إيجاد الحلول المختلفة لمشاكل  أمنويتعاظم دور المختصين في 
دارية الإ ن يشمل الجوانبأمفهوم شامل يجب  منالأف (8002) فالبحيصي والشريوكما ذكر 

الادخال والمعالجة والمخرجات : ربعة المختلفة في أجزاء النظام الأوالتقنية ويتخلل إجراءات العمل 
 .والرقابة العكسية 

 
وسيتناول هذا المبحث توضيح سبل ووسائل حماية نظم المعلومات عبر استعراض السبل   

والنسخ ، والتوثيق ،تصنيف المعلوماتحماية مثل الوسائل والإجراءات التنظيمية للالتي تتضمن 
عداد البرنامج الأ ،الاحتياطي استخدام آليات التحكم يشمل أيضاً و ، يةمنالأي والسياسة منوا 
وبرمجيات مكافحة الفيروسات  ،وجدران الحماية، وسائل الحماية التقنية كالتشفيركذلك و ، بالوصول
 .التحقق من الشخصيةووسائل ، وبرمجيات الحماية الشاملة، والاختراق
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 نظم المعلومات  ضبطالاجراءات التنظيمية ل
وظائف المعلومات والتي تتطلب ممارسة  أمنوتشمل عمليات المعلومات الرئيسة المتصلة ب

نظم المعلومات ضمن مجموعة من الاجراءات الدقيقة والمناسبة والتي تحقق جودة العمل و تطبيق 
 . ثقة المؤسسات بتسلسل العمليات لديها إلىالاجراءات و آليات العمل الصحيحة والتي ستؤدي 

  تصنيف المعلومات  /:أولا  
درجة الحماية التي تصنف المعلومات حسب أهميتها وحساسيتها وذلك بغرض معرفة 

 ، حماية بالمطلق ويحصل عليها من يريد ومتى يشاء إلىفمن المعلومات ما لا يحتاج  ، تتطلبها
ومنها ما  ، مستوى من الحماية ويمكن لأشخاص معينين أن يحصلوا عليها إلىومنها ما يحتاج 

 .يتطلب حماية قصوى ولا يتوفر إلا لشخص بعينه أو مجموعة يحددها 
و بعضها يعتمد على أالمعلومات كلها  أمن غاياتن ضمان أ (3ص،8008) عرب ويرى

فليس كل المعلومات تتطلب  ، المعلومات محل الحماية واستخداماتها وعلى الخدمات المتصلة بها
وليس كل المعلومات في منشأة واحدة بذات الاهمية من حيث  ، السرية وضمان عدم الافشاء

 .العبث بهاو ضمان عدم أالوصول لها 
احتياجات المؤسسات من المعلومات  أن إلىويرجع الباحث أسباب إختلاف تصنيفات المعلومات 

 .من المعلومات مختلفة المستخدم النهائيكما أن احتياجات  ، متفاوتة
 : إلىأن يمكن تصنيف المعلومات حسب درجة الرسمية  (8002)البكريتشير إليه  و
  المعلومات التي تخرجها نظم معلومات المؤسسةوهي : معلومات رسمية 
  وهي معلومات تأتي من خارج نظم المعلومات : معلومات غير رسمية. 

النظام  :عملية تصنيف المعلومات بأنها (8006)دائرة المحفوظات بالأمم المتحدةويعرف تقرير 
نشاء أنواع حماية المعلومات الحساسة   .الذي يوضح كيفية عنونة وا 

تقييم حساسية آلية لمرجعية ين التقرير عبر طرحه مجموعة أسئلة في قائمة معايير كما ويب
 :وهي كالتالي ، المعلومات

  الموظفين والمرافق؟ أمنهل تتعلق هذه المعلومات بسلامة و 

 هل تنطوي هذه المعلومات على احتمالية تعريض الغير للخطر؟ 

 العلاقات الدولية؟أو طبيعة المؤسسة  أمنهل تتعلق هذه المعلومات ب 

  ؟تتعلق بأسرار الميزة التنافسية هل تحتوي هذه المعلومات على بيانات 

 هل تتعلق هذه المعلومات بالعمليات التجارية للمنظمة؟ 

 هل تتعلق هذه المعلومات بخصوصية الموظفين والعاملين الآخرين؟ . 
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 :لمستويات أربع هي المؤسسات  بتصنيف المعلومات من حيث السرية لديها طبقاً  بعضوتقوم 
 ( متاح للجميع)عام -

 ( أمنمتاح عند الولوج للنظام بشكل )خاص -

 (متاح بكلمة سر لمجموعة محددة)سري  -

 (.أو لفرد واحد ، تويات العليامتاح فقط للمس)سري للغاية   -

خبرته بنظم و  ، أنه ومن خلال عمله بأحدى الكليات التقنية محل الدراسة إلىويشير الباحث 
 ، المعلومات فإن بيئة الكليات التقنية تفرض أخذ الزمن بالاعتبار عند القيام بتصنيف المعلومات

بمعنى أن بعض المعلومات التي تعتبر غير متاحة لفئة معينة ربما تصبح متاحة مع مرور 
سنتان في ) فصل دراسي أو سنة دراسية أو مدة برنامج دراسي  اً ية هنا غالبالزمنالمدة و  ، الزمن

 .(أو أربع سنوات في حال برامج البكالوريوس  ،حالة برامج الدبلوم

مثلًا تتناسب  ، لمعلومات بنوع المعلومات التي تحتويها هذه النظمويجب ملائمة حماية أنظمة ا
وحينما  ، إجراءات تشفير المعلومات مع درجة السرية التي تحملها الرسائل أو البيانات المنقولة

ية دون داعي فإن ضعف وبطء النظام هو ما يحدث نتيجة لذلك مما يجعل منتزيد الإجراءات الأ
في غير مكانها دون أن تجني الثمار التي من أجلها استثمرت  أكبرالمؤسسات تتكلف تكاليف 

وعلى النقيض فإن بعض النظم التي تستدعي حماية متقنة  ، نظم المعلومات أمنفي تحقيق 
وهو ما قد يكلف المؤسسات الكثير من التكاليف مقابل  ، !وعالية الدرجة قد لا تكون كذلك 

 (.،ص8002الشبلي،)تفات لتطبيق مستوى عالٍ من الأمانمعالجة المخاطر الناتجة عن عدم الال

  استخدام الوثائق المكتوبة  /:ثانيا  
وتتطلب عمليات المعلومات اتباع نظام توثيق خطي لتوثيق بناء النظام وكافة وسائل  

 ، ن التوثيق لازم وضروري لنظام التعريف والتخويلإوبشكل رئيس ف، المعالجة والتبادل ومكوناتها
ن تكون أن التوثيق يتطلب إف منوفي إطار الأ ،والأنظمة التطبيقية، وتصنيف المعلومات

 ، موثقة ومكتوبة وأن تكون إجراءاتها ومكوناتها كاملة محل توثيق مناستراتيجية أو سياسة الأ
خطط التعامل مع المخاطر والحوادث، والجهات المسئولة ومسؤولياتها وخطط التعافي  إلىإضافة 

دا   .(825،ص8002الشبلي،)رة الأزمات وخطط الطوارئ المرتبطة بالنظام عند حدوث الخطروا 
وتفيد في  والمدونة توثيق نظم المعلومات غايتها الاستفادة من الخبرات السابقة إلىالحاجة و 

 :التالي
  الأفرادضمان استمرار التشغيل في حالة تعطل الاجهزة او نقل. 

  تقليل الصعوبات المرتبطة بتعديل أو إصلاح أو تطوير البرامج 
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 خطاءتقليل الأ. 
 ةفتحقيق الاتصال بين الاقسام المختل. 

  المهام والواجبات الشخصية تحديد  /:ثالثا  
 Administration and Personnel Responsibilities 

 الأفرادساس من حسن اختيار المعلومات تبدأ في الأ أمنن مهام المتصلين بنظام إ
دارية أو التنظيمية تتكون فان المهام الإ يوبشكل رئيس، المؤهلين وعمق معارفهم النظرية والعملية

 :و مجموعات رئيسة أمن خمسة عناصر 
 تحليل المخاطر.   
 وضع السياسة او الإستراتيجية  
 منوضع خطة الأ 
  توظيف الأجهزة والمعدات والوسائل 
 تنفيذ الخطط والسياسات. 

دراك كافة إو الجماعية للمنشأة يتوقف على أن نجاح الواجبات الفردية أدراك إومن المهم 
 منستراتيجية وخطة وواجبات الألإ( بمهامهم التقنية والإدارية والمالية) الإدارةالمعنيين في 

من الموضوعات التي يدركها الكافة ويتمكن الكل  ةواحد منالمؤسسة باعتبار مسائل الأ اتلتزاما  و 
 .منمن التعامل مع ما يخص واجباتهم من بين عناصر الأ

فان على المؤسسة ان تضع التوجيهات الكافية لضمان وعي عام  ، وعلى مستوى المستخدمين
لدى العاملين والتي تتوزع بين وجوب مراعاة  منالأ بل المطلوب بناء ثقافة، منودقيق بمسائل الأ

وعلى ، أخلاقيات واستخدام التقنية وبين الإجراءات المتطلبة من الكل لدى ملاحظة أي خلل
هم ما يحظر عليهم القيام به  في المؤسسة أن تحدد للمستخدمين ما يتعين عليهم القيام به والأ

 .(827،ص8002الشبلي،)معرض استخدامهم للوسائل التقنية المختلفة
حد  إلىويقلل تقسيم الواجبات والمسئوليات من خطر حدوث اختراق في نظم المعلومات 

ية منالمعلومات وفق السياسة الأ أمنوتوزع مسئوليات  (822،ص2227طلبة وآخرون،)كبير
ية الواجب القيام بها منصول المنظمة والعمليات الأأصل من أبحيث تكون مسئولية حماية كل 

 ، غيرهم إلىية أمنية تفويض مهام منويمكن للأفراد أصحاب المسئوليات الأ، محددة بوضوح
ن تكون المسئولية المفوضة قد تمت بالطريقة أويتوجب ، ولكن تبقى المسئولية على عاتقهم

 .الصحيحة
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  خطط الطوارئ: / رابعا  

المشاكل الكبيرة ستمرارية عمل نظم المعلومات في حالة لابد من وضع الخطط لإ     
ولابد من قياس ، أو غير ذلك من الحالات الطارئة طويلاً  كتعطل أجهزة الحاسوب تعطلاً 

وفي  ، المشاكل التي سيواجهها مستخدم النظام في هذه الحالات ووضع البدائل على ضوء ذلك
ن أنظمة يستوجب وجود نظام مساند يعمل بطريقة فورية في حالة الطوارئ في حين بعض الأ

هذا من   كبيراً  هناك أنظمة أخرى يمكنها الاستغناء عن الحاسوب عدة أيام دون إن تتأثر تأثراً 
ناحية الاستمرار التشغيلي المباشر للحواسيب، أما النواحي الأخرى الهامة غير المباشرة أو 

الخالي المساندة كالكهرباء المستمرة والثابتة أو التبريد الموزون المستمر فهي ضرورية للتشغيل 
ن الزيادة الشديدة في التيار الكهربائي والارتفاع غير المحتمال في درجات أمن الأخطاء إذ 

أخطاء في تشغيل ومعالجة البيانات كذلك يجب مراعاة إن الانقطاع  إلىالحرارة كلها تؤدي 
أو  فقد بعض المعلومات إلىلأجهزة الحاسوب كثيرا ما يؤدي  المفاجئ للتيار والإطفاء المباشر

 .(8006،27،حاج علي)السجلات
 

حزمة من الإجراءات  ةيجب مراعادارية للحماية الإالمتطلبات  ولكي يكتمل تحقيق
 :التنظيمية الخاصة بقسم نظم المعلومات مباشرة وهي 

ية للنظام من مناسة الأيلمعلومات يناط بها تحديد السانظم  أمنتنظيم إدارة خاصة ب: أولًا     
بعد تحديد هذه ، و التعديل ومن حيث ضمان استمرارية العمل بالكفاءة المطلوبة، حيث الإدخال

العاملين والعمل على تعزيز وعي ، العليا للمؤسسة الإدارةدعمها من قبل اسة يجب توثيقها و يالس
 .والمستخدمين

تقع على عاتقه التأكد من التزام العاملين  بمركز نظم المعلومات منيحدد مشرفا للأ: ثانياً     
ية المرسومة وتنسيق التدريب الفني في هذا المجال والمساعدة في التصميم منبالسياسة الأ

 .والبرمجة لتنفيذ المتطلبات الفنية لهذه السياسة
ن عاايمثاال المساتخدم ويكااون مسائولًا لاادى الجهاة المسااتخدمة للنظاام  أمانيحادد مساائول : ثالثااً     

ياااة المحاااددة وتحديااااد مساااتوى الصااالاحية لكاااال منبالسياساااة الأ نظااام المعلوماااااتضااامان التااازام إدارة 
 .المتعاملين مع النظام

تنفياذ نظاام دقياق بما يلزمها مان ، نظم المعلومات أمنمراجعات مجدولة لعمليات إدارة : رابعاً     
ع غيااار وأوراق طباعااة وقطا برمجيااة وأقااراص وتوثياق ومكتبااات ملحقاااتأجهازة و  يشااتملللمخازون 

 .(22،ص8005حاج علي و حسين،)لنظام المعلومات  وحبر وغيرها من المستلزمات التشغيلية
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من خلال دراسة أجراها على المنظمات السعودية  مجموعة  (26،ص8020)العتيبيوقد وضع 
داخل المنظمة و ما يتعلق بأنشطة تخص  الأنشطةمن الضوابط لتنسيق الاجراءات التي تتعلق ب

هذه الضوابط  (8-3)الجدول رقم  ويبين ، (دينتعهمال)تنسيق العلاقة مع الاطراف الخارجية 
 : الاجرائية

 الضابط الاجراء .م
داخل المنشأة من خلال التوجيه  منوبشكل إيجابي بدعم الأ الإدارةستقوم  المعلومات أمنتجاه  الإدارةالتزام  2

 .المعلومات أمنالواضح وبيان الالتزام بمسئوليات 
المعلومات حسب المسؤوليات من مختلف  أمنالمتعلقة ب الأنشطةيتم تنسيق  المعلومات أمنتنسيق  8

 .الوظائف ذات العلاقة تأجزاء المنشأة ووفقاً للأدوار ومهما
 .المعلومات أمنمحددة لكافة المسؤوليات المتعلقة ب فيتم وضع تعاري تخصيص المسؤوليات 3
عملية إصدار التصاريح لمرافق  4

 معالجة المعلومات
يتم تحديد وتنفيذ عمليات إصدار التصاريح الإدارية للمرافق الجديدة الخاصة 

 .بمعالجة المعلومات
للاتفاقيات الخاصة بمتطلبات اتفاقيات السرية أو يتم تحديد المراجعة المنتظمة  الاتفاقيات المتعلقة بالسرية 5

 .عدم الكشف والتي تعكس احتياجات المنشأة لحماية المعلومات
 .الحرص على إجراء الاتصالات الملائمة مع السلطات ذات العلاقة الاتصال بالسلطات 6
الاتصال بالجهات ذات الاهتمامات  7

 الخاصة
مع الجهات ذات الاهتمامات الخاصة  الحرص على إجراء الاتصالات الملائمة

 .يةمنأو الاتحادات والمؤسسات المتخصصة في النواحي الأ
المعلومات  أمنيتوجب القيام بالمراجعة المستقلة لاتجاه المنشأة نحو إدارة  المعلومات منالمراجعة المستقلة لأ 2

مثل أهداف وضح الضوابط، الضوابط، السياسات، العمليات ) وتنفيذها
وذلك على فترات محددة، أو عند حدوث ( المعلومات أمنوالإجراءات المتعلقة ب

 .يةمنتغييرات جوهرية على تنفيذ الخطة الأ
تعريف المخاطر ذات العلاقة للجهات  2

 الخارجية
معلومات المنشأة ومرافق معالجة  أمنأن تهدد يتم تحديد المخاطر التي يمكن  

المعلومات من العمليات ذات العلاقة بجهات خارجية ووضع الضوابط 
 .الملائمة قبل منح تصريح بالدخول

ية عند التعامل منالاهتمام بالنواحي الأ 20
 مع العملاء

على ية قبل منح العملاء التصريح بالدخول منيتم الإهتمام بكافة المتطلبات الأ
 .المعلومات الخاصة بالمنشأة أو الأصول الخاصة بها

ية عند التعامل منالاهتمام بالنواحي الأ 22
 مع الاتفاقيات المتعلقة بطرف ثالث

الدخول على المعلومات، "الاتفاقيات الموقعة مع أي طرف ثالث والتي تتضمن 
او مرافق  معالجة المعلومات، الاتصال أو إدارة المعلومات الخاصة بالمنشأة

معالجة المعلومات بها، أو إضافة منتجات أو خدمات على مرافق معالجة 
 .ية ذات العلاقةمنسوف تغطي كافة المتطلبات الأ ، "المعلومات
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 Access Control لنظم المعلوماتالتحكم بالوصول 

 ، بأنه منع الاستخدام غير المرخص للموارد (22،ص8022)الألفي وآخرون وقد عرفه   
وما  ، مورد معين وتحت أي ظروف يمكن أن يتحقق ذلك إلىأي ان يتم تحديد من يمكنهم النفاذ 

 .هو المسموح به لهؤلاء المرخص لهم باستخدام تلك الموارد

 :وسائل التعرف والتحقيق من شخصية المستخدم 
ب أن ججب أن يطلب ذالك وفي هذه الحالة ييبل استخدام مكونات الحاسب، فإن المستخدم ق

بل أن يسمح له قيتعرف نظام الحاسب على المستخدم كما يجب أن يتحقق من شخصيته 
 .النظام تباستخدام مكونا

النظام  إلىيعتبر أول خطوة في سبيل منح حق الدخول ( Identification)والتعرف  
 ،بياناتال أمنا لتحقيق يوهذا التعرف لا يكون كاف ،سم الذي يعرف به المستخدموالمقصود به الأ
وهو يعني التأكد ( Authentication)التحقق أو الوثوق من شخصيه المستخدم  حيث أنه يتوجب
يوضح  ( 24-3) رقم والشكل ، الشخص صاحب الاسم الذي تم إدخاله بأنهمن  المستخدم 

وهذا التحقق عادة  ،خريطة تدفق البيانات التي تحتوى على وسائل التحقق من شخصية المستخدم
طلبة ) منيتم مرة واحدة بإستثناء النظم الكبيرة التي تطلب مزيدا من الأ

 .(836-832،ص2227وآخرون،

 :و هناك ثلاثة وسائل للتحقق من شخصية المستخدم كالآتي
أو  مثل الصوت أو بصمات الأصابع (في الشخص)للمستخدماستخدام خواص مميزة  -2

 قياسات الوجه، وهي في الغالب تستخدم مقاييس بيولوجية 

Biometric توضح أحدى هذه التقنيات: ، والصورة التالية 

نظام  إلىتوضح قيام مستخدم بالدخول  (23-3)رقم  صورة
 .المعلومات بواسطة بصمة الاصبع

 

 .مثل المفاتيح أو البطاقات الممغنطة المستخدماستخدام أشياء يمتلكها  -8

 .(Passwords)مثل كلمات المرور المستخدم عرفهاياستخدام أشياء  -3

بشرية  الوسيلة الأولى هي أكثر الوسائل تأميناً لأنها تعتمد على خصائصويرى الباحث أن 
لصعوبة تنفيذها، والوسيلتان الثانية والثالثة هما الشائعتان في معظم  منتشرةولكنها ليست  ، فريدة
بصفة خاصة في النظم التي تتطلب درجة عالية من  ناوالمفاتيح والبطاقات تستخدم ، النظم
 .مثل البنوك والمؤسسات العسكرية وأنظمة التحكم منالأ
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 .يوضح خريطة التحقق من شخصية المستخدم( 24-3)شكل رقم 

 
 (833،ص2227وآخرون، طلبة): المصدر بتصرف 

تلك الوسائل التي تجمع بين هذه الوسائل ق الأقوى هي يوتعد وسائل التعريف والتوث
، (23،ص8008،عرب)جميعا على نحو لا يؤثر على سهولة التعريف وفعاليته في ذات الوقت

مخططاً لأكثر الطرق المستخدمة حالياً في عمليات التحقق من (  25-3)الشكل ويوضح 
 في بحث أجراه من وجهة نظر المبحوثين بعد ثلاث سنوات الوصول وما سيكون عليه الحال

David Perry (2006)6 .  ستخداماً بينما ا، ويظهر التقرير أن كلمات المرور هي الأكثر
 .ستستمر منخفضة الاستخدام نسبياً المقاييس الحيوية 

 

 
                                        

باجراء هذه الدراسة في بيئات عدة ومنظمات متعددة وتوصل من خلالها  David Perryقام الخبير في أمن المعلومات  6
خلال الثلاث سنوات المقبلة في  Global Securityالى العديد من النتائج التي مكنته فيما بعد من وضع تصور لحال 

 http://www.theregister.co.uk/2010/07/12/practicalities_of_provisioning: المصدر ، .حينه

http://www.theregister.co.uk/2010/07/12/practicalities_of_provisioning
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سنوات ثلاث بعد  

 سنوات قادمة 3 وبعدلتحقق من الوصول حالياً، االطرق مخطط يبين : (25-3)شكل رقم 

 (http://www.theregister.co.uk/2010/07/12/practicalities_of_provisioning) :المصدر بتصرف 

 :ومن أشهر وسائل التحقق 
 :(Passwords)كلمات المرور  /:أولاً 

المتتالية التي يقوم  أو الأرقام/و  هي عبارة عن مجموعة من الحروف (السر)كلمة المرور
بفحص هذه الحروف ومطابقتها مع الكلمة ويقوم الحاسب  ، الحاسب إلىالمستخدم بإدخالها 

 .فإذا وجدها مطابقة فأنه يسمح للمستخدم بتنفيذ جميع  العمليات المصرح له بها ، المخزونة به

وعند اختيار كلمة المرور يراعى أن تكون سهلة التذكر بالنسبة للمستخدم المصرح له بالدخول 
ما زاد لكو المتطفلين عن طريق التخمين النظام كما يراعى صعوبة التعرف عليها بواسطة  إلى

أو عبر برمجيات  ل احتمال التعرف عليها واكتشافها بالتخمينشعدد حروف كلمة المرور كلما ف
 .كسر كلمات المرور

 : لتاليةاالوقت اللازم لاكتشاف كلمة المرور بالمعادلة  Burnett (2006,p.3)حدد وقد 
 (الوقت اللازم لإدخال كل كلمة)  x( كلمة المرور إلىعدد محاولات الوصول = ) وقت الاكتشاف 

 ، ساس رياضيأعلى ، وتجري عملية احتساب محاولات أو احتمالات كسر كلمات السر
 small وهي تكون بصورة أحرف صغيرة، حرفاً 86فلو افترضنا استخدام الاحرف الانجليزية وهي 

letters   أو كبيرةCapital letter   اشارات ورموز بما فيها الاشارات  20وتضاف اليها استخدام



www.manaraa.com

 

81 

 

فترضنا أولو  ، قيمة ممكنة 36ا منابالتالي يصبح أم( (,),*,&,^,%,$,#,@,!,`) الخاصة وهي
 (3-3)الجدول رقم ي كما في إذن فان عدد الاحتمالات ه ، خانات 3من  مكونة كلمة مرور

 :التالي 

 86×86×86 (من نوع واحد)استخدام حروف فقط 
 36×36×36 ورموزاستخدام حروف 

استخدام حروف بنوعيها صغيرة وكبيرة بالاضافة 
 الرموز إلى

68×68×68
7 

 20×20×20 استخدام الارقام وحدها
 36×36×36 استخدام الارقام والحروف

78 والأرقام والرموز( بنوعيها)الحروف استخدام 
8×78 ×78 

أنك أمام ستة أحرف على الأقل وتستخدم الخليط من لو ، حتمالات كيف ستصبحوتخيل الإ
 .(Ratzan,2004,P.67)رموزالارقام والحروف و ال

 :الخاصة بإنشاء كلمات المرور منهاويذكر الباحث مجموعة من الارشادات والنصائح 
  قل أحدى الأحرف حرف بشكليها والارقام وعلى الأالمرور من الأ ةن تتكون كلمأمن الافضل

ااالخاصة   (|+_*)(^&%@#$)!كااا
  أحرف أو خانات  7أن يكون طول كلمة المرور أو عدد خاناتها يتجاوز. 
 وعدم استخدام كلمات مرور لتطبيقات ، عدم استخدام كلمات المرور نفسها لأجهزة متعددة

 .وبرامج مختلفة
  أمثلة لكلمات مرور قوية: 

&Ewa037(Sa      , - @2 95Da!zI  , - 23 Lkw#-aq  

     Handshakingالمصافحة  /:ثانيا  
 ، منجة عالية من الأر وتعتبر المصافحة من وسائل التحقق من المستخدم التي توفر د

 بحيث تكون معروفة Transformation Function  حيث يتم إعطاء المستخدم دالة تحويلية معينة
فإن  ،النظام إلىوعندما يرغب المستخدم بالدخول ، )(دالة بالرمز دفلو رمزنا لل، لنظم الحاسوب

( ر)دويقوم المستخدم بحساب هذه القيمة  جابته،إوينتظر  (ر)عشوائياالحاسب يعطيه رقماً 

                                        
 capital letters،  و small letters،  وهي الحروف بنوعيها 01(+2*26= ) 62 7
 (2الى  1)،  بالاضافة الى الارقام من capital letters،  و small letters،  وهي الحروف بنوعيها 01+01(+2*26=) 72 8



www.manaraa.com

 

80 

 

النظام دون معرفة  إلىوفي هذه الحالة يصعب على المتطفل الدخول  ، الحاسب إلىويدخلها 
 .دالة التحويل د

 : التحكم بالوصولومن وسائل 
وهي  ، يستخدم مخططو نظم المعلومات لهدف التحكم في الوصول مصوفة الوصول

بناءاً على معالجات عمليات الولوج فيها وتجري  ، تخطيطاً يسبق عمليات الوصول والنفاذ
 .، بينما تأتي سجلات الأداء للرقابة على الوصولمصفوفة من بعدين

 :مصفوفة الوصول :/أولا  
هناك نموذج عام للتحكم في أن  (658ص-650،ص8022)الالفي وآخرون ويذكر  

الوصول كالنظام المستعمل من قبل نظم إدارة قواعد البيانات والملفات ألا وهو مصفوفة الوصول 
(Access Matrix) والعناصر الأساسية لهذا النموذج هي كما ( 26-3) بالشكل رقم المبينة ،

 : يأتي 
  فإن مفهوم الفاعل يكافئ  ، الأشياء وعموما إلىوهو كيان قادر على الوصول  :الفاعل

كائن ما إلا من خلال العملية  إلىوفي الواقع أي مستخدم أو تطبيق لا يصل  .مفهوم العملية
 . التي تمثل ذلك المستخدم أو التطبيق

 والبرامج،  ، كالملفات أو أجزاء منها: أي شئ يتم التحكم في الوصول أو النفاذ إليه :  الكائن
 .عات الذاكرة وقطا

 والتنفيذ ، كالقراءة، والكتابة :النفاذ بها لكائن ماقة التي يمكن للفاعل يالطر :  حق الوصول. 

 يوضح مصفوفة الوصول( 26-3)شكل 
   

 (البعد الثاني) (ب)القطعة  (أ)القطعة  2البرنامج  
   قراءة وكتابة قراءة وتنفيذ 2العملية 
  قراءة   8العملية 

     (الأولالبعد )
 (8022)الالفي وآخرون : المصدر 

حيث يمثل أحدى محوري  ، ويبين كل مدخل في المصفوفة حقوق وصول فاعل معين لكائن ما
والمحور الاخر فيعدد الكائنات التي  ، البيانات إلىالمصفوفة الفاعل الذي قد يحاول الوصول 

أو قواعد بيانات  محددة أو سجلاتللبيانات  وقد تكون تلك الكائنات حقولاً ، ايمكن الوصول إليه
 .بأكملها 
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ومتى ما تحققت عملية ، ومتى ما استخدمت وسائل تعريف ملائمة لإتاحة الوصول للنظام
ن المرحلة التي تلي ذلك هي تحديد إف( الهوية)التوثق والمطابقة والتأكد من صحة التعريف 

و التصريح باستخدام قطاع ما من أوهو ما يعرف بالتخويل   Authorizationنطاق الاستخدام 
 إلىو التحكم بالوصول ألة تتصل بالتحكم بالدخول أوهذه المس، المعلومات في النظام

 .Access Control systemجزاء النظام أو أالمعلومات 
 :لبيانات وهي كالتاليلهناك ثلاث تقنيات للدخول يذكر الباحث أن و  
على سلطات دارات الأوتعني منح مستخدمي الإ: Access Hierarchies    هرمية الدخول .أ 

 .دنىدارات الأالإ

وهي قائمة بالمستخدمين مع إمتيازات الدخول لكل :  Authority Listsجداول السلطات  .ب 
(  4-3 )ل التالي رقم جدو والية ملفات معينة من النظام تعتبر مثالية لحما، مستخدم

 .يوضح مثالًا لهذه الجداول

 يبين جدول السلطات :(4-3)ل رقم جدو 

 الامتيازات المستخدم
 قراءة وكتابة رائد

 قراءة فقط عمار
 قراءة وكتابة رشيد

أحد المكونات بما  إلىوهي إعطاء كل مستخدم حق الدخول :  Capabilitiesالقدرات  .ج 
 Least)يحقق له تنفيذ الوظائف الخاصة به وهذه الوسيلة تحقق مبدأ أقل إمتياز 

Privilege). 

 : سجل الأداء :/ثانيا  

ن تحدد شخص المستخدم أ والمطلوب منها  النظام، إلىسجلات النفاذ ب وتعرف أيضاً 
 .للنشاط ذاته إضافية أخرى تبعاً ووقت الاستخدام، ومكانه، ومحتوى الاستخدام وأي معلومات 

حتى تقوم بالكشف وتسجيل ما مختلف أنواع نظم المعلومات  داء فيوحاليا توظف سجلات الأ
ليه، وتتخذ سجلات الأداء أهمية استثنائية في إالنفاذ  استخدامات الجهاز وبرمجياته ويتعلق ب

كثر من أتخدم مكوناتها في حالة شبكات الحاسوب التي يس حال تعدد المستخدمين وتحديداً 
ن هناك أكثر من نوع من أنواع سجلات الأداء وتوثيق إوفي حالة شبكات المستخدمين ف، شخص

ن سجلات الأداء تتباين من حيث نوعها وطبيعتها وغرضها، فهناك سجلات أستخدامات، كما الإ
وسجلات  منالأالأداء التاريخية والسجلات المؤقتة، وسجلات التبادل وسجلات النظام وسجلات 

 . قواعد البيانات والتطبيقات وسجلات الصيانة أو ما يعرف بسجلات الأمور التقنية وغيرها
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دخال الإ)مصفوفة الوصول يأتي في جزئي النظام  عمل تركيز نأويرى الباحث 
كعملية أو أقرب ما تكون ، من إخراجات النظامسجلات الأداء جزء تعتبر بينما ، (والمعالجة
 .feed backتماثل عملية تنفيذ التغذية الراجعة  والتتبعللرقابة 
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 المعلومات  أمنسياسة 
 9"أمره بها لابد للعمران البشري من سياسة ينتظم" :ابن خلدونقال 

، محتوى وهدفوتحمل هذه الكلمة معنى و ( إدارة)كلمة  على هذه الدراسةعنوان  اشتمل  
وبذلك فإن التخطيط الذي يعتبر المنطلق الأول ، هي التخطيط والتنظيم والتوجيه والرقابة الإدارةف

وبالتالي فإن ، المعلوماتي لنظم المعلومات منبرامج الأ تتضمنهيتوجب أن للعمليات الإدارية 
أن  ، ولا بد من نظم المعلومات أمنخطوات الأولية التي ينطلق منها التخطيط هنا هو أبرز ال

 . السياسات الأمنية نجاحتوجيه وتنظيم ورقابة وهذا مكمن  بعه أنشطة تت
رة البذ أنها يةمنأو كما يسميها البعض السياسة الأ المعلومات أمنسياسة  في يرى الباحثلذلك و 

على أفراد  وحسن ترتيبها وتوزيعها، نجازهاحسن التخطيط لها وا  ما تم  إذ، اً منآالتي ستنتج نظاماً 
دارة تنفيذها ، نظام المعلومات من ثم و ، العليا الإدارةرعايتها من قبل قبل كل هذا و  ،وممارستهاوا 

 .الرقابة لتعديلها وتحسينهاعمليات 

المعلومات بأنها  أمنسياسة    Olson and Abrams and Bailey (2001)وعرف
مجموعة من القواعد والقوانين والممارسات التي تضبط عمل المؤسسة وتحمي مصادرها لتحقيق 

القدرة على تحديد  الأفرادن تمنح هذه القوانين أولتكن جدية وممكنة يجب ، ية خاصةأمنغايات 
 . الأفعال الحسنة والأفعال التي تتنافى مع هذه السياسات

المعلومات تعني مجموعة من  أمنفإن سياسة  (8002)والقحطانيالغثبر  وبحسب
كيفية قيام المنظمة بإدارة وحماية وتوزيع  إلىالتوجيهات واللوائح والقواعد والممارسات التي ترشد 

 .المعلومات
ية تسيطر على نظام المعلومات أمنمجموعة قوانين أنها  Dulany  (2002)عرفهابينما ي 

و سبل الحماية  الإدارة و هذه السياسات يجب أن ت وجه. حماية موثوق بهو تزوده بمستوى 
توى قسوة تلك السياسات عادة مس ويرتبط ،والمصادر المرتبطة بالمعلومات و بنظام المعلومات

 . بمستوى المخاطر المراد تجنبها
نظمة ية تغدو فعالة إذا توافقت مع ثقافة الممنأن السياسة الأ (8003)نعيم وبذلك رأى 

 .ية واحدة تناسب الجميع أمنوالبيئة البرمجية المحيطة فليس هناك سياسة 

جراءات إدارية و ويعرفها الباحث بأنها تطبيق وسائل تقنية  حيازة مصادر المعلومات لا 
بهدف الحفاظ على نظم المعلومات وأصول المنظمة بشكل عام ( البيانات ، البرمجية ، المادية)

 .وضمان خصوصية المؤسسة 
                                        

 (24،ص2101)العتيبي نقلاً عن ( 277،ص52ابن خلدون، الجزء الرابع، الفصل ) 9
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ية تنبثق من قواعد وتوجيهات تضعها إدارة المنظمة وفق منويرى الباحث أن السياسة الأ
لتوضح كيفية قيام الاشخاص بأداء أعمالهم المتعلقة بنظم  ، الثقافة العامة في المنظمة

وافق الباحث ي، و (التوفر –السلامة  –السرية )ية منبما يضمن تحقيق الغايات الأ المعلومات
ية تزداد باطراد تناغماً مع مستوى المخاطر التي منالدراسات السابقة بأن قسوة السياسات الأ

 .تتعرض لها المؤسسة

السياسات لابدّ من وجود أربعة مراحل تمهيدية لتحقيق أنه  (،ص2227)طلبة وآخرون ويذكر 
 :وهي كالتالي المؤسساتفي  يةمنلأا

أمر ضروري وذلك من  الممكنة في أفق عمل المؤسسةإنّ تقييم المخاطر  :التقييممرحلة  -
رشاداتهم ووضعها بعين منخلال التقاء العاملين ومعرفة الوضع الأ ي والأخذ بتوصياتهم وا 

 .الاعتبار

ية كالجدران النارية وأنظمة كشف منية الأإنّ استخدام أحدث تقنيات الحما  :التصميممرحلة  -
لذلك لابدّ من ، باستمرار  وخاصة عندما لا يتم تحديثها ، الكاملةالتطفل لا تحقق الحماية 

 . للمؤسسةالمعلوماتي  مني صلب أثناء تصميم البنية الأساسية للأأمناعتماد هيكل 

  .النارية وأنظمة كشف التطفل وغيرهايتم تركيب كل الضوابط التقنية كالجدران  :التنفيذمرحلة  -
ية التي تمّ وضعها في منلابدّ من مراقبة جميع التقنيات والإجراءات الأ :المراقبةمرحلة 

حال التعرض المنشأة للتأكد من استمرارية عملها على الوجه المطلوب و إصلاح الأعطاب 
 .تحديثات جديدة عند توفرتحديثها  واستمرار لها

 :السياسة الأمينة متطلبات 
للمؤسسة أن تحقق المتطلبات  يةمنالأعلى السياسة  أنه( 280-222،ص8004)داووديرى 
 : التالية
 . أن تكون تكلفتها معقولة أو مناسبة .2
 . أن تتوافق مع أسلوب أداء الموظفين لأعمالهم وتعاملهم مع العالم الخارجي  .8
 .أن تلبي المتطلبات القانونية  في بيئة المؤسسة .3

وأن تراعي العوامل الإجرائية ولذلك ففي أحيان كثيرة يتم التضحية ببعض المتطلبات  .4
 .ية اليسيرة في مقابل تيسير سير العمل في المؤسسة منالأ

أن تكون القيود معقولة بحيث لا تمنع المستفيدين من استخدام أجهزة الحاسب لديهم  .5
 . بشكل يخدم المؤسسة بطريقة غير مباشرة
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المعلومات وفق  نظم أمنآليات بناء دليل لسياسة  محاذير بعض من ويمكن إجمال
 :المعايير العالمية كما يلي 

 الخاصة بنظم معلوماتها  منمن الضروري أن تتعرف كل منظمة على متطلبات الأ
(ISO/IEC 27002:2008) 

  المعلومات على عدم ذكر الصفات المجردة والخاصة للاشياء وبدلًا  أمنتبنى سياسات
 .من ذلك توضع تحفظات عامة وذات دلالات دون التخصيص المطلق 

 المعلوماتي  منكأي عملية توثيق موجهة توجد مخاطر في أن تنتج عن إعداد سياسة الأ
وصيانتها وتوزيعها بيروقراطية في حد ذاتها، لذلك يصبح الحكم الجيد والصائب على 

جانب  إلى، مور المتضمنة ضرورياً فيما يتصل بالنسب التي يجب تبنيها والأخذ بهاالأ
عدم التقليل من الجهد الذي بذل في إعداد هذه السياسة وحفظها وصيانتها 

 (.86،ص8006الهادي،)

 ة نامالتشريعات و المعايير في توفير بيئة مناسبة لتطبيق السياسات الرصينة الض تسهم
 .(202،ص8020العتيبي،)لحماية المعلومات

  من الاستفادة من نظم  أمنتوفير حماية رصينة للمستخدم والمستفيد حيث يتوافر مستوى
 .المعلومات

 :يةمنالسياسات الأبين ثلاث مستويات من  Abrams and Bailey  (2001)وقد فرق 
  معلومات المؤسسة وهي تعكس توجهات إدارة المؤسسة أمنسياسة. 

  المعلومات التنظيمية وهي تحدد عمل المستخدم بشكل تفصيلي أمنسياسة. 

  المعلومات  أمنالمعلومات الفنية وهي تعكس توجهات المختصين في  أمنسياسة
 .ي السياساتمومصم

لمستخدمي نظم  ىموجهة بالدرجة الأول للمؤسسة ةالمكتوبية منلما كانت السياسة الأو 
فإن وثيقة ، عند اتخاذه لقرارات العمل فردالعليا كي يسترشد بها كل  الإدارةبما فيهم  المعلومات
 : يجب أن تتسم بالصفات التالية الناجحة يةمنالسياسة الأ

 أمنمن خبراء في المؤسسة ليسوا كلهم  المستخدمينحيث ان : استخدام لغة بسيطة  -
ية لغة بسيطة لا منبها السياسة الأ ةومن ثم فلابد أن تكون اللغة المكتوب ، المعلومات

 .وأن يكون هناك شرح واضح لكل مفردة ، تحتوي على الكثير من المفردات

وأن تكون مجموعة ، ية واضحة ومفهومةمنيجب أن تكون السياسة الأ: الوضوح الكامل  -
 .حتى يتبعها الجميع عن اقتناع ، والقواعد التي تحتويها مبررة ومقنعةالقيود والإجراءات 
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كل وضوح المسئوليات بية منيجب أن تحدد السياسة الأ: تحديد مسئوليات كل شخص -
يجب أن تركز  فلا، والواجبات الملقاة على عاتق كل موظف وكل مسئول وكل مستفيد

طباعاً بأن هناك من يتولي فإن ذلك سيعطي ان، المعلومات أمنمسئولي  على شخص
 هو دور هامشي مستخدم نظم المعلوماتوأن دور ، منمسئولية الأ

ية وليس فقط كتابتها أو منأهم شيء هو فرض تنفيذ السياسة الأ: سلطة فرض السياسة  -
ية تحديد من لديهم صلاحية حرمان منلذلك يجب أن تتضمن وثيقة السياسة الأ، توزيعها

وتحديد من لديهم صلاحية إيقاف بعض الخدمات ، د المخالفةالمستفيد من الخدمة عن
 .المعلومات فيها  أمنالمقدمة إذا كانت تؤثر على أداء الشبكة أو 

ية تغطي كل أمنلأنه لا توجد سياسة : إتاحة المجال للحالات الاستثنائية والخاصة -
بالاستثناءات، احتمالات الحاضر والمستقبل معاً، فيحب تحديد أسلوب تعديلها للسماح 

 .عندما تظهر حالات خاصة تستدعي ذلك 
ية وتنقيحها عبر منلا بد من إتاحة المجال لمراجعة السياسة الأ: إتاحة مجال للمراجعة  -

 .(280،ص8004داوود،) ظهور مستجدات جديدة، وتقنيات جديدةك الزمن،

نفترض أن  ، نظام المعلومات أمنية في الحفاظ على منولتصور كيفية عمل السياسة الأ
 ، اك معلومات، وهننسميه طالب المعلومةهناك مستخدماً للنظام يريد الحصول على معلومات 

وآليات التحقق من الوصول التي تتيح  ، يةمنية يتخللها قواعد السياسة الأأمنوهناك سياسة 
نظام رقابي لتسجيل الأداء والوقائع التي يقوم  ، للمستخدم تحقيق وصول في حيز معلومات محدد

ويبين الشكل رقم  ، يةمنفهذه المكونات تجتمع لكي تحقق تنفيذ السياسة الأ ، بها مستخدم النظام
 .   عملية تنفيذ السياسة الأمنية( 3-27)

–يوضح تنفيذ وعمل السياسة الأمنية ( 27-3)الشكل رقم   

 

(223،ص8004داوود،): المصدر   

 يحصل يطلب
 السياسة الأمنيةتنفيذ 

طالب 
 المعلومة

 المعلومة

قواعد 
السياسة 

 الأمنية
ن ام للمراقبة وتسجيل 

 الوقائع

 التحق  م  الشخصية
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ية يتعين أن تعمم بشكل كامل منبأنه لضمان نجاح السياسة الأ( 330،ص8002)الشبلي يوصيو 
داخل المؤسسة وأن تكون مقبولة و واقعية وتتوافر فيها الأدلة التوجيهية على كافة القطاعات 

والإرشادية لضمان إدامة تنفيذها وعدم التقاعس، كما يرى وجوب أن تبين تصنيفاً واضحاً 
 (.المتعهدين)للمعلومات، وتنظم استراتيجية التعامل مع الأطراف الخارجية 

 معللاً  ،ةية مع السياسة العامة للمؤسسمنالسياسة الأتوافق  بوجوب( 227،ص8004)داووديرى و 
لا فهناك  ، ية بمعزل عن السياسة العامة للمؤسسةمنمن الخطأ أن يتم وضع السياسة الأ أنه وا 

وأي إجراء يتم  ، احتمال وقوع التعارض أو التضارب أو عدم التنسيق في أحسن الأحوال
 . الموظفين لابد أن يتوافق مع باقي الإجراءات التي تتبعها المؤسسة ليتبعهتصميمه 

 التي من الواجب العديد من الدراسات جدولأ بالمبادئ إلىوقد وضع الباحث رجوعاً  
 (5-3) رقم التالي الجدول ويوضح  ، ية لنظم المعلوماتمنالتنبه لها عند إعداد السياسات الأ

 .حزمة من هذه المبادئ ومدى توافق الدراسات المذكورة معها 

 .قها مع عدد من الدراساتيوضح مبادئ سياسة أمن المعلومات وتواف( : 5-3)جدول رقم 

 نظم المعلومات  أمنمبادئ سياسة 
NIST 
(2006) 

الحمامي 
والعاني 

 (13-14ص)

OCED 
(2002,P.10-13) 

ISO27002 

(2005) 

نظم المعلومات مع  أمنيجب أن تتكامل سياسة  .2
 .استراتيجية المؤسسة



أن تكون تكلفة الحصول على المعلومات هي أعلى  .8
 .من تكلفة حمايتها



ية من منتتحصل المؤسسة على متطلبات السياسة الأ .3
  خلال معرفتها بالمخاطر على مستوى المؤسسة



نظم معلومات المؤسسة من  أمنتنطلق سياسة  .4
لدى العاملين على نظم ( هواجس)توجسات ومخاوف 

 المعلومات



نظم المعلومات مستويات  أمنيجب أن توفر سياسة  .5
لضمان سريان عمل المؤسسة  ، متعددة من الحماية

 . يةأمنحال تعرضها لكارثة 



دراك لإالمعلومات درجة عالية من ا أمنتتطلب سياسة  .6
 . لتزام بالتنفيذوالإ



 .المعلومات تتطلب تحديثاً مستمراً  أمنسياسة  .7
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 :وسائل الحماية البرمجية لنظم المعلومات 
كما أسلفت ، شكالها ومنفذيهاأنظم المعلومات وتختلف  أمنتتعدد أوجه الحفاظ على  

حماية نظم المعلومات تشكل بذكر العديد من الصور والتوجهات ولابد من فهم أن استراتيجية 
 .منظومة متكاملة وبالطبع لا غنى فيها عن استخدام الطرق البرمجية أيضاً 

و ،  Firewallوجدران الحماية، استخدام تقنيات التشفير :أجندة هذه الوسائل ذكرويأتي على 
 . نظم منع وكشف الاختراقاتو ، برمجيات مكافحة الفيروسات

 التشفير : أولا  
 إلىالحاجة ستدعى أمحدقة بنظم المعلومات مما المخاوف من جرائم  لتهديدات وتتراكم ا 

 منن يعطي درجة عالية من الأأخصوصية المعلومات وحماية البيانات السرية ويمكن للتشفير 
بحيث تعطي مستويات في مجال التشفير  تطوير تقنيات جديدة  عمليات ىالوتتو  ،بأقل كلفة

 للحاسوبفي ظل التطور المتسارع و  ، المعلوماتعند تطبيقها على نظام  منمن الأ أعلى
ن زيادة سرعة مبررات ذلك لأ ومن ، باتت الحاجة ملحة لطرق تشفير قويةوشبكات الاتصال 

 .الكمبيوتر تعني تقصير الوقت الذي يحتاجه الكمبيوتر لكسر أو كشف مفتاح تشفير معين

علم التعمية ليس جديداً بل أستخدمه المصريون القدماء منذ  التشفير أو ما سماه العرب قديماً و 
التشفير بأنه العلم الذي يحول المعلومة الواضحة  KESSLER(2012) ويعرف ، آلاف السنوات

حال الاتصال عبر وسائط غير  ضرورة التشفير هنا ويذكرمعلومة سرية غير قابلة للفهم،   إلى
 .خلال الانترنت وخصوصاً في حالة التراسل من ، موثوقة

وتتم عملية التشفير بنقل معلومة من طرف لآخر عبر قناة وسيط، إذن هنالك ثلاث أجزاء هامة 
تصوراً لعملية التشفير  (22-3)رقم  التالي شكلالبين ي أكبرولاستيضاح  ، لفهم عملية التشفير

 :في شكلها العام 

  طريقة عمل التشفير: (22-3)شكل رقم 

 
 (المعلومات منالتميز لأمركز :)المصدر

 :ثلاث انواع رئيسية للتشفير وهي  KESSLER(2012) وقد حدد
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 .التشفير المتناظر ويسمى المفتاح الخاص بحيث يعلمه كلا من طرفي الاتصال  -

آخر لفك  يستخدم مفتاحاً للتشفير ومفتاحاً  بحيث( المفتاح العام)التشفير غير المتناظر  -
 .التشفير 

 ؛ (Hash Functions)ويسمى  ، بين كلاهما وهناك نظاماً يجمع -

 : للتشفير يبين مقارنة بين هذه الانواع الثلاث (6-3)والجدول التالي رقم 
 .مقارنة بين أنواع بعض أنظمة التشفير

 قوة الحماية حجم البيانات السرعة عدد المفاتيح نوع التشفير
 المفتاح العام

Symmetric 
key 
 

 سريع مفتاح واحد

بيانات كبيرة الحجم أكثر من تشفير 
 كيلوبايت400

سرية وحماية 
 محدودة

 المفتاح العام
Public key 

تشفير بيانات محدودة الحجم أقل من  بطيء مفتاحين
 كيلوبايت 400

سرية وحماية 
 أعلى

Hash/Xml 
Encryption 

دمج بين 
سرية وحماية  K.B 400  تشفير بيانات كبيرة الحجم سريع الاثنين

 أعلى
 (،ص8020سفور،): المصدر 

-28،ص8007)حاج عليبعض الثغرات ومنها ما ذكره  ولكن توجد ، وكما للتشفير منافع كثيرة
 :وهي  (24
اعتماد معظم التطبيقات على طريقة تشفير واحدة لفترة زمنية طويلة يساعد المحلل في  -أ 

أن يركز على هذه الطريقة فقط حتى يتمكن من معرفة المفتاح أو تصميم آلية لمعرفة 
 . المفتاح في كل مرة يتم تغييره 

يع المفاتيح عملية معقدة نظراً لتداخل عوامل إدارة وتوز  المفتاح تعتبر إن عملية تغيير -ب 
خاصة عندما يزيد عدد المشتركين ومن ثم تظل بعض الإدارات تستخدم المفتاح لفترة 

 .طويلة مما يمكن لمحلل من كشفه  
عتراضه من إ إلىحتى وأن تم تغيير المفتاح فإن توزيعه خلال شبكات الاتصال يؤدي  -ج 

 .قبل الأعداء 
من التجارب  ثبتومات عليها و كل أنظمة التشفير يزيد ضعفها مع الزمن لتكاثر الهج -د 

. في فترة معينة بأنها قوية تكون ضعيفة في فترات لاحقة  تقيمأن طرق التشفير والتي 
فمثلًا الطرق الكلاسيكية كان يعول عليها كثيراً في تشفير المعلومات لكن التقدم في 

 .التقليل مكانتها في حماية البيانات  إلىمعالجة إستخدام الحواسيب أدى 
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 Firewallالحماية ار جد: ثانيا  
 ، في قديم العصور كانت تبنى القلاع والحصون للدفاع عن المدن ضد المهاجمين

 .ولنفس الهدف صممت جدران النار او ما يسمى جدار الحماية بطربقة مشابهة 
ن رماة الدفاع من الداخل يستطيعون أن يطلقوا النار أوتسمى هذه الجدران بالجدران النارية بحيث 

 إلىلا تمكن الغزاة من إرسال نيرانهم  تالخارج من فتحات بجدران الحصن وهذه الفتحا إلى
 .(8022يحياوي،)الداخل

جدار الحماية هو أداة تصفي أو تحجز مرور البيانات بين الشبكة الداخلية المحمية والشبكة و 
وهذه  ، نةية معيأمنسياسة في حيز منها والهدف منه هو حجز المستخدم الخارجية التي نخشى 
. الخارج  إلىمنع أي دخول من الخارج مع السماح بالمرور من الداخل  السياسة قد تكون مثلاً 

أو قد تكون هذه السياسة السماح بالدخول من أماكن معينة فقط أو من جانب مستفيدين معينين 
 .  الأنشطةنشطة معينة دون باقي أو تسمح بدخول لأ

ية السليمة التي تلبي احتياجات المنظمة هو أحد التحديات منويعتبر وضع السياسة الأ
 الحقيقية التي تواجه المنظمة عندما تقرر حماية شبكتها عن طريق جدار الحماية

 .(252،ص8000داوود،)

الانترنت ولكن لا يستطيع عالم  إلىويستطيع المستخدم من خلال الجدار الناري الخروج 
موقع جدار الحماية  (22-3)الشكل رقم الجهاز من خلاله ويوضح  إلىمن في الخارج الدخول 
  .وكيفية صده للهجومات من الخارج في بيئة نظم المعلومات

 يوضح كيفية صد الجدار الناري للهجومات من الخارج (22-3)شكل رقم 

 
 ?Tayson,Jeff(2011).How firewall works :المصدر 
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 .مع المقارنة  أهمها التاليالجدول وهناك عدة أنواع للجدار الناري، يبين 
 مقارنة بين بعض أنواع جدران الحمايةيوضح  ( :7-3) جدول رقم 

 الحارس الوسيط الموجه الحاجب

 الاشد تعقيدا   معقد بعض الشئ الاكثر بساطة

لا يرى سوى العناوين ونوع  
 يرى النص الكامل للرسالة يرى النص الكامل للرسالة المستخدمالبروتوكول 

 الأنشطةيمكن مراقبة  الأنشطةيمكن مراقبة  صعبة الأنشطةعملية الرقابة على 

ح أو المنع يعتمد على اقرار السم
 القواعد الموضوعة للاتصال

قرار السماح أو المنع يعتمد على 
 سلوك البرنامج المركب

المنع يتوقف على قرار السماح أو 
 تقسير محتويات الرسالة

إذا كانت قواعد العنونة معقدة 
 يمكن أن يصبح الترتيب صعبا

يمكن أن يكون البديل المناسب في 
 حالة قواعد العنونة المعقدة

الوظائف المعقدة للحارس تقلص 
 من درجة الثقة به

 (263،ص8000داوود،): المصدر 

أما أن تكون مادية أو برمجية أو جهاز متكامل يجمع ويذكر الباحث أن جدران الحماية 
 .بين النوعين 

 Intrusion Prevention/Detection Systems أدوات منع وكشف الاختراقات: ثالثا  

 ، مستويات الحماية التي يجب توفيرها للنظم إلىتضاف أدوات صد أو منع الاختراقات  

من للنظام ولكن فيما لو تمكن مهاجم أو برنامج محدد ضافات بمثابة حماية مبكرة وتعتبر هذه الإ
إحداث خلل بالنظام فإن أدوات أخرى يجب استخدامها تسمى أدوات الكشف عن الاختراقات 

كما أنها  ، سائل من فترة لفترة حتى يتمكن النظام من العمل بفعاليةويجب ان يتم فحص هذه الو 
نتجها النظم آلياً في وضع احصائيات محددة تفيد مسئولي النظم في توظيف التقارير التي ت

ه وتختلف عن الجدران النارية بأنها تحتاج إدارة ومتابعة أمنووضع تصورات حول أنشطة النظام و 
نظم المعلومات  أمنمن قبل مراقبي نظم المعلومات والقائمين على تتبع  أكبر
(Farmer,2006,P168). 

برمجيات مكافحة الفيروسات : رابعا    
  ب،و فيروسات الحاساف هو برنامج يستخدم لمنع واكتش مضاد للفيروساتال برنامجال 

 .، وغيرها من أشكال البرمجيات الخبيثةبرامج التجسس و، ةوأحصنة طرواد  ،والديدان

http://ar.wikipedia.org/w/index.php?title=%D8%AF%D9%88%D8%AF%D8%A9_%D8%A7%D9%84%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AF%D9%88%D8%AF%D8%A9_%D8%A7%D9%84%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%AD%D8%B5%D8%A7%D9%86_%D8%B7%D8%B1%D9%88%D8%A7%D8%AF%D8%A9_(%D8%AD%D8%A7%D8%B3%D9%88%D8%A8)
http://ar.wikipedia.org/wiki/%D8%AD%D8%B5%D8%A7%D9%86_%D8%B7%D8%B1%D9%88%D8%A7%D8%AF%D8%A9_(%D8%AD%D8%A7%D8%B3%D9%88%D8%A8)
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D8%A7%D9%84%D8%AA%D8%AC%D8%B3%D8%B3
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D8%A7%D9%84%D8%AA%D8%AC%D8%B3%D8%B3
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في بعض الأحيان يمكن أن تكون لها  فأنه مهما كانت برامج مكافحة الفيروسات مفيدة، و لكن
إذا لم تكن مصممة بكفاءة وقد  بو أداء الحاس فيمكن لبرامج مكافحة الفيروسات أن تقلل ،عيوب

في فهم الأوامر والقرارات التي يقدمها برامج الحماية من يواجه المستخدمين غير الخبراء مشكلة 
 . (8002ويكيبيديا،) منالإخلال بالأ إلىصحيح الالفيروسات وقد يؤدي القرار غير 

يجب معرفة و  ،لفيروساتلمضادة البرمجيات الالعديد من  الجاهزة وتتواجد في أسواق البرمجيات
للحصول على  ، Updating وجود تحديثات مستمرةأن هذه البرمجيات تفقد قيمتها في ظل عدم 

حول الفيروسات التي لا تتوقف عن التمحور والظهور بأسماء و أشكال قاعدة بيانات جديدة 
 .تهديد مختلفة على مدار الوقت

أدوات الحماية البرمجية عموماًعن غيرها من أدوات  يعيبويضيف الباحث إن اهم ما  
أي أن إستخدام هذه  ، ووسائل حماية نظم المعلومات هو كونها الأكثر إلتصاقاً بالعامل الزمني

دون ستكون الأدوات دون الالتفات للتحديثات ومراعاة أن تبقى دائماَ محدثة ومتطورة يعني أنها 
 .مني المطلوبوفعالية ولن تحقق المستوى الأ جدوى

 -:طبقاً لزمن تنفيذها إلى  التي تم ذكرها آنفاً  الحماية أدواتكل نوع من أنواع كما يمكن تصنيف 
 .حيث تقوم بمحاولة تجنب وقوع الحوادث : وقائية  -

 .وتهدف لاكتشاف الحوادث بعد وقوعها : تفحصية  -

 .والحماية التفحصيةيبين أمثلة على الحماية الوقائية (: 2-3)ويبين الجدول رقم 

 Detective  تفحصيةأمثلة على الحماية ال Preventiveوقائية أمثلة على الحماية ال نوع الحماية

الاجراءات )الإدارية 
 (التنظيمية

 برامج التدريب والتعزيز الأمني 

  فصل المهام 

 خطط الطوارئ 

 تقييم الأداء 

 دوران الواجبات والمهام 

  الأمنيعمليات المراجعة والتدقيق 

الفنية  الأدوات
 (البرمجية)

 البطاقات الذكية 

 مكافحات الفيروسات 

 اجراءات ضبط الوصول 

 التشفير 

 نظم فحص التسلل 

 تتبع الوصول 

 المادية الحماية
 اختيار الموقع الفيزيائي 

 الوسائل الحيوية البيولوجية 

 مصدر الطاقة البديل 

 كاشفات الحريق والدخان 

 صفارات الانذار والمتحسسات 

 دوائر الرقابة التلفزيونية 
 (Tibton,2000)  :المصدر بتصرف
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تمنع الرقابة الوقائية مستخدمي نظم المعلومات من الاستخدام الحر للموارد الحاسوبية حيث و 
برامج تساعد و  ،ات و حق الوصول المناط بالمستخدمتستخدم بالدرجة التي تتفق مع صلاحي

ن أمين للنظم تحت مبدأ دالوقائية وتزيد من اعتمادية المستخالتوعية والتدريب في تعزيز الحماية 
 . منلة بالثقة وقادرة على تحقيق الأيالحماية كف

ضوابط للرقابة تتنوع بين الضوابط ( الادارية والمادية والبرمجية )وتوفر أنواع الحماية المختلفة 
وربما لا تصنف هذه الضوابط ضمن  ستعادةالرادعة وضوابط التصحيح والمعالجة وضوابط الإ

 ، الرقابة الوقائية أو حتى الرقابة التفحصية فهي تتخلل أنشطة الحماية الادارية التنظمية
 .(Tipton,2000,P10-16) والحمايات البرمجية بل و الحماية المادية أيضاً 
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 سادسلالمبحث ا
 قطاع غزةفي الكليات التقنية 

 :مقدمة
وأنه لابد من  ، مم والحضارات عبر العصورالتعليم هو طريق تقدم الأ ندرك جميعاً أن 

صور هذا التعليم ومهما كانت  ، الاهتمام به وتنميته وحسن إدارته للوصول للغايات المنشودة منه
المجتمعية الدائمة والتي تعود بالنفع المستمر الاقتصادية ن يسهم في التنمية أفمن المتوقع 

 .المجتمع بأسره  والطويل الأمد على
ولنأخذ تجربة ، تقدمت دون نهضة علمية مشهودة ةالحديث وأ ةالقديم عصورهافما من أمة في 

كوريا الجنوبية التي كانت ترزخ تحت العزلة والفقر والمجاعات وقلة الحيلة منذ وقت ليس 
البحث ما إن وضعت استراتيجية تعليم تقوم على أسس واضحة وبسيطة وتأخذ من و بالبعيد، 
 فيثريات العالم الاقتصادية  من كبرىحتى أصبحت هذه الفقيرة طريقها للابداع والتطوير  العلمي

 .، عاماً  35أقل من 
البحوث  نحو أن أهم ما أهتمت به كوريا الجنوبية هو التعليم التقني أو التعليم الفني الموجه

ة التعليمية التطويرية بإضافات متتالية ة، وكانت تدير هذه الطفر تالصناعية والزراعية والتقنية البح
 .(8028قناة الجزيرة،)مستفيدة من تجارب الآخرينومترابطة مع مجالات التعليم التقني المختلفة 

 ، وماهيته، الضوء على التعليم التقني ببيان جهة الاشراف عليهسيلقي الباحث بداية 
 مجتمع الدراسة حديدوت ، كليات التقنيةللتعريف يضع ثم س، ومعوقاته، وجوانبه، وأهدافه، وتعريفه

ثم التوسع بمعرفة طبيعة نظم المعلومات والصورة  ، من الكليات وفق معايير محددة المستهدف
وفق المقابلات التي أجريت معهم وسترتب  الأمنية في كل كلية من الكليات مجتمع الدراسة

 .الكليات حسب تاريخ المقابلة

 : في فلسطين لمحة عن التعليم العالي

نشأت مؤسسات التعليم العالي في ظل الاحتلال الإسرائيلي وبمبادرات محلية وطنية، 
( 24) 8022ونمت وتطورت بسرعة حتى وصل عدد الجامعات على الأرض الفلسطينية عام 

، والكليات المتوسطة (25)وعدد الكليات الجامعية ( عامة 2خاصة، و  3حكومية،  8)جامعة 
عمل فيها حوالي يمؤسسة ( 42)ات التعليم العالي في فلسطين ، وبذلك يبلغ عدد مؤسس(80)
داري وخدماتي ( 24600) (. منهم غير متفرغين% 82)موظف موزعين على كادر أكاديمي وا 

http://www.mohe.pna.ps/Intro.htm
http://www.mohe.pna.ps/Intro.htm
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قاعدة )%  30سنة حوالي ( 84 –22)وقد بلغ معدل الالتحاق بالتعليم العالي للفئة العمرية 
  (.8022بيانات التعليم العالي،

سات التعليم الفسطيني عن غيرها في الدول المجاورة هو وجود مفهوم ما يميز مؤسو 
الربح وفي الوقت نفسه  إلىالجامعة العامة الذي هو ليس حكوميا وليس خاصا، فهي لا تهدف 

والتعيين والتوظيف وتتحمل مسؤولية الرواتب والمصاريف التشغيلية  الإدارةتتمتع باستقلالية في 
 .الأخرى

جت وزارة التعليم العالي والبحث العلمي مع وزارة التربية والتعليم في دم 8008وفي عام 
وزارة التعليم )8028في عام  أ عيد فصل وزارة التعليم العالي عن وزارة التربية والتعليمو وزارة واحدة،

  .(8028الله، رام-العالي

 :في فلسطين  التعليم التقني
يعتبر جزء مهم من التعليم العالي ويجب التركيز أن التعليم التقني مثل التعليم الجامعي 

على هذا النوع من التعليم ليحقق أهدافه في البنية التحتية للدولة 
 .(77،ص2224أبوجراد،)الفلسطينية

يتميز التعليم التقني عن غيره من أنواع التعليم الأخرى بارتباطه المباشر والعضوي و 
 ، وبالتطور التكنولوجي من ناحية أخرى ، ناحية بالواقع الاقتصادي والاجتماعي للمجتمع من

باعتباره مصدر إعداد القوى العاملة التي تقع عليها مسئولية تنفيذ وتشغيل وصيانة المشاريع 
 ( .23، ص8005 ، حمدان)الصناعية والزراعية والصحية والخدماتية 

 : مفهوم التعليم التقني
بأنه ذلك التعليم الذي يهدف إلى إعداد  (2272)الاتحاد العربي للتعليم التقني يعرفه  
ومدة ، والعمال المهرة في هرم القوى العاملة( الجامعيين ) طر تقنية تقع بين الأخصائيين أ

 .الدراسة فيه من سنتين إلى ثلاث سنوات بعد الثانوية العامة 

 ، سلوكياً  وتوجيها تربوياً  التعليم المتضمن  إعداداً فيرى أنه  (83،ص8008)محمد أما 
الوسطى في مؤسسات تعليمية  الإدارةوالمصمم لإعداد المهارات الوسطى من العمال التقنيين في 

ويتضمن منهج  ، بعد الدراسة الثانوية ودون مستوى الدراسة الجامعية، بين سنتين وثلاث سنوات
المستوى الذي تهيئه ودراسات مكونات هذا النهج تبعا لنوع العمالة و  تعليما عاماً   التعليم التقني

 .تلك المناهج ويصنف خريجو هذا التعليم في مستوى التقني أو الفني في هرم العمالة
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:وبناء على ما سبق من تعريفات فإن التعليم التقني من وجهة نظر الباحث هو   
تتصل مباشرة دراسة فنية تطبيقية للطالب الحاصل على الثانوية العامة التعليم الذي يوفر  "

شهادة على  سنتين على الأقل لمدة بعد دراسته بسوق العمل ويحصل من خلالها الطالب
 . "إكمال دراسته في الجامعات وفق سياساتهاأو  ، لاندماج في سوق العملتؤهله لأكاديمية 

 :معوقات نظام التعليم التقني في فلسطين
في فلسطين وجود سلسلة من بينت الدراسات والأبحاث التي أجريت حول نظام التعليم التقني 

 :المعيقات والمشاكل التي يواجهها هذا النظام، ومن أهمها
 .من ناحية العاملين في مؤسساته هصغر حجم -
 .المستوى الأكاديمي والتعليمي لمجموع الطلبة الذي يستقبلهم -
 .تشرذم مؤسساته وتشتت الجهات المسئولة عن اتخاذ القرارات ورسم السياسات والتخطيط -
 .مستوى ونوعية البرامج والخدمات التي توفرها مؤسساتهضعف  -
 .(2226أبو نحلة،)التمييز الطبقي والنوعي الذي يسيطر على كل فعاليات هذا النظام -

 :أنواع التعليم التقني 
 :جانبين من التعليم التقني هما  (8002)أبو عمروذكر 

لى الجانب النظري أكثر منه على التعليم التقني بأغلبيةٍ أكاديمية وهو التعليم الذي يركز ع .أ 
و  الجانب العملي و يمثل هذا النوع من التعليم في فلسطين التعليم الهندسي في الكليات

الجامعات المحلية بمستويي الدبلوم و البكالوريوس، و يؤهل هذا التعليم خريجوه للعمل 
المهني و الحرفي المهني كخبراء و مشرفين ومصممين، ولا يتوقع أن يعملوا في المجال 

  .المباشر كالصيانة مثلاً 

 يركز على الجانب العملي أكثر منه على الجانب النظريوالذي التعليم التقني بأغلبيةٍ مهنية  .ب 
ويمثل هذا النوع من التعليم في فلسطين التعليم المهني في مراكز التدريب المهني و حديثاً 

المسار التطبيقي، حيث يعمل خريجو هذا التعليم المهني في المدارس الصناعية ضمن 
  .التعليم في سوق العمل في المجال الحرفي المباشر

النظري الجانب ويرى الباحث أن الغالب على الكليات التقنية هو النوع الأول الذي يغلب عليه 
المراكز والمدارس  اختصاص أما النوع الثاني فيقع في صلب ، الأكاديمي مع التطبيق العملي

ومن ناحية أخرى فإن الدرجة العلمية التي تمنحها المعاهد أو المدارس المهنية لا  ، هنيةالم
تتساوى مع الدرجة التي تمنحها الكليات التقنية وذلك بالطبع يعود لكون الطالب عند دخوله الكلية 
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ؤسسات وهذا ليس من شروط الالتحاق بم_  التقنية ملزم بأن يكون حاملًا لشهادة الثانوية العامة
 . وتنطبق عليه صفات طالب الجامعة في بعض التخصصات ، _التعليم المهني 

 (:الكليات التقنية)مؤسسات التعليم االتقني 
 :مؤسسات التعليم العالي في أربعة مستويات 2222لسنة  22قانون التعليم العالي رقم  حدد
 البكالوريوس أو أعلى لا يقل عدد الكليات أو الدورات عن ثلاثة وتمنح درجة: الجامعات. 
 توفر برامج أكاديمية وتقنية وفنية وتمنح درجة الدبلوم لسنتين أو ثلاثة : الكليات الجامعية

 .وأحيانا تقدم درجة البكالوريوس
 تمنح درجة الدبلوم أو البكالوريوس في الحقول الفنية والتقنية: البولتكنيك. 
 ية والتقنية ولا يقل مدة هذه البرامج عن سنة وتمنح البرامج الأكاديمية والفن: كليات المجتمع

 .درجة الدبلوم في هذه البرامج إلىواحدة وتؤدي 

من كليات المجتمع التابعة لوزارة  الكليات التقنية جزءاً  أن (75ص، 2224)أبو جراد  ويرى
وقد  للتعليم الجامعي المتوسط جديداً  عتبرت مفهوماً أالتربية والتعليم العالي في فلسطين والتي 

دخل هذا المفهوم إلى فلسطين في بداية العقد السابع من القرن العشرين حيث تطورت دور 
كان الهدف من هذه الكليات تأهيل المعلمين ، و ومعاهد المعلمين والمعلمات إلى كليات مجتمع

والمعلمات للتدريس في مرحلة التعليم الأساسي وكان مستوى الدراسة فيها سنتين دراسيتين يدرس 
 الطالب خلالهما مواد تدريسية محددة لجميع الكليات 

 جيةالاستراتيالخطة الخمسية التطويرية جاء في سبق وما وهنا يذكر الباحث أنه ووفقاً لما 
 ، الكليات الجامعية: )، فإن الكليات التقنية تقع في ثلاثة أنواع محددة هيالمنفذة (8002-8028)

وعليه فإن الكليات التقنية هي اسم يجمع في طياته الكليات على ، (كليات المجتمع ، البولتكنيك
 .هاختلاف بنياتها شريطة أن تكون برامجها أو الجزء الغالب من برامجها تقني التوج

تلك الكليات التي هي نوع من أنواع كليات المجتمع، ومدة : وتعرف الكليات التقنية بأنها 
الدراسة فيها سنتان دراسيتان أو أكثر بعد الثانوية العامة وتشمل على واحد أو أكثر من البرامج 

 (.6،ص2227 ، تعليمات الدراسة في كليات المجتمع)التقنية المختلفة 

الكليات التي تهتم بتعليم الطالب الجوانب : " إجرائياً الكليات التقنية بأنها  وبذلك يعرف الباحث
بما يعزز من  ، الفنية والتطبيقية وتطرح برامجها سواء على مستوى الدبلوم أو البكالوريوس

 "المهارات الفنية والخبرة التطبيقية لحقل العمل مقروناً باستيعاب السوق 
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 :تهدفتحديد مجتمع الدراسة المس
عشر ( 20)أكثر من يوجد في قطاع غزة حسب التعريف الذي تم تقديمه للكليات التقنية فأنه 

 ، (وزارة التعليم العالي)وتقوم جهات متعددة بالاشراف على هذه الكليات منها الحكومية  ، كليات
 . والخاصة ، (الأهلية سابقا)والعامة ، ووكالة الغوث الدولية

وتعترف بالشهادات  ، التربوي على هذه الكلياتمن الجانب وزارة التربية والتعليم العالي  تشرفو  
 وبحكم تبعية الكليات الحكومية لوزارة التربية والتعليم العالي فإنها تعتبر الجهة ، التي تمنحها

 .الكليات الحكومية  علىالمسئولة ايضاً عن التمويل والاشراف الاداري والمالي 
 

 :ي ستشملها الدراسة ستخضع لمعايرين أساسين هماالكليات التولكن 
 10استقلالية مباني الكلية . 

 11سيسها أكثر من سبع سنواتأأن يكون مر على ت . 
وسنة التأسيس ، في قطاع غزة المختارة يوضح إحصائية بعدد الكليات التقنية( 2-3)رقموالجدول 
 . عليها وجهة الإشراف ، وموقعها

 

 بيانات كليات الدراسة( : 2-3)جدول رقم 
 جهة الإشراف موقعها سنة التأسيس اسم الكلية .م
 وكالة الغوث الدولية غزة 2222 كلية تدريب غزة  .2
 حكومية خانيونس 2222 كلية العلوم والتكنولوجيا  .8
 حكومية دير البلح 2228 كلية فلسطين التقنية  .3
 عامة غزة 2222 الكلية الجامعية للعلوم التطبيقية  .4
 خاصة رفح 2222 التطبيقيةالكلية العربية للعلوم   .5

 مواقع الويب الخاصة بالكليات المذكورة :المصدر
  

                                        
اسات حيث توجد بعض الكليات التي تخضع في سياساتها لسياسة الجامعات التي تعمل في كنفها مثل كلية الدر  10

 .المتوسطة التي تخضع لجامعة الازهر وكلية مجتمع الأقصى  التي تتبع جامعة الأقصى 
 .حيث هناك بعض الكليات الناشئة والتي ليس لديها سنوات كافية من الخبرة في مجال نظم المعلومات  11
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 :في قطاع غزة مجتمع الدراسة الكليات التقنية 
ومراكز نظم المعلومات  ، سيستعرض الباحث هنا الحديث عن الكليات التقنية مجتمع الدراسة

 .فيها و سيتناول قضايا أمن نظم المعلومات فيها وهي مرتبة حسب تاريخ المقابلة

  دير البلح – كلية فلسطين التقنية .4

بإمكانات متاواضاعااة فاي تجهيااازاتاها وتخصصاتها إلا أن  ، م 2228نشأت الكلية عام  
الحاجة إلى التعليم التقني والتدريب الفني ازدادت لأجل مواكبة هذا التطور الهائل في نظام الحياة 

 .  والمجتمع الذي صاحبه نقص حاد في المهندسين والفنيين المتخصصيان المؤهلين تقنياً 
ر ماهرة وقادرة على القيام بماهااام المهنااادس المتخااصص والفنااي فاي وبدت الحاجة إلى إيجاد كواد

واستجابة لتلك العوامل برزت كلية فلسطااين التقنيااة كمؤسسة تقنيااة  ، مختلااف التخصصات
 ، متخصصة رائدة تعمل عل دمج استخدام الحاسوب والتقنيات المتطورة في الحياة  تعليميااة

 .المبدعة والمبتكرة لمواكبة التطورات العلمية المتسارعة   ةوصقل العقلية العلمي
دير البلح لتطوير وتعزيز مكانتها في خدمة وتنمية المجتمع  -وتسعى كلية فلسطين التقنية

 .المحلي
 ، وتطويراً للسياسات التعليمية فإن الكلية عملت على رفع جودة العملية التعليمية

وأدخلت نظام التعليم  ، مختلف التخصصات التقنية فيهاوالتطوير المستمر في  ، والتحسين
 .الالكتروني كأحد الأنظمة المساندة للدراسة من أجل تطوير تكنولوجيا التعليم بالكلية 

وقد ساهمت النقلة النوعية الملموسة في كافة مناحي العمل في الكلية في بناء شراكات محلية 
بما يخدم العملية   وتبادل الخبرات والمنفعة، يرودولية لدعم التوجه الاستراتيجي في التطو 

 .(8022/8028 ، دليل كلية فلسطين التقنية)  التعليمية في الكلية

 كلية فلسطين التقنية / الحاسوب  مركز 

تحت مسمى وحدة  8006سنة دير البلح  -كلية فلسطين التقنيةتأسس مركز الحاسوب في 
الحاسوب بهدف إدارة تكنولوجيا المعلومات والإشراف على تطوير التجهيزات المحوسبة في 
الكلية، وقبل ذلك كان قسم الحاسوب بالاشتراك مع لجان تشكلها إدارة الكلية وبالتنسيق مع 

 . حاسوبتأسيس مركز القسم التخطيط والتطوير هم من يقومون بعمل وحدة الحاسوب حتى 
 ، 8007مرحلة جديدة ليحصل على اسم مركز الحاسوب بحلول عام  إلى القسم ثم أنتقل

ويبين الشكل  الوحداتساسية وتشكلت داخله العديد من يث أنيطت له العديد من المهام الأح
 :، و حالياً يوجد بالمركز ثلاث وحدات وهي المخطط التنظيمي لقسم الحاسوب( 80-3)رقم 

 .الشبكات والخدمات الالكترونيةوحدة  -
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 .وحدة الصيانة والدعم الفني  -
 .وحدة البرمجة وقواعد البيانات -

 كلية فلسطين التقنية –المخطط التنظيمي لمركز الحاسوب (:80-3)شكل رقم 

 

 (8028-22-22مروان ابو شغيبة،.مقابلة م: )المصدر

اللجان والفرق التي تشارك  ، وهناك عدداً منخمسة موظفين(5)ويعمل في مركز الحاسوب  
 .من خارج مركز الحاسوب 

يقوم مركز الحاسوب بحوسبة نظم المعلومات الخاصة بأعمال الأقسام  8002ومنذ عام 
ويشرف على جميع  خدمات نظم المعلومات المقدمة للموظفين والطلاب،  ، الإدارية المختلفة

ت التدريبية المتعلقة بتطوير نظم ويدير موقع الانترنت الخاص بالكلية ويشرف على الدورا
 ، المعلومات، وسبق أن أعد حقيبة تدريبية شاملة لتطوير وحوسبة نظم المعلومات في الكلية

شملت العديد من الفرق التي شاركت في وضع اللبنات الأولى لتحليل نظم المعلومات في 
وراته حول لوضع تصله ويعد القسم كل بداية عام دراسي خطة تشغيلية تؤه ة،الأقسام المختلف

كما أن خططاً  ، العام المقبل ومتطلبات الكلية من احتياجات تكنولوجيا المعلومات
ورشات عمل عدة باخصائيين من خارج الكلية لطرح سياسة  عقداستراتيجية معدة قد ناقشت 

قابلة م)علانها ولكن ظروف حالت دون ذلك، لعل أهمها قلة التمويل إالمعلومات يتم  منلأ
  .(8028-22-22مروان أبو شغيبة،./مع م

تبين  ، ورداً على سؤال الباحث حول وجود موظف متخصص في قضايا أمن المعلومات
 .عدم وجوده كوظيفة بينما يمكن الحديث عن وجود ممارسة لأمن نظم المعلومات 

  نظم المعلومات أمندير البلح تجاه  –رؤية كلية فلسطين التقنية 

أن أهم ما يميز  ذكر ، رئيس مركز الحاسوب( 8028)مروان أبو شغيبة./في مقابلة م 
نها تركز على أن تكون مقدمة عبر أنظم المعلومات والبرامج التي تقوم الكلية بتطويرها 

 ، .Web App ويب في محطات العمل ولا هي برامج ةالشبكة المحلية فلا هي برامج مثبت

 رئيس مركز الحاسوب

وحدة الشبكات 
والخدمات 
 الالكترونية

وحدة البرمجة  
وقواعد 
 البيانات

وحدة الصيانة 
والدعم الفني
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الطرفين وتجنب عيوب النوعين المذكورين كلا ستفادة من مزايا وهي تقع في الوسط للإ
 .في ذلك جودة أفضل وكفاءة وفاعلية  رأى أيضاً، و

 يهم أعتقد أن ما و  ، المعلومات هو ضمان لاستمرارية العمل أمنتحقيق  أهمية نوذكر أ
بقاء وتوفر المعلومات هو الحفاظ على سلامة المعلومات من التغيير وا   أمنفي قضايا  الكلية

ن جانب أ رأىحيث  ، هذه المعلومات وسرعة توفيرها لمن يطلبها عبر نظام المعلومات
 بينما اعتبر أنه ، البيانات سريتها مع مرور الوقتوقد تفقد  ، وم بالزمنكالسرية هو أمر مح

 .لا حياد عن سلامة المعلومات 
 ، وذكرأنواعها ولو بنسب متفاوتةالتهديدات قائمة بكافة بين أن أما عن حصر التهديدات، ف 

كمخاوف قصف )تهديدات تقع في خانة التهديدات المتعمدة  أن الكلية تواجه
سوء الاستخدام، انقطاع  كالحرائق،)المتعمدة غير التهديدات  ،أو(الاحتلال،الاختراقات

، (رارة، ارتفاع شديد في درجات الحكحدوث زلازل)،أو التهديدات الطبيعية (الكهرباء المتكرر
 أو التهديدات التي تقع في حيز أخطاء تقنية، أو أخطاء إدارية 

 ه الأكيدمع علم ليس مبعثاً للخطرسوء الاستخدام من قبل الموظف  وفي جانب هام أعتبر
من ذلك هو تعزيز المسئولية  وهدفه ، بأنه أحد المخاطر التي تعرض النظام لفقدان فاعليته

 .يمكن أن يجعله ينأى جانباً عن استخدام نظام المعلومات وعدم تحميله ما  ، لدى الموظف

 .(82-3)في شكل رقم كما المخطط  يى أن توزيع التهديدات نسباً لمخاطرها هوير 

 وجهة نظر كلية فلسطين التقنية لتهديدات نظم المعلومات ( :82-3)شكل رقم 

 
 (8028-22-22مروان ابو شغيبة،.مقابلة م: )المصدر

تهديدات غير 
 متعمدة

20% 

 تهديدات متعمدة
35% 

تهديدات 
 الطبيعة

15% 

 أخطاء تقنية
15% 

 أخطاء إدارية
10% 

 أخرى
5% 

 تصور كلية فلسطي  التقنية لتهديدات ن م المعلومات
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 الكلية  العربية للعلوم التطبيقية ــــــ رفح  .3
واعتماد   بترخيص  م2222تأسست الكلية العربية للعلوم التطبيقية في محافظة رفح سنة  

  2225الذي تأسس سنة   منبثقة عن المعهد العربي الثقافي  من وزارة التربية والتعليم العالي
تمنح الكلية خريجيها ، و ي الدراسات الإعلاميةوالذي تخصص ف  وزارة الإعلام  بترخيص واعتماد

والبكالوريوس في بعض التخصصات المتميزة حيث تعتمد نظام الساعات  درجة الدبلوم المتوسط 
ومن أهم أهداف وفلسفة الكلية هي المساهمة في دعم ، موزعة علي فصول دراسية  المعتمدة

نيا وأكاديمياوتمكين الطالب بالاحتكاك بسوق والمدربة مهنيا وتق المجتمع المحلي بالخبرات المؤهلة
الحصول  مكانية إمما يسهل عليه   العمل من خلال التدريب الميداني في المؤسسات المحلية 

 . (8028موقع الكلية العربية للعلوم التطبيقية،)علي فرصة عمل بعد تخرجه

  الكلية العربية للعلوم التطبيقية/ مركز الحاسوب 
لا يوجد في الكلية العربية للعلوم التطبيقية مركزاً أو قسماً متخصصاً بإدارة نظم  

بالحصول على خدمات من طرف خارجي الكلية وعوضاً عن ذلك تستفيد المعلومات 
وترى الكلية في ذلك ، دارية المختلفةات فيما يتعلق بتنفيذ الأعمال الإوتطبيقات نظم المعلوم
تسعى الكلية في خطتها الاستراتيجية لإنشاء مركزاً ة في تنفيذ العمل و تقليلًا للتكاليف و سرع

مقابلة مع )الأطراف الخارجية ( التعهيد)لنظم المعلومات ولكنها تستبعد الاستغناء عن خدمات
 (8023-2-5، أحمد عواجة. أ

  نظم المعلومات أمنرؤية الكلية العربية تجاه 

نظم المعلومات من المواضيع الحساسة وبالغة التعقيد والذي  أمنترى إدارة الكلية أن  
وربما هذا يبرر لها ما أقدمت عليه من تعاقد مع  ، تكاليف كبيرةو يحتاج الى تطوير دائم 

 . أحدى شركات البرمجة وتطوير النظم
ودراسة البدائل الأقل تكلفة والأكثر فعالية  ، معلوماتها أمنوتسعى الكلية دوماً للحفاظ على 

العاملين في  وقد قامت الكلية بتكليف أحد مهندسي نظم المعلومات ، لإدارة نظم معلوماتها
بمتابعة المشاكل التي تواجه نظم المعلومات التي تقدمها الشركة المتعاقدة والتنسيق  الكلية

 .عمال المختلفةيعطل الأ بما لامعهم لحلها وتقوم الشركة بذلك 
ه نظم المعلومات فإدارة الكلية قد حددت نسب وفيما يخص دراسة التهديدات التي تواج
 . (88-3)التالي رقم  شكلالالخطورة تجاه المهددات المختلفة كما في 
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 وجهة نظر الكلية العربية لتهديدات نظم المعلومات: (88-3)شكل رقم 

 
 (8023-2-5أحمد عواجة،.مقابلة أ: )المصدر

تبين عدم وجود متخصص في أمن نظم المعلومات يمارس عمله يرى الباحث أنه و  
 .نظم المعلومات / وذلك لعدم وجود مركز للحاسوب  ، ضمن نظام المعلومات

ولا تتخوف الكلية من التهديدات التي تستهدف الكيانات المادية للبنى التحتية لتكنولجيا 
ولا يمكن أن يلحق الضرر ، برامج ونظم المعلومات تعمل على الويب المعلومات، تبريراً منها بأن

حيث أن آليات النسخ الاحتياطي ، بالمعلومات التي تخص بيانات الكلية في حال حدث ذلك
 .تعمل بشكل آلي لخفظ ما يودع في قواعد البيانات كل ربع ساعة

 

 الوكالة-كلية مجتمع تدريب غزة  .4

" مركز التدريب المهني"تدريب غزة تحت اسم / كلية مجتمع تم تأسيس  2253في العام  
لإعداد خريجين حيث هدفت  ، تجسيدا لفلسفة وكالة الغوث الدولية لإغاثة اللاجئين الفلسطينيين

مؤهلين للحصول على فرص عمل تمكنهم من العيش الكريم، وعليه فقد تبلورت رسالة الكلية في 
 ، متنوعة ومتخصصة تلبي حاجات السوق المحلي والإقليميإعداد وتنفيذ برامج تقنية و مهنية 

د أبناء اللاجئين الفلسطينيين بالمعارف والمهارات والقيم والاتجاهات المرغوب فيها للحصول يوتزو 
   .على فرص عمل أفضل

ها حالياً إلى أربعة عشر أخذت الكلية بالتطور إلى أن وصل عدد التخصصات المهنية فيو 
جمالي قدرتها الاستيعابية يزيد عن وبلغ عد تخصصاً، د التخصصات الفنية إلى سبعة عشر، وا 

ألف طالب وطالبة، وتتبع الكلية من حيث الإشراف والتمويل لوكالة الغوث الدولية لتشغيل 
اللاجئين الفلسطينيين وذلك من خلال دائرة التربية والتعليم بغزة وقسم التعليم التقني والمهني بمقر 

تهديدات غير 
 متعمدة

20% 

 تهديدات متعمدة
25% 

 تهديدات الطبيعة
5% 

 أخطاء تقنية
15% 

 أخطاء إدارية
15% 

 أخرى
20% 

 تصور الكلية العربية لتهديدات ن م المعلومات
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تم اعتماد كلية تدريب غزة ككلية مجتمع متوسطة من وزارة التربية والتعليم و ، ة بعمانرئاسة الوكال
في العام  العالي والبحث العلمي في فلسطين وذلك على مستوى الأقسام التقنية بالكلية 

 . (8023موقع كلية تدريب غزة،)م2225

 كلية مجتمع تدريب غزة -مركز الحاسوب 
لا يوجد في كلية مجتمع تدريب غزة جهة مختصة بشكل مباشر بإدارة نظم المعلومات  

قسم التعليم التقني والمهني بمقر رئاسة الوكالة لمعلومات للنظم ما وجد من تبع يحيث 
زكريا بتطوير موقع ويب .قام م بشكل رسمي ومع ذلك وبجهد شخصي غير مكلف، بعمان

القسم ويتيتح الموقع الكثير من الخدمات والميزات التي ربما ورئيس  ، يخدم الطالب، والمعلم
 (8023-2-6،زكريا أبو سلمية. م مقابلة مع )لا تتوافر في النظم القائمة 

  نظم المعلومات أمنتجاه  كلية تدريب غزةرؤية 

زية في إدارة أعمالها فإن وكالة الغوث التي عرف عنها المرك –لأن الكلية تتبع الأونروا  
فعلى صعيد تخصيص ، نظم المعلومات بكافة جوانبها لا تتيح للكلية الكثير من المرونة أمور

من إدارتها لا يمكن للكلية إتخاذ قرارات بهذا الشأن دون موافقة ، قسم يهتم بنظم المعلومات
فإن الكلية تطمح وتعمل على إدارة نظم  ، ومع ذلك وفي ظل هذه السياسةالمركزية، 

والحفاظ على  منكاديمية في محيط من الأدارية والأيح لها تيسير أعمالها الإمعلوماتها بما يت
وربما أحد أهم ما يميز مكونات نظم المعلومات القائمة  ، توفير المعلومة للطالب و للمعلم

ولا يمكن تشغيل أي من البرمجيات على  ، أنها لا تشتمل إلا على تطبيقات وبرامج مرخصة
شبه ممارسة ذا بحد ذاته يعتبر نمطاً سائداً قد يفسر وجود وه، الأجهزة دون ترخيص

للمعلومات وحتى أن لم يصرح بذلك القائمون على نظم المعلومات  أمنسياسة لمحتويات 
 .الحالية التي ربما لا تلاقي استحساناً عند البعض

 ، يةمنويقول المعنيون والعاملون على نظم المعلومات بأنهم يراعون بشدة المسألة الأ
ويخشون من مخاطر فقدان المعلومات ولذلك فهم يجدون في النسخ الاحتياطية سبيلًا في 

 .طريق حماية قواعد البيانات 
وفيما يخص دراسة التهديدات التي تواجه نظم المعلومات فإدارة الكلية قد حددت نسب 

 . (83-3)شكل رقم الخطورة تجاه المهددات المختلفة كما في المخطط 
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 الوكالة لتهديدات نظم المعلومات/يبين وجهة نظر كلية تدريب غزة :  (83-3)رقم شكل 

 
 (8023-2-6زكريا أبو سلمية،.مقابلة م: )المصدر

سؤالنا حول وجود متخصص في أمن نظم المعلومات يمارس عمله ضمن نظام المعلومات  عنو 
 .تبين عدم وجوده وذلك لأنه لا يوجد مركزاً لنظم المعلومات أصلاً 

ياً أمنوعن الحماية في شقها المادي فالكلية بحكم تبعيتها لوكالة الغوث الدولية فهي تنتهج نظاماً 
حيث يحظر دخول الكلية لغير الطلاب والمعلمين إلا بإذن ويتطلب ذلك تسليم  ، مادياً صارماً 

وربما لا  ، ويتلقى الشخص بطاقة دخول خاصة لمدة معينة ، البطاقة الشخصية وتسجيل بيانات
مادي ولكن في أغلب  أمنمع العلم أن باقي الكليات فيها ، يتواجد هذا في كل الكليات السابقة

 . و أخف من الناحية التنفيذيةأالأحيان هو شكلي 

 الكلية الجامعية للعلوم التطبيقية  .1

أ نشئت  ، الكليات التقنية في فلسطين أكبرعتبر من تلكلية الجامعية للعلوم التطبيقية ا 
كلية مجتمع العلوم المهنية )تحت مسّمى  ،( 0228)بقرار من وزارة التعليم العالي في عام 

الرئيسي للكلية هو توفير خدمة التعليم التقني والمهني للمجتمع وكان الهدف ، (والتطبيقية
وذلك للمساهمة في إتاحة ، الفلسطيني خلال ستة وثلاثين اختصاصاً في كافة المجالات

من  ( 2117)وتطورت النشأة لتصبح عام ، م لحة لحاجات سوق العملو ، تخصّصات جديدة
(  7 )امعية  تمنح درجتي البكالوريوس لنحو إلى كلية ج ، كلية تمنح شهادة الدبلوم المتوسط
الكلية الجامعية كادراً إدارياً مؤهلًا في مختلف  توفرو  ، تخصّصات في مختلف المجالات

 .موظفاً وموظفة  (251)الوحدات والأقسام بلغ عددهم 
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استحدثت الكلية برامج التطوير حسب الخطّة المرسومة في تحسين مخرجات ( 2112)وفي عام 
وتعزيز ملاءَمتها وفقاً لاحتياجات المجتمع المحلي والإقليمي فأنشأت الكلية ، التعليمجودة 

الجامعية مركز لخدمة المجتمع اشتمل المركز على عدة مرافق مهمة خلال تنفيذها برامج التأهيل 
ووحدة  ،ووحدة العمل عن ب عد ،وعيادة اضطرابات التخاطب  ،والتدريب كمركز التعليم المستمر

واستمرار لبرنامج التطور في الكلية  ، وحاضنات الأعمال والمشاريع الصغيرة ، سوم المتحركةالر 
أوجدت الضرورة لتحسين الظروف اللوجستية لطلاب الجنوب وذلك خلال افتتاح فرع الكلية 

ولازال العمل على تطوير برامج الدبلوم  ، ( 2112)الجامعية للعلوم التطبيقية في خانيونس عام 
كالوريوس تعزيزاً للاختصاصات والبرامج وفق المعايير والمتطلبات العالمية التي تحقّق وتلبّي والب

 . (2103موقع ويب الكلية الجامعية للعلوم التطبيقية،)احتياجات المجتمع المحلّي والإقليمي

  الكلية الجامعية للعلوم  التطبيقية –مركز الحاسوب 

ضمن مخططه وحدات أساسية  مركز ثلاثالضم وي ، الفقريالعمود بمثابة لكلية ا هعتبر ت 
 :و هي (24-3)في شكل رقم كما تظهر في المخطط  التنظيمي

 وحدة الصيانة والدعم الفني -0
الوحدة بمتابعة وحل المشكلات المتعلقة بأجهزة الحاسوب في الكلية التي يزيد  تهتم

جهاز ما بين أجهزة مختبرات وأجهزة موظفين سواء عن طريق  0451عددها عن 
توجيهها إلى ورشة الصيانة الخاصة بالمركز أو عن طريق أسلوب الدعم الفني عن بعد، 

  .والذي اعتمده مركز الحاسوب حفاظاً للوقت والطاقة وانجازاً للمهام بشكل متطور
 :وحدة الشبكات  -2

دارة حسابات ومن مسؤوليات الوحدة إدارة حسابات  الموظفين والبريد الإلكتروني، وا 
دارة ، و الدخول إلى الشبكة وتوصيل أجهزة الحاسوب في الكلية من خلال شبكة مترابطة ا 

  .حسابات البريد الخاصة بالطلاب وتسخير كافة الإمكانيات لتحسين الأداء
 :وحدة البرمجة  -3

نشاء قواعد البيانات الخاصة با عطاء الصلاحيات وهم مسئولون عن تطوير وا  لكلية وا 
دارة موقع الكلية و لكل موظف حسب مجال عمله وأرشفة القضايا وحوسبتها إلكترونياً،  ا 

  .أنظمة الامتحانات المحوسبة وتطوير تنفيذ العديد من البرامج التطبيقيةو وتطويره، 
 
 
 
 



www.manaraa.com

 

018 

 

 الكلية الجامعية –المخطط التنظيمي لمركز الحاسوب (:84-3)شكل رقم 
 

 
 (8023 -2-2محمد المدهون،.مقابلة أ ): المصدر 

 
، ويوجد بينهم موظفاً ( 05)عن خمسة عشر ويزيد عدد الموظفين الاداريين في المركز

 .كما يوجد مدققون في تطوير النظم ، متخصصون في أمن نظم المعلومات
 في الكلية الجامعية للعلوم التطبيقية ويرى الباحث أن هذا العدد من العاملين في مركز الحاسوب

وهذا يميز الكلية الجامعية عن غيرها من الكليات  ، بين الكليات التقنية جميعاً  كبريعتبر العدد الأ
 .الأخرى
  رؤية الكلية الجامعية حول أمن نظم المعلومات 

ضمن مخطط  تنفذ ستراتيجيات واضحةمن خلال إتنطلق الكلية الجامعية في عملها  
دارية بما فيها أعمال تطوير نظم المعلومات التي يقوم بها مركز لإزمني على جميع الصعد ا

ن قادراً ولقد كانت الكلية هي المقر الوحيد الذي كا ، وتتوافر لديهم الخبرات في ذلك ؛الحاسوب
ينم عن قناعة  وهذا ، على استقبال اختبارات التوظيف الالكترونية بالتنسيق مع ديوان الموظفين

المجتمع المحلي ودوائر القرار والحكومة بقدرات الكلية الجامعية ومستوى ما تمتلكه من مؤهلات 
 (2103-0-8، سامر ياغي.أمقابلة )في مجال تقنيات المعلومات و التعليم الالكتروني 

مستوى  من حيث التي تطورها الكلية الجامعية أن جودة البرامج والنظم (2103)المدهون  ويرى
 .الأمن فيها و سهولتها و مرونتها و الخدمات الواسعة التي تقدمها باتت تتحسن باستمرار

 حول التهديدات التي تواجه نظم المعلومات (2103)المدهونورداً على سؤالى في مقابلة مع 
 (. 25-3)وتوزيعها نسبياً على الأنواع التي ذكرتها ظهرت الاجابة كما في الشكل رقم 

 

 

 

 

 رئيس مركز الحاسوب

 وحدة البرمجة   وحدة الشبكات 
وحدة الصيانة والدعم الفني
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 يبين وجهة نظر الكلية الجامعية تجاه تهديدات نظم المعلومات: (85-3)شكل رقم 

 
 (8023-2-2مقابلة محمد المدهون،: )المصدر

لة القانونية والتخوفات الأمنية ومسايرة المقاييس والمعايير الدولية فقد مضت ءوفي ظل المسا
لتزام باستخدام برمجيات ونظم تشغيل أصلية ومرخصة بعيداً عن البرمجيات الإبالكلية الجامعية 

 .من التهديدات لأمن نظم المعلوماتالكثير  هاالغير مرخصة والتي توجد فيالمزيفة 

ولعل ما يميز الكلية الجامعية عن غيرها من الكليات التقنية محل الدراسة بل الكليات  
وهذا بدوره يلزم  ، ير من استخدام تقنية المعلومات في أعمالهاالفلسطينية بشكل عام المستوى الكب

ن لم تكن مكتوبة وهذا ما يلاحظ في ثقافة ية للمعلومات سياسة أمن بانتهاجالكلية الجامعية  وا 
وتعاملات الكلية الجامعية مع المجتمع المحلي وخصوصاً فيما يتعلق بقضايا أمن  العاملين

الكلية  يشهسباب وراء هذا النمو التقني والمعلوماتي الذي تعالأ وقد يرجع أحد أهم؛  المعلومات
التفويض والمبادرة للقائمين على بناء نظم  ما توليه منالجامعية إلى سياسات الإدارات العليا و 

 .المعلومات

 خانيونس -كلية العلوم والتكنولوجيا  .1
ئَت كلية العلوم والتكنولوجياأ    كمؤسسةٍ أهلية، ت عنى بتدريس م 0221بخانيونس عام  -نش 

م، ثم تولت 0224العلوم التقنية، وقد تولي مجلس التعليم العالي بالقدس الإشراف عليها عام 
 .0227حت الكلية مؤسسة حكومية عام وزارة التربية والتعليم العالي الإشراف عليها، وأصب

 بعةٍ وعشرينَ تخصصاً علمياً تمنح الكلية خريجيها درجتي البكالوريوس والدبلوم المتوسط في أر و 
 (.2103كلية العلوم والتكنولوجيا، –موقع ويب ) تقنياً ضمن برنامج دراسي متميز
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  كلية العلوم والتكنولوجيا  –مركز الحاسوب 
وذلك  2118قسم مركز الحاسوب هو قسم تم استحداثه ضمن هيكلياة الكلية في العام  

بعد أن لمست إدارة الكلية الحاجة الماسة لحوسبة جميع العمليات الإدارية و الأكاديمياة داخل 
دارة  ،الكلية حيث ي ناط بهذا المركز العمل على إدارة جميع البرامج المحوسبة داخل الكلية وا 

دارة عملية التعليم الإلكتروني بالكلياة متابعة موقع ه كما يناط ب ،الشبكات وأجهزة الحاسوب وا 
في العالم ويلائم احتياجات الموظفين  ديثةالح اتتطويره بما يلائم التطور الكلية الإلكتروني و 

 .والطلاب
وهذه  لف مركز الحاسوب من ثلاث وحدات يشرف عليها رئيس مركز الحاسوب بشكل مباشرأويت

ويعمل في  ، ( 26-3)الشكل رقم يتم ذكرها كما في المخطط التنظيمي للقسم وفق سالوحدات 
 .موظفين من المتخصصين ( 4)اربعة  المركز

 كلية العلوم والتكنولوجيا –المخطط التنظيمي لمركز الحاسوب  – (26-3)شكل رقم 

 
 (8023 -2-24أحمد الفرا،.مقابلة م ): المصدر 

وقد رأى رئيس المركز أن هذا العدد من الموظفين غير كافٍ وهو بحاجة الى المزيد من 
الموظفين ذوي الخبرات في مجال نظم المعلومات وخصوصاً التطبيقات التي تعمل في بيئة 

وبالتالي فإن حجم الأعباء المتراكمة على المركز تزداد باضطراد  ، الجامعات والكليات التقنية
وربما هذا ما أنعكس على قرار الكلية ومركز ، وهذا لا يتناسب مع الهيكلية القائمة بالمركز

برامج )حيث قامت الكلية بتعهيد ، لومات بتعهيد بعض نظم المعلومات في شقها البرمجيالمع
لطرف خارجي مقابل مبالغ ( والمكتبة ، والشئون الأكاديمية ، وشئون الطلبة ، القبول والتسجيل

 .مالية يعتبرها مدير المركز كبيرة 

  رؤية كلية العلوم والتكنولوجيا حول أمن نظم المعلومات 
ولكنها في نفس الوقت توازي الاحتياجات تدرك الكلية أهمية أمن نظم المعلومات  

وفي ظل التبعية ، السريعة لأداء وظائف نظم المعلومات لتغطية الأعمال الروتينية اليومية

 رئيس مركز الحاسوب

وحدة الشبكات والدعم الفني وحدة تطوير البرمجيات وحدة الخدمات لالكترونية
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الحكومية عبر وزارة التربية والتعليم العالي ربما تعجز الكلية عن تنفيذ ما تطمح له بشكل 
زارة بتغطية جزءاً يسيراً مما تحتاجه الكلية من المتخصصين لذلك لا يتوافر كامل وتكتفي الو 

   .المعلومات أو في تدقيق أمن، في الكلية متخصصين في أمن نظم المعلومات
وعقب سؤالي عن نقاط الضعف في نظم المعلومات و ماهية التهديدات التي من الممكن أن 

يعها بنسب حدوثها تبين أن وجهة نظر الكلية تجاه وتوز ، تستغل هذه النقاط والوهن في النظم
وقد تبين أن تهديداً داخلياً ، (27-3)التهديدات كانت على النحو التالي كما في الشكل رقم 

يتمثل في كون العاملين في المركز أغلبهم من الموظفين الغير مثبتين والذين من الممكن أن 
 . بإنهاء الخدمة أمنية خاصة تنتهي فترة التعاقد معهم دون إحراز ترتيبات

 يبين وجهة نظر كلية العلوم والتكنولوجيا لتهديدات نظم المعلومات: (87-3)شكل رقم 

 
 (8023-2-24مقابلة أحمد الفرا،: )المصدر

وذلك ، مركز الحاسوب على أنه مكاناً غير مناسبوينظر الى الموقع الفيزيائي لقسم  
ويتولد عن ذلك صعوبة إدارة عمليات الدعم الفني ، والمركزلصعوبة التنقل بين غرفة الخوادم 

ويصعب على إدارة قسم مركز الحاسوب إنجاز الكثير من ، وكذلك توفير الحماية المادية، السريع
 .وسائل الحماية البرمجية لقلة الكفاءات

فيها الموظفين ها غير معلنة ولا يعلم سياسة مكتوبة لأمن المعلومات ولكن حديثاً  ي الكليةويوجد ف 
 مقترحة حديثاً السياسة قد تبين الباحث أن ولا حتى العاملين على نظم المعلومات، و  ، بشكل عام

إلى تخصيصها بما يتلائم  بعد ولم تسعى الكلية، من قبل وزارة الاتصالات وتكنولوجيا المعلومات
  .بشكل مباشر مع البيئة المستهدفة و ظروفها الخاصة 
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 :ى المقابلاتعل الباحث تعليق
بعد زياراتي التي قمت من خلالها بمقابلة رؤساء أقسام مراكز الحاسوب القائمين  
كلية العلوم  ، كلية فلسطين التقنية) :المسئولية تجاه نظم المعلومات في الكليات التقنية الخمسةب

( ، كلية تدريب غزةالتطبيقيةالكلية العربية للعلوم ،الكلية الجامعية للعلوم التطبيقية ، والتكنولوجيا
تبين لي التوجه العام لدى الكليات بحرصها على تنفيذ أعمالها الإدارية اليومية والروتينية بشكل 

ن أختلفت الوسائل والطرق  ، محوسب عبر نظم المعلومات المحوسبة وبذلك فجميع الكليات وا 
 .لاقتناء برامج نظم المعلومات تقوم بهذا العمل 

 العالي في الكليات التي تشرف عليها الحكومة متمثلة في وزارة التربية والتعليم فبينما وجدت
مركز للحاسوب في  توافر( كلية فلسطين التقنية  ، كلية العلوم والتكنولوجيا) :بشكل مباشر مثل

من خدمات تكنولوجيا المعلومات  الحكومي بمركز الحاسو  يقدمهوعدم الاكتفاء بما  ، اتكليال
 .تقديمها لبعض الوزارات  كما اعتاد علىأحياناً إن وجدت 

تصالات وتكنولوجيا المعلومات بتقديم وربما أكتفى مركز الحاسوب الحكومي التابع لوزارة الإ
وبذلك فإن الكليات  ، خانيونس-كلية العلوم والتكنولوجيا سياسة أمن للمعلومات كما حدث مع 

 . رامجها ص الذاتي في مجال تطوير بيتتوجه نحو التخص
ن كانت كلية العلوم والتكنولوجيا قد بادرت بتعهيد بعض من نظم معلوماتها لها  وفق مبررات ، وا 

 ، علاقة مباشرة بصعوبة توظيف كادر برمجي يكون قادر على تطوير نظم تناسب أعمال الكلية
نفيذها وتسويات مالية  قد ترجأ تلأن توظيف موظف حكومي جديد مسألة تحتاج الى وقت  اً نظر 

وهي مرغمة على تعهيد  وقعتوربما أن الوقت ليس في صالح الكلية وبذلك فهي ، الى وقت
 .بعض نظم معلوماتها 

ة فإنها تعتبر التعهيد مسألة مهمة للغاي ، بينما في حالة الكلية العربية التي تتبع الإشراف الخاص
فهذه العملية قد جاءت بعد دراسة متأنية وربما تكون من ، لتخفيض التكاليف وهي إن تقوم به

شراف الخاص لأنها قليلة لدى أغلب الكليات التي تتبع الإ السائدةوجهة نظر الباحث هذه الحالة 
متخصصي أمن نظم استقطاب وتوظيف مركز حاسوب و حيث ترى في إنشاء ، التكاليف

الذي تستطيع تلك  قدرالتكاليف ليست ببما تكون الر و  وباهظة المعلومات هي تكاليف مستمرة
 . الكليات الخاصة استيعابه

العمل الإداري المنسق تجاه تطوير إنموذجاً في  التي تقع تحت إشراف عام ولعل الكلية الجامعية
وفق برامج تنطلق عبر استراتيجيات موضوعة  والعناية بأمن المعلومات حيث نظم المعلومات

فالجامعية تسترشد من واقع تحليل أنظمتها و بيئة ترغب بتطويرها  تنفيذية وتدقيق مستمر وبذلك
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إلى حال أفضل وتتيح الهيكلية التنظيمية الواسعة لقسم الحاسوب الذي يشرف على إدارة نظم 
 .المعلومات بلوغ أهدافها

التي يضم مركز نظم معلوماتها العدد الأقل من الموظفين مقارنة كلية فلسطين التقنية  ورغم أن
ومع ذلك فإنها تسعى لتطوير نظم معلوماتها  ،خرى التي تتوافر فيها مراكز حاسوببالكليات الأ

بما لديها من إمكانات متواضعة وأقتربت من إنجاز نظم معلومات شاملة متكاملة لجميع ذاتياً 
من تمويل بعض في ذلك حيث أستفاد مركز الحاسوب ، أنشطة الكلية الإدارية والأكاديمية

ترى في  ولا تزال الكليةفي السنوات السابقة  تطوير البنى التحتية مشاريعلالخارجية  الجهات
 . مسائل التعهيد والإستعانة بالمصادر الخارجية قضية مهددة لأمن المعلومات بشكل كبير

حيث  ، تساؤلًا من قبل العاملين في الكلية نفسهاوفيما يخص كلية تدريب غزة فإنها الحالة الأكثر 
يقوم  ونيابة عنه ، ماتوجود مركزاً للحاسوب يتابع ويدير نظم المعلو من عدم  العاملين يشكو
وبشكل تطوعي دون  المتخصصون من الأكاديمين بأعمال خارج وصفهم الوظيفي الأفرادبعض 
 ، تيسير أعمال الأقسام الأكاديمية بالكليةمن أجل وتطبيقات وموقع الويب تطوير برامج تكليف ب

حيث يرون أن النظم المركزية التي تقدمها رئاسة برنامج التعليم في الوكالة بالأردن لا تفي 
ة قطاع غزة يرغبون في تخصيص هذه البرامج والتطبيقات بما يتوافق مع بيئو ، مطلوببال

ويتوقع مطورو البرامج أن تزداد أمنية نظم المعلومات بما يشعرهم بزيادة حجم ، ومتغيراتها
 .هم لتكنولوجيا المعلوماتاستخدام

 :وبناءاً على ماسبق يرى الباحث 
 تحمي نظم المعلومات كي أمن معلومات  اتالكليات الحكومية تتجه نحو تنفيذ سياس

ونسبة التعهيد  ، وتستفيد من خدمات بعض الأطراف الحكومية الأخرى ، وتزيد من أمنها
لتوافر كل الميزات الجيدة التي  لتراجع نظراً في المؤسسات الحكومية بشكل عام ستأخذ با

 .يوفرها التعهيد في الكليات نفسها
 والأكثر إنفاقاً على تطوير ، الكليات العامة أكثر تطوراَ واستجابة للتغيير في الواقع الأمني

 .والحفاظ على أمن النظم الحوسبة ، نظم المعلومات
  الوسيلة لتقليل التكاليف لى تعهيد نظم المعلومات بأنها إتنظر الكليات الخاصة

 .والحصول على أمن نظمها واستقرار وتوافر المعلومات 
  جراءات التنظيمية وسيلة لحماية نظم تستخدم الإ( كلية تدريب غزة )كلية الوكالة

المعلومات من التهديدات الداخلية بشكل قد يبطئ من زيادة استخدام نظم المعلومات 
 .ي اتداري والخدمعلى الصعيد الإ
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 :مقدمة 
وكاااذلك أداة ، مجتماااع الدراساااة وعينتهاااا الأفااارادو ، يتنااااول هاااذا الفصااال وصااافاً لمااانهج الدراساااة

كما يتضمن هذا الفصل وصفا للإجراءات التي ، وصدقها وثباتها، وطرق إعدادها الدراسة المستخدمة
المعالجات الإحصائية التي اعتماد الباحاث  وأخيراً ، قام بها الباحث في تقنين أدوات الدراسة وتطبيقها

 .عليها في تحليل الدراسة 

 :منهجية الدراسة 
الباحث خطاها، ليصل في النهاية إلى نتائج يمكن اعتبار منهج البحث بأنه الطريقة التي يتتبع 

تتعلق بالموضوع محل الدراسة، وهو الأسلوب المنظم المستخدم لحل مشكلة البحث، إضافة إلى أنه 
 .  (1002عبيدات وآخرون،)العلم الذي يعنى بكيفية إجراء البحوث العلمية

المناهج حسب الظاهرة  و هناك عدة مناهج تستخدم في البحث العلمي ويستخدم كل منهج من هذه
وحيث أن الباحث يعرف ، التي يتم دراستها وقد يتم استخدام أكثر من منهج لدراسة نفس الظاهرة

مسبقاً جوانب وأبعاد الظاهرة موضع الدراسة من خلال إطلاعه على الدراسات السابقة المتعلقة 
المعلومات في الكليات  واقع إدارة أمن نظم"دراسة بموضوع البحث، ويسعى الباحث للوصول إلى 

، وهذا يتوافق مع المنهج الوصفي التحليلي الذي يهدف إلى توفير "التقنية بقطاع غزة وسبل تطويرها
البيانات والحقائق عن المشكلة موضوع البحث لتفسيرها والوقوف على دلالاتها، وحيث أن المنهج 

تب والصحف والمجلات وغيرها من الوصفي التحليلي يتم من خلال الرجوع للوثائق المختلفة كالك
و الباحث  (1،ص1001غا،الآ)المواد التي يثبت صدقها بهدف تحليلها للوصول إلى أهداف البحث

منهج للوصول إلى المعرفة الدقيقة والتفصيلية حول مشكلة البحث، ولتحقيق هذا السيعتمد على 
في  العينة العشوائية الطبقيةللظاهرة موضع الدراسة، كما أنه سيستخدم أسلوب تصور أفضل وأدق 

كما ستساهم المقابلة في ستبانة في جمع البيانات الأولية اختياره لعينة الدراسة، وسيستخدم الأ
 .الحصول على البيانات الأساسية الأولية

 :طرق جمع البيانات

 : الباحث على نوعين من البيانات اعتمد
 (.من الميدان)البيانات الأولية -0
لمعلومات لدراسة بعض مفردات البحث وحصر وتجميع ا تبتوزيع استبياناقام الباحث  (0)

   SPSSومن ثم تفريغها وتحليلها باستخدام برنامج  اللازمة في موضوع البحث
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(Statistical Package for Social Science)  الإحصائي واستخدام الاختبارات
 .ومؤشرات تدعم موضوع الدراسةالإحصائية المناسبة بهدف الوصول لدلالات ذات قيمة 

 .قام الباحث بإجراء مقابلات مع كل مسئول عن نظم المعلومات في الكليات التقنية (2)

 :البيانات الثانوية-0
وتمت مراجعة الكتب والدوريات والمنشورات الخاصة أو المتعلقة بالموضوع قيد الدراسة، والتي  

 وأي ، الكليات التقنية بقطاع غزة وسبل تطويرهاواقع إدارة أمن نظم المعلومات في تتعلق بدراسة 
مراجع قد يرى الباحث أنها تسهم في إثراء الدراسة بشكل علمي، وينوي الباحث من خلال اللجوء 
للمصادر الثانوية في الدراسة، التعرف على الأسس والطرق العلمية السليمة في كتابة الدراسات، 

 .لتي حدثت و تحدث في مجال الدراسةوكذلك أخذ تصور عام عن آخر المستجدات ا

 :مجتمع وعينة الدراسة
 مجتمع الدراسة: أولا  

مجتمع الدراسة بأنه جميع مفردات الظاهرة التي يدرسها  (012،ص2110)عبيدات وآخرون  يعرف
أو الأشياء الذين يكونون موضوع مشكلة  الأفرادوبذلك فإن مجتمع الدراسة هو جميع  ، الباحث
 . الدراسة 

بالإضافة  التقنيةالمعلومات في الكليات  أقسام نظم/جميع العاملين بمراكزيتكون مجتمع الدراسة من و 
 خدم أعمالت التيالمعلومات  نظمتنفذ أعمالها مستفيدة من خدمات  التيبالأقسام المختلفة  للعاملين

 . تلك الكليات

 عينة الدراسة: ثانيا  

حيث تم  ، وقد تم اختيار عينة الدراسة باستخدام أسلوب العينة العشوائية الطبقية حسب الكلية 
                                        :ثامبسون ستيفنوفق معادلة العينة حجم حساب 

 معادلة ستيفن ثامبون p 2.12= نسبة توفر الخاصية والمحايدة  N حجم المجتمع

 d 0.0.نسبة الخطأ  وتساوي  n حجم العينة
 

وتم توزيع الاستبانة على جميع أفراد عينة الدراسة حسب  ،موظف وموظفة 023وقد بلغ حجمها 
حجم العينة لكل كلية من مجتمع مجتمع الدراسة و ( 0-4)ويوضح الجدول رقم  ، حصة كل كلية

 .الدراسة

 

     ppzdN

ppN
n






11

1

22



www.manaraa.com

 

007 

 

 في كل كليةوالعينة  يوضح حجم المجتمع :(0-4)جدول رقم 
 12%68.33* نسبة العينة للمجتمع  عدد المبحوثين اسم الكلية

 35 51 دير البلح -كلية فلسطين التقنية 
 37 55 الكلية الجامعية للعلوم التطبيقية 

 30 45 خانيونس –كلية العلوم والتكنولوجيا 
 11 16 الوكالة  –كلية تدريب غزة 

 10 14 التطبيقيةالكلية العربية للعلوم 
 123 081 الإجمالي العينة /حجم المجتمع

وبعد تفحص الاستبانات  ، %11.7استبانة أي أن بنسبة استجابة كانت  013وقد تم استرداد 
 27منها نظرا لعدم تحقق الشروط المطلوبة للإجابة، وعليه يكون ما يصلح منها هو عدد  6استبعد 

وهي نسبة جيدة وفي المستوى الملائم  ، من الحجم الكلي للعينة %71.1استبانة بواقع نسبة صحة 
والصالح على الكليات  ، والمسترجع ، يبين توزيع العينة( 2-4)والجدول رقم  .لإجراء الدراسة 
 .  مجتمع الدراسة

 :يبين الكليات مجتمع الدراسة ونسبة استجابة كل كلية :(2-4)جدول رقم 
 نسبة الاستجابة الصالح الفاقد المسترجع الموزع اسم الكلية
 %88.57 30 0 32 35 دير البلح -كلية فلسطين التقنية 

 %78.37 22 0 31 37 الكلية الجامعية للعلوم التطبيقية 
 –كلية العلوم والتكنولوجيا 

 خانيونس
30 22 3 02 63.33% 

 %90.9 01 1 01 11 الوكالة  –كلية تدريب غزة 
 %80 8 0 2 10 التطبيقيةالكلية العربية للعلوم 

 %78.8 97 1 321 123 الإجمالي العينة /حجم المجتمع

 :الدراسة  استبانةأجزاء 
 ولقد تم تقسيم الاستبانه إلى جزأين كما يلي: 
  فقرات 01يتكون من البيانات الشخصية لعينة  الدراسة ويتكون من  :الجزء الأول. 
 المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاواقع إدارة أمن نظم يتناول   :الجزء الثاني 

 :محاور كما يلي تةوتم تقسيمه إلى س
 :حماية البنية التحتية لنظم المعلومات  ويتفرع منه المحاور الفرعية التالية: المحور الأول  .0

 Hardware Securityالحماية المادية  (أ )

                                        
 1.683~= 023/081: كالتالي _ تم إيجاد النسبة من حجم المجتمع ككل و  12
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 Software Securityالحماية البرمجية   (ب )
 Human Resources Securityالأفرادة حماي( ج)    
  Information Security Policyسياسة أمن المعلومات  : المحور الثاني  .2
 IS Access Controlالتحكم بالوصول لنظم المعلومات : المحور الثالث  .3
 .Organizational Proceduresالاجراءات التنظيمية : المحور الرابع  .4
 .IT-Outsourcing( الاستعانة بالمصادر الخارجية )التعهيد : المحور الخامس  .5
 سبل تطوير إدارة أمن نظم المعلومات في الكلية: المحور السادس  .6

 موافق بشدةتعني "  5" إجابات حيث الدرجة  5وقد كانت الإجابات على كل فقرة  مكونة من 
 (.3-4)ح بجدول رقم غير موافق بشدة كما هو موضتعني  " 0"والدرجة 

 مقياس الإجابات:(3-4)جدول رقم
 لا أوافق بشدة لا أوافق محايد أوافق أوافق بشدة التصنيف
 0 2 3 4 5 الدرجة

 :صدق وثبات الاستبيان
 ، (422،ص0225العساف،)دت لقياسه صدق الاستبانة يعني التأكد من أنها سوف تقيس ما أع

شمول الاستبانة لكل العناصر التي يجب أن تدخل في التحليل من ناحية، " كما يقصد بالصدق 
عبيدات )"ن يستخدمهاووضوح فقراتها ومفرداتها من ناحية ثانية، بحيث تكون مفهومة لكل م

 :وقد قام الباحث بالتأكد من صدق أداة الدراسة كما يلي ، (072،ص2110، وآخرون

 : نصدق فقرات الاستبيا
 :تم التأكد من صدق فقرات الاستبيان بطريقتين 
 (صدق المحكمين) الصدق الظاهري للأداة  (3)

( 01)قاااام الباحااااث بعاااارض أداة الدراسااااة فاااي صااااورتها الأوليااااة علااااى مجموعاااة ماااان المحكمااااين تألفاااات ماااان 
وجامعاة الأزهاار وكلياة فلسااطين  الإسالاميةأعضااء مان أعضاااء الهيئاة التدريساية فااي كلياة التجاارة بالجامعااة 

ويوضاااااح . حصاااااءوالإ  الإدارةو  ومتخصصااااين فاااااي نظاااام المعلومااااااتالتقنيااااة ووزارة التربياااااة والتعلاااايم العاااااالي 
وقاااد طلاااب الباحاااث ماااان . الاااذين قااااموا مشاااكورين بتحكااايم أداة الدراساااة أساااماء المحكماااين( 3)الملحاااق رقااام 

اس مااااا وضااااعت لأجلااااه، وماااادى وضااااوح صااااياغة المحكماااين إبااااداء آرائهاااام فااااي ماااادى ملائمااااة العبااااارات لقياااا
العباارات وماادى مناساابة كاال عبااارة للمحاور الااذي ينتمااي إليه،وماادى كفايااة العباارات لتغطيااة كاال محااور ماان 

مااااان تعااااديل صاااااياغة  محاااااور متغياااارات الدراساااااة الأساسااااية هااااذا بالإضاااااافة إلااااى اقتااااراح ماااااا يرونااااه ضاااارورياً 
اة الدراساااة، وكاااذلك إباااداء آرائهااام فيماااا يتعلاااق بالبيانااااات العباااارات أو حاااذفها، أو إضاااافة عباااارات جديااادة لأد
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، إلاااااى جانااااااب مقياااااااس ليكااااااارت (المطلوبااااااة ماااااان  المبحااااااوثين ةالخصااااااائص الشخصااااااية والوظيفيااااا) الأولياااااة 
وتركازت توجيهاات المحكماين علااى انتقااد طاول الاساتبانة حياث كانات تحتاوي علااى  ،المساتخدم فاي الاساتبانة

بعااض المحكمااين نصاااحوا بضاارورة تقلاايص بعاااض العبااارات ماان بعاااض بعااض العبااارات المتكااررة، كماااا أن 
ضااافة بعااض العباااارات إلااى محاااور أخااارى واسااتنادا إلااى الملاحظاااات والتوجيهااات التااي أباااداها  ،المحاااور وا 

المحكمااون قاااام الباحاااث باااإجراء التعاااديلات التاااي اتفاااق عليهاااا معظااام المحكماااين، حياااث تااام تعاااديل صاااياغة 
يظهاار الاسااتبانة فااي صااورتها النهائياااة ( 4)والملحااق رقاام ض الآخاار منهااا، العبااارات وحااذف أو إضااافة الاابع

 .بعد تحكيمها 

 صدق الاتساق الداخلي لفقرات الاستبانة (0)
، مفااردة  25عينااة الدراساة الاساتطلاعية البااالغ حجمهااتام حسااب الاتسااق الااداخلي لفقارات الاساتبيان علاى 

 . وذلك بحساب معاملات الارتباط بين كل فقرة والدرجة الكلية للمحور التابعة له كما يلي
  حماية البنية التحتية لنظم المعلومات: الصدق الداخلي لفقرات المحور الأول 

حماية البنية التحتية )يبين معاملات الارتباط بين كل فقرة من فقرات المحور الأول (  4-4)جدول رقم 
والذي يبين أن معاملات الارتباط المبينة دالة عند مستوى   ، والمعدل الكلي لفقراته( المعلوماتلنظم 
 r قيمةمن  أكبرالمحسوبة  rوقيمة  1.15لكل فقرة اقل من  ،حيث إن القيمة الاحتمالية( 1.15)دلالة 

لقياسه،  وبذلك تعتبر فقرات المحور الأول  صادقة لما 0.396الجدولية والتي تساوي   وضعت 
 حماية البنية التحتية لنظم المعلومات: الصدق الداخلي لفقرات المحور الأول :(4-4)جدول رقم 

معامل  الفقرة م
 الارتباط 

القيمة 
 الاحتمالية

 Hardware Security الحماية المادية 

لحمايااة مكوناااات ( بطاقااات الاادخول –الأقفااال  –الأبااواب  –الجاادران )تسااتخدم المحيطااات الأمنيااة  0
 .نظم المعلومات

0.601 0.001 

كواباال الكهرباااء والاتصاااالات التااي تنقاال البياناااات أو التااي تاادعم خااادمات نظاام المعلومااات محمياااة  2
 0.006 0.534 .من العبث بها أو إتلافها

 0.003 0.563 .يوجد في الكلية مصدر بديل للكهرباء 3

 0.004 0.558 .استمرارية عملها وسلامتهايتم صيانة الأجهزة بشكل سليم لضمان  4

5 
يمناااع الموظااااف غياااار المخااااتص مااان إجااااراء تعااااديلات ماديااااة علاااى الأجهاااازة العاملااااة ضاااامن نظاااام 

 0.001 0.603 المعلومات 

 0.002 0.600 .يتم تأمين شاشة الحاسوب بشكل يدوي عند عدم استخدامها لفترة ما 6

الحماية البرمجية     Software Security 

 0.002 0.594 .يتم التحقق من صحة البيانات المدخلة 7
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معامل  الفقرة م
 الارتباط 

القيمة 
 الاحتمالية

 0.000 0.708 .تستخدم آليات تشفير لحماية البيانات 8

 0.028 0.438 .توفر الأنظمة المستخدمة خدمة النسخ الاحتياطي 2

 0.011 0.499 .المستخدمة( Source Code)تتم حماية البرامج المصدرية  01

 0.019 0.464 .المستخدمة مستويات أمنية متعددةتوفر قواعد البيانات  00

 0.000 0.785 .يتم وقاية النظام عن طريق برامج مكافحة الفيروسات 02

 0.000 0.694 .توجد برامج حماية لتتبع الاختراق والتسلل 03

04 
ويااتم إجااراء اختباارات عليهااا قباال القبااول  ، هنااك معااايير لقبااول أي أنظمااة جديادة أو أي تعااديلات

 0.001 0.610 .بها

   Human Resources Security الأفرادحماية  

يتاوفر تاادريب للعااملين علااى الاانظم المحوسابة بشااكل دوري لتطااوير مهاارتهم المتعلقااة بالمسااتجدات  05
 .الأمنية

0.547 0.005 

 0.000 0.825 تحتوي وثيقة الوصف الوظيفي للموظف على مسؤلياته ومهامه تجاه أمن المعلومات في الكلية  06

يطلب من الموظاف التوقياع علاى تعهاد بعادم الافصااح عان معلوماات حساساة تخاص الكلياة كجازء  07
 0.000 0.826 .من شروط التوظيف

 0.000 0.681 .نقاط ضعف يلاحظونها في الأنظمةيطلب من الموظفين والمتعاقدين الابلاغ عن أي  08

 0.000 0.724 .هناك سجل رقابي يتضمن أنشطة المستخدم وحوادث أمن المعلومات 02

21 
ياتم تطبيااق إجااراءات عقابيااة علاى الموظااف الااذي ينتهااك إجاراءات وسياسااات أماان المعلومااات فااي 

 0.306 0.213 .الكلية

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 : الصدق الداخلي لفقرات المحور الثاني
 Information Security Policyسياسة أمن المعلومات   
سياسة أمن )يبين معاملات الارتباط بين كل فقرة من فقرات المحور الثاني (  5-4)جدول رقم  

والذي يبين أن معاملات الارتباط  ،والمعدل الكلي لفقراته( Information Security Policyالمعلومات 
 rوقيمة  1.15، حيث إن القيمة الاحتمالية لكل فقرة اقل من ( 1.15)المبينة دالة عند مستوى دلالة 

،  وبذلك تعتبر فقرات المحور الثاني  صادقة 1.326الجدولية والتي تساوي  r قيمةمن  أكبرالمحسوبة 
 .ما وضعت لقياسهل
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   (سياسة أمن المعلومات) /الصدق الداخلي لفقرات المحور الثاني: (5-4)جدول رقم 

 القيمة الاحتمالية معامل الارتباط  الفقرة .م

 0.000 0.760 .لمعلومات اتوجد في الكلية سياسة مكتوبة لأمن  0

 0.000 0.784 .يعرف الموظف بسياسة أمن المعلومات  2

 0.000 0.803 .جهة مكلفة بالإشراف على متابعة سياسة أمن المعلومات توجد  3

 0.000 0.764 .يتم مراجعة وتطوير سياسة أمن المعلومات بشكل دوري  4

 0.033 0.428 .العليا في الكلية أهمية سياسة أمن المعلومات الإدارةتدرك  5

نظاام المعلوماااات  يوجااد إجااراءات ضاابط صاااارمة مطبقااة علااى تنفيااذ أي تغيااارات علااى 6
 .لحمايتها من العطل

0.660 0.000 

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 الصدق الداخلي لفقرات المحور الثالث
 (IS Access Controlالتحكم بالوصول لنظم المعلومات ) 
التحكم بالوصول )يبين معاملات الارتباط بين كل فقرة من فقرات المحور الثالث (  6-4)جدول رقم  

الذي يبين أن معاملات الارتباط و ، والمعدل الكلي لفقراته( IS Access Controlلنظم المعلومات 
 rوقيمة  1.15، حيث إن القيمة الاحتمالية لكل فقرة اقل من ( 1.15)المبينة دالة عند مستوى دلالة 

، وبذلك تعتبر فقرات المحور الثالث  صادقة 1.326الجدولية والتي تساوي  r قيمةمن  أكبرالمحسوبة 
 لما وضعت لقياسه
 (التحكم بالوصول لنظم المعلومات)/الصدق الداخلي لفقرات المحور الثالث:(6-4)جدول رقم 

 القيمة الاحتمالية معامل الارتباط  الفقرة م
 0.008 0.478 .للمعلومات تعطى حسب المستوى الإداريصلاحيات الدخول  0

 0.001 0.572 حيث لا توجد حسابات عامة  ، لكل مستخدم هوية محددة خاصة به 2

 0.003 0.570 .توجد مراجعات دورية لصلاحيات المستخدمين في الوصول للأنظمة 3

 0.001 0.617 .ي حجب الوصول إلى شبكة الانترنت أحياناً  4

 0.000 0.655 .الوصول لبعض خدمات نظم المعلومات عبر الشبكات اللاسلكيةيمنع  5

 0.000 0.660 .توجد إرشادات لطريقة إنشاء كلمات المرور القوية   6

 0.014 0.486 .بعض أنظمة المعلومات الحساسة معزولة في شبكات محلية مستقلة 7

 0.000 0.758 .انعدام نشاطهايتم إغلاق صلاحيات المستخدم بعد فترة محددة من  8

 0.000 0.704 .تستخدم سجلات الأداء لحفظ أنشطة المستخدم لدواعي متعلقة بأمن المعلومات 2

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 
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 الرابع الصدق الداخلي لفقرات المحور
 (Organizational Procedures الاجراءات التنظيمية) 
الاجراءات التنظيمية )يبين معاملات الارتباط بين كل فقرة من فقرات المحور الرابع (  7-4)جدول رقم  

Organizational Procedures )والذي يبين أن معاملات الارتباط المبينة   ، والمعدل الكلي لفقراته
المحسوبة  rوقيمة  1.15، حيث إن القيمة الاحتمالية لكل فقرة اقل من ( 1.15)دالة عند مستوى دلالة 

، وبذلك تعتبر فقرات المحور الرابع  صادقة لما وضعت 1.326الجدولية والتي تساوي  r قيمةمن  أكبر
 لقياسه

 (الاجراءات التنظيمية )/لداخلي لفقرات المحور الرابعالصدق ا : (7-4)جدول رقم 

 القيمة الاحتمالية معامل الارتباط  الفقرة .م

 0.019 0.465 .يتم إحاطة الموظف بإجراءات التأمين الوقائية 0

يوجاد دليال تصانيف للمعلوماات يمكان أن يسااعد فاي تحدياد كيفياة التعامال ماع  2
 .المعلومات وحمايتها 

0.791 0.000 

 0.000 0.686 .تحتفظ الكلية بسجلات حول الأصول المكونة لكل نظام معلومات 3

4 
يااتم تحديااد الأحاااداث التااي تااؤدي إلاااى توقااف نظاام المعلوماااات فااي الكليااة عااان 

 سااتعادةبهاادف تقاادير مخاااطر تلااك الأحااداث ووضااع خطااط طااوارئ لإ ، العماال
 .العمل

0.692 0.000 

أداء الأعمااااال توجاااد خطااااط لإعااااادة فاااي حااااال حااادوث إخفاااااق أو انقطاااااع فاااي  5
 .الأعمال إلى طبيعتها ضمن إطار زمني مخطط  

0.535 0.006 

وياتم ذكاار  ، ياتم تساجيل ماا يحادث ماان أخطااء فاي نظام المعلومااات فاي تقاارير 6
 .الإجراءات التي اتخذت لتصحيحها

0.640 0.001 

 0.004 0.553 .يتم عمل نسخ احتياطي للمعلومات بشكل دوري 7

 0.000 0.809 .يوجد آليات للإبلاغ عن الحوادث ذات العلاقة بأمن المعلومات 8

 0.000 0.798 .يجري منع الموظف من استخدام المعلومات للإغراض غير المصرح بها 2

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 الصدق الداخلي لفقرات المحور الخامس
 IT-Outsourcing ( الاستعانة بالمصادر الخارجية )التعهيد 

التعهيد )يبين معاملات الارتباط بين كل فقرة من فقرات المحور الخامس (  8-4)جدول رقم  
والذي يبين أن معاملات   ،والمعدل الكلي لفقراته( IT-Outsourcing( الاستعانة بالمصادر الخارجية )

 1.15، حيث إن القيمة الاحتمالية لكل فقرة اقل من ( 1.15)مستوى دلالة  الارتباط المبينة دالة عند



www.manaraa.com

 

023 

 

،   وبذلك تعتبر فقرات المحور 1.326الجدولية والتي تساوي  rمن قيمة  أكبرالمحسوبة  rوقيمة 
 الخامس  صادقة لما وضعت لقياسه

 استخدام التعهيد/الصدق الداخلي لفقرات المحور الخامس :(8-4)جدول رقم 

معامل  الفقرة .م
 الارتباط 

القيمة 
 الاحتمالية

 0.000 0.786 .يوجد تعاقد مع أطراف خارجية في مجال تطوير نظم المعلومات في الكلية 3

تقوم الكلية بالاستعانة بخبراء في مجالات نظم المعلومات للحصول على استشارات  0
 .في أمن المعلومات

0.715 0.000 

 0.000 0.690 .البرامج التي تنفذها الأطراف الخارجية تتم مراقبة عمليات تطوير  1

 0.000 0.785 .يطلب من الجهات الخارجية الإبلاغ عن أي ثغرات أمنية يلاحظونها في الأنظمة 1

ياتم التحقاق ماان قياام الأطااراف الخارجياة المتعاقاادة بتنفياذ الضااوابط الأمنياة المتفااق  1
 .عليها

0.694 0.000 

 0.000 0.751 .الاطراف الخارجية عند إجراء الصيانة يجري مراقبة أداء  1

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 : الصدق الداخلي لفقرات المحور السادس
 (سبل تطوير إدارة أمن نظم المعلومات في الكلية)
سبل تطوير إدارة )السادس يبين معاملات الارتباط بين كل فقرة من فقرات المحور (  2-4)جدول رقم  

والذي يبين أن معاملات الارتباط المبينة دالة   ، والمعدل الكلي لفقراته( أمن نظم المعلومات في الكلية
 أكبرمحسوبة ال rوقيمة  1.15لكل فقرة اقل من  ، حيث إن القيمة الاحتمالية( 1.15)عند مستوى دلالة 

صادقة لما وضعت   السادس،   وبذلك تعتبر فقرات المحور 1.326الجدولية والتي تساوي  rمن قيمة 
  لقياسه

 (سبل تطوير إدارة أمن نظم المعلومات)الصدق الداخلي لفقرات المحور السادس :(2-4)جدول رقم 

معامل  الفقرة .م
 الارتباط 

القيمة 
 الاحتمالية

 0.000 0.718 .التحتية لتكنولوجيا المعلومات بما يضمن تعزيز أمن نظم المعلوماتتعزيز البنى  0

 0.000 0.746 زيادة الموازنة المخصصة لأمن المعلومات ضمن موازنة تكنولوجيا المعلومات 2

 0.000 0.911 .فحص أنظمة المعلومات للتحقق من الالتزام بمعايير الأداء الأمني 3

 0.000 0.781 .حماية فعالة لمنع محاولات الاختراق والتعدي على نظم المعلومات في الكلياتاستخدام برامج  4

 0.000 0.790 .المناسبة للمبدعين والمتفوقين في مجال أمن نظم المعلومات( المادية والمعنوية) توفير الحوافز 5

 0.000 0.740 .بالكليات التقنيةاستقطاب خبراء حماية نظم المعلومات للعمل بمراكز نظم المعلومات  6
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معامل  الفقرة .م
 الارتباط 

القيمة 
 الاحتمالية

 0.000 0.891 .العليا لسياسة ناجحة لأمن المعلومات الإدارةدعم  7

 0.000 0.758 .اعتماد استخدام الوسائل البيولوجية في تحديد شخصية وصلاحية مستخدمي نظم المعلومات 8

 0.000 0.754 .وضع ضوابط لتبادل المعلومات مع الجهات المعنية خارج الكلية 2

 0.005 0.540 .الاستفادة من خدمات الأطراف الخارجية ضمن ضوابط أمنية وشروط جزائية متفق عليها 01

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 صدق الاتساق البنائي لمحاور الدراسة
من محاور الدراسة مع المعدل يبين معاملات الارتباط بين معدل كل محور ( 01-4)جدول رقم 

حيث  ، 1.15الكلي لفقرات الاستبانة والذي يبين أن معاملات الارتباط المبينة دالة عند مستوى دلالة 
الجدولية والتي تساوي  rمن قيمة  أكبرالمحسوبة  rوقيمة  1.15لكل فقرة اقل من  إن القيمة الاحتمالية

1.326. 
لفقرات لمعامل الارتباط بين معدل كل محور من محاور الدراسة مع المعدل الكلي :(01-4) جدول رقم   

 القيمة الاحتمالية معامل الارتباط عنوان المحور المحور
 0.007 0.528 حماية البنية التحتية لنظم المعلومات الأول

 0.002 0.583 سياسة أمن المعلومات الثاني

 0.001 0.638 المعلوماتالتحكم بالوصول لنظم  الثالث

 0.000 0.877 الإجراءات التنظيمية الرابع

 0.001 0.636 (الاستعانة بالمصادر الخارجية )التعهيد  الخامس

 0.000 0.829 سبل تطوير إدارة أمن نظم المعلومات في الكلية السادس

 1.326تساوي "  23"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 :Reliability فقرات الاستبانة ثبات (3)
لو تكرر تطبيقها على الأشخاص  أما ثبات أداة الدراسة فيعني التأكد من أن الإجابة ستكون واحدة تقريباً 

وقد أجرى الباحث خطوات الثبات على العينة . (431،ص0225العساف، )مختلفةذاتهم في أوقات 
 .هما طريقة التجزئة النصفية ومعامل ألفا كرونباخ نالاستطلاعية نفسها بطريقتي

 :Split-Half Coefficient طريقة التجزئة النصفية  -0
تم إيجاد معامل ارتباط بيرسون بين معدل الأسئلة الفردية الرتبة ومعدل الأسئلة الزوجية  الرتبة لكل  

راون للتصحيح بعد وقد تم تصحيح معاملات الارتباط باستخدام معامل ارتباط سبيرمان ب
(Spearman-Brown Coefficient )حسب المعادلة  التالية : 



www.manaraa.com

 

025 

 

=   معامل الثبات 
1

2

ر

يبين أن هناك معامل ( 00-4)حيث ر معامل الارتباط وقد بين جدول رقم ر

 .ثبات كبير نسبيا لفقرات الاستبيان مما يطمئن الباحث على استخدام الاستبانة بكل طمأنينة
 (طريقة التجزئة النصفية) معامل الثبات :(00-4)جدول رقم 

 المحور
 

 عنوان المحور

 

 التجزئة النصفية

عدد 
 الفقرات

معامل 
 الارتباط

معامل الارتباط 
 المصحح

القيمة 
 الاحتمالية

 02 حماية البنية التحتية لنظم المعلومات الأول
 

0.7924 0.8842 0.0000 

 0.0000 0.8653 0.7625 6 المعلوماتسياسة أمن  الثاني

 0.0000 0.8564 0.7489 9 التحكم بالوصول لنظم المعلومات الثالث

 0.0000 0.8983 0.8154 9 الإجراءات التنظيمية الرابع

 0.0000 0.8322 0.7126 6 (الاستعانة بالمصادر الخارجية)التعهيد الخامس

 0.0000 0.9032 0.8235 10 سبل تطوير إدارة أمن نظم المعلومات  السادس

 0.0000 0.8716 0.7724 60 جميع المحاور 

 1.380تساوي "  25"ودرجة حرية  1.15الجدولية عند مستوى دلالة  rقيمة 

 :Cronbach's Alpha  طريقة ألفا كرونباخ  -0
لقياس الثبات ويبين استخدم الباحث طريقة ألفا كرونباخ لقياس ثبات الاستبانة  كطريقة ثانية 

أن معاملات الثبات مرتفعة مما يطمئن الباحث على استخدام الاستبانة بكل ( 02-4)جدول رقم 
 .طمأنينة

 (طريقة والفا كرونباخ) معامل الثبات :(02-4)جدول رقم 
 معامل ألفا كرونباخ عدد الفقرات عنوان المحور المحور

 0.8994 02 المعلوماتحماية البنية التحتية لنظم  الأول

 0.8821 6 سياسة أمن المعلومات الثاني

 0.8795 9 التحكم بالوصول لنظم المعلومات الثالث

 0.9014 9 الإجراءات التنظيمية الرابع

 0.8564 6 (الاستعانة بالمصادر الخارجية )التعهيد  الخامس

 0.9215 10 سبل تطوير إدارة أمن نظم المعلومات في الكلية السادس

 0.8957 02 جميع الفقرات
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 : خصائص وسمات مجتمع الدراسة
يتناول هذا الجزء توضيح الخصائص الشخصية لعينة الدراسة بعد إجراء الدراسة الميدانية التي 

والخصائص تعود للكليات مجتمع الدراسة ونظرة عينة  ، Pilot studyتلت الدراسة الاستطلاعية 
  .والتدريب، والموازنة  حجم الأداء الأمني، الدراسة تجاه مواضيع كتوافر نظم المعلومات،

 :و البيانات والجداول التالية تبين خصائص وسمات عينة الدراسة  كما يلي
 : توزيع المبحوثين حسب الكلية -0
بنسب تقترب من النسب الموضوعة  الكليات جميع دراسة تمثل عينة الأن ( 03-4)يبين جدول رقم و 

 . سابقاً في جدول توزيع العينة الطبقية العشوائية
 الكلية توزيع عينة الدراسة حسب متغير:(03-4) جدول رقم 

 النسبة المئوية التكرار 
 32.1 30 فلسطين التقنية كلية
ا كلية  02.6 02 العلوم والتكنولوجي
 01.3 01 تدريب غزةكلية 
 22.2 22 الجامعية للعلوم التطبيقية الكلية

 8.2 8 رفح-الكلية العربية للعلوم التطبيقية
 011.1 27 المجموع

% 50يتضح أن أكثر من  (04-4)كما في جدول  وبتوزيع المبحوثين بحسب نطاق إشراف الكليات 
والوكالة % 8.2منهم يتبع الإشراف العام فيما الخاص نسبتهم % 31منهم يتبع الإشراف الحكومي بينما 

عن احتمالية تأثير نطاق الإشراف على إدارة أمن نظم  وهذا يعطي مؤشراً  ، %01.3يسجل حوالي 
 .المعلومات في الكليات التقنية

 نة الدراسة حسب جهة الإشرافتوزيع عي( 04-4)ويبين الجدول 
 المجموع الوكالة خاصة عامة حكومية جهة الإشراف

 27 01 8 22 51 تكرراتال
 100% 10.3% 8.2% 30% 51.5% النسبة

 

 

 : توزيع المبحوثين حسب الجنس -2
 الجنس  توزيع عينة الدراسة حسب متغير: (05-4) جدول رقم 

 النسبة المئوية التكرار الجنس
 72.4 77 ذكر
 21.6 21 أنثى

 011.1 27 المجموع
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حث الزيادة في نسبة يرجع البا، و 0:4أن  نسبة الذكور إلى الأناث هي ( 05-4)ويلاحظ من الجدول  و
ء ،  يتفوق فيه الرجال على النساشاقاً  الكليات التقنية التي تتطلب عملًا فنياً  نشاطات الذكور إلى طبيعة

 .وخصوصاً في المجتمعات العربية 

 :توزيع المبحوثين حسب العمر -3
إلى أقل  21من المبحوثين تتراوح أعمارهم بين %( 378.)أن قرابة ( 06-4)ويلاحظ من الجدول رقم 

سنة وهو ما يشير إلى أن غالبية العاملين بحقل نظم المعلومات في الكليات التقنية هم من  41من 
القحطاني ودراسة  ، (2118)والشريف  وهي نفس نسب مستويات الأعمار في دراسة البحيصي، الشباب

 .(2101)العتيبي ، (2118)
 العمر توزيع عينة الدراسة حسب متغير:(06-4) جدول رقم 

 النسبة المئوية التكرار العمر

 31.2 31 سنة 31أقل من  سنة إلى 21

 47.4 46 سنة 41اقل من  سنة إلى31

 06.5 06 سنة 51أقل من  سنة إلى 41

 5.2 5 سنة فأكثر 51

 011.1 27 المجموع

 :  توزيع المبحوثين حسب  سنوات الخبرة -4
 01من المبحوثين تتراوح سنوات خبراتهم أقل من %( 71)أن قرابة ( 07-4)رقم يلاحظ من الجدول 

سنوات وهو ما يشير إلى نضوج اهتمام الكليات التقنية بتطبيق نظم المعلومات المحوسبة في أعمالها، 
وربما أيضاً يعزى السبب بشكل  ، طبقة من المتخصصين في نظم المعلومات وهو ما يتطلب توظيف

 .عام إلى أن الكليات التقنية أغلبها حديثة النشأة
ولعل التنوع العام في الخبرات سيسهم في تعزيز نتائج البحث ويضفي قوة في تصور المبحوثين نحو 

البحيصي  فس نسبة الخبرات في دراسةوهي ن، واقع إدارة أمن نظم المعلومات في الكليات التقنية
 ( .2118)ودراسة القحطاني  ، (2118)والشريف 
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 سنوات الخبرة توزيع عينة الدراسة حسب متغير: (07-4) جدول رقم 

 النسبة المئوية التكرار سنوات الخبرة
 34.1 33 سنوات 5اقل من 

 22.2 22 سنوات01اقل من  إلى 5من 
 06.5 06 سنة 05اقل من  إلى 01من 
 02.6 02 سنة فأكثر 05

 011.1 27 المجموع

 :توزيع المبحوثين حسب المؤهل العلمي -5
من المبحوثين يحملون الشهادة الجامعية الأولى أو %( 62)أن قرابة ( 08-4)ويلاحظ من الجدول 

 معارفشهادة الدبلوم المتوسط بينما ثلثهم المتبقي يحمل شهادات جامعية عليا مما يشير إلى تنوع ال
  ، في نظرة المبحوثين نحو واقع إدارة أمن نظم المعلومات في الكليات التقنية ذلك سيؤثرربما و  ةالعلمي

   ،(2101)دراسة العتيبيوكانت نفس نسبة حاملي مؤهل البكالوريوس تقريباً قد ظهرت في 
 ( .2118)القحطانيو 

  المؤهل العلمي توزيع عينة الدراسة حسب متغير :(08-4) جدول رقم 
 النسبة المئوية التكرار المؤهل العلمي
 20.6 20 دبلوم متوسط
 47.4 46 بكالوريوس
 25.8 25 ماجستير
 5.2 5 دكتوراه

 011.1 27 المجموع

 : توزيع المبحوثين حسب التخصص العلمي -6
الذين هم أن ما يقارب من ثلث المبحوثين من تخصصات الحاسوب ( 02-4)ويلاحظ من الجدول رقم

في حين أن الثلث ، على إدراك مباشر بعمل نظم المعلومات أو ممن يسهمون بشكل أساسي في تطويرها
(  و المحاسبة الإدارة)الآخر هم من أصحاب المعرفة المتصلة مباشرة بنظم المعلومات من تخصصي 

ك أهمية توجهاتهم والثلث الآخر من التخصصات الأخرى المتنوعة والتي جميعها ستعزز من فهم وادرا
 .وروائهم نحو واقع إدارة أمن  نظم المعلومات في الكليات التقنية 

تايه  ودراسة، (2118)البحيصي والشريف وهي نفس نسب توزيع التخصصات العلمية في دراسة
(2118.) 
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 التخصص العلمي توزيع عينة الدراسة حسب متغير: (02-4) جدول رقم 
 النسبة المئوية التكرار التخصص العلمي

 22.2 22 علوم حاسوب/ حاسوب هندسة 
 25.8 25 إدارة أعمال

 2.3 2 محاسبة
 35.0 34 غير ذلك

 011.1 27 المجموع

 : توزيع المبحوثين حسب تصورهم لمدى استخدام الكلية لنظم المعلومات المحوسبة -7
المعلومات بمستوى أعلى من المتوسط أن الكليات التقنية تستخدم نظم ( 21-4)ويلاحظ من الجدول رقم

وهو ما يدعم اختيار موضوع البحث وبيئة البحث التي  ، من وجهة نظر المبحوثين%( 22.8)بنسبة 
 .تتصف بالتطور التقني واستخدام جديد تكنولوجيا المعلومات 

 مدى استخدام الكلية لنظم المعلومات المحوسبة: (21-4) جدول رقم 
 النسبة المئوية التكرار لنظم المعلومات المحوسبةمدى استخدام الكلية 

 1.1 1 بصورة قليلة جداً 
 7.2 7 بصورة قليلة

 26.8 26 بصورة متوسطة
 42.5 48 بصورة مرتفعة

 06.5 06 بصورة مرتفعة جداً 
 011.1 27 المجموع

 

 :توزيع المبحوثين حسب مدى توافر إدارة لأمن نظم المعلومات في الكلية -8
أن هناك توافر لإدارة أمن نظم المعلومات في الكليات التقنية بمستوى ( 20-4)الجدول رقم  ويلاحظ من

 .وهو ما يدعم اختيار بيئة البحث، من وجهة نظر المبحوثين%( 51.5)أقل من المتوسط بنسبة 

 مدى توافر إدارة لأمن نظم المعلومات في الكلية :(20-4) جدول رقم 

 
 النسبة المئوية التكرار

 4.0 4 بصورة قليلة جداً 
 00.3 00 بصورة قليلة

 35.0 34 بصورة متوسطة
 32.2 38 بصورة مرتفعة

 01.3 01 بصورة مرتفعة جداً 
 011.1 27 المجموع
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 :توزيع المبحوثين حسب استجاباتهم لمستوى التدريب الذي يتلقونه في مجال أمن المعلومات -2
من مستخدمي نظم المعلومات بالكليات التقنية %( 74.2)أن  (22-4)رقم ويلاحظ من الجدول 

ما وهو  ، يعتقدون بأنهم يتلقون تدريباً في مجال أمن المعلومات بمستوى أقل من المتوسط( المبحوثين)
 .يدعم باتجاه البحث 

لقونه في مجال أمن المعلومات :(22-4) جدول رقم   مستوى التدريب الذي تت
 النسبة المئوية التكرار تتلقونه في مجال أمن المعلوماتمستوى التدريب الذي 

 20.6 20 قليل جداً 
 32.1 30 قليل 

 21.6 21 متوسط
 04.4 04 مرتفع

 00.3 00 مرتفع جداً 
 011.1 27 المجموع

من  توزيع المبحوثين حسب تقديرهم للنسبة المخصصة لموازنة عمليات أمن المعلومات -01
 :نظم المعلومات قسم/الكلية لمركز الموازنة

من مستخدمي نظم المعلومات بالكليات التقنية %( 70.2)أن ( 23-4)حيث يلاحظ من الجدول رقم 
يعتقدون أن النسبة المخصصة لموازنة عمليات أمن المعلومات من الموازنة الكلية ( المبحوثين)

وجود متخصصي  والسبب يرجع لعدم ، قسم نظم المعلومات تقع في مستوى أقل من المتوسط/لمركز
قد رصدت نفس النسب  (28،ص2118)تايه  أمن المعلومات في غالبية الكليات التقنية وكانت دراسة

 .تقريباً 
توزيع عينة الدراسة حسب تقديرهم للنسبة المخصصة لموازنة عمليات أمن  :(23-4) جدول رقم 

 قسم نظم المعلومات/المعلومات من الموازنة الكلية لمركز
 النسبة المئوية التكرار صة لموازنة عمليات أمن المعلومات من الموازنة الكلية النسبة المخص
 08.6 08 نسبة قليلة جداً 

 24.7 24 نسبة قليلة
 27.8 27 نسبة متوسطة
 21.6 21 نسبة مرتفعة

 8.2 8 نسبة مرتفعة جداً 
 011.1 27 المجموع
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 :المعالجات الإحصائية
البيانات التي تم تجميعها، فقد تم استخدام العديد من  لتحقيق أهداف الدراسة وتحليل

الأساليب الإحصائية المناسبة باستخدام برنامج الحزم الإحصائية للعلوم الاجتماعبة وفيما يلي 
 :مجموعة من الأساليبى الإحصائية المستخدمة في تحليل البيانات

دخال البيانات إلى الحاسب الآلي، حسب مقياس ليك  -0 موافق   غير 0)رت الخماسي تم ترميز وا 
، ولتحدياااد طااول فتااارة مقيااااس (موافاااق بشاادة 5موافااق،   4محاياااد،   3غيااار موافااق،   2بشاادة،  

-5) المستخدم في محاور الدراسة، تام حسااب المادى( الحدود الدنيا والعليا) ليكرت الخماسي 
 ، ثااااام تقساااااايمه علااااااى عاااااادد فتاااااارات المقيااااااس الخمسااااااة للحصااااااول علااااااى طااااااول الفقاااااارة أي(4=0
وهاااي الواحاااد )قااال قيمااة فاااي المقيااااس  أ،  بعااد ذلاااك تااام إضاااافة هااذه القيماااة إلاااى (1.18=4/5)

يوضاح أطاوال ( 24-4)وذلك لتحديد الحد الأعلى للفتارة الأولاى وهكاذا  وجادول رقام ( الصحيح
 :الفترات كما يلي

 لأطوال الفترات( 24-4)جدول رقم
 5.1-4.21 4.21-3.41 3.41-2.61 2.61-0.81 0.81-0 الفترة

 تماماً  موافق موافق محايد موافق غير تماماً  موافق غير التصنيف
 1 1 1 0 3 الوزن

والنسب المئوية للتعرف على الصفات الشخصية لمفردات الدراسة وتحديد  تتم حساب التكرارا -2
 .التي تتضمنها أداة الدراسة ةاستجابات أفرادها تجاه عبارات المحاور الرئيسي

وذلك لمعرفة مدى ارتفاع أو انخفاض استجابات أفراد الدراسة عن   Meanالمتوسط الحسابي  -3
كل عبارة من عبارات متغيرات الدراسة الأساسية، مع العلم بأنه يفيد في ترتيب العبارات حسب 

علما بأن تفسير مدى الاستخدام أو مدى الموافقة  (82،ص0226كشك،)أعلى متوسط حسابي 
 .يتم كما سبق أوضحناه في النقطة الأولىعلى العبارة 

للتعاارف علاااى ماادى انحاااراف   (Standard Deviation)تاام اسااتخدام الانحاااراف المعياااري   -4
اسااتجابات أفااراد الدراساااة لكاال عبااارة مااان عبااارات متغيااارات الدراسااة ولكاال محاااور ماان المحااااور 

تشتت في استجابات الرئيسية عن متوسطها الحسابي، ويلاحظ أن الانحراف المعياري يوضح ال
أفراد الدراسة لكل عبارة من عبارات متغيرات الدراسة إلى جانب المحاور الرئيسية، فكلما اقتربت 

إذا كاان الانحااراف ) قيمتاه مان الصافر كلماا تركازت الاسااتجابات وانخفاض تشاتتها باين المقيااس 
 ( .المعياري واحد صحيحا فأعلى فيعني عدم تركز الاستجابات وتشتتها

 .ار ألفا كرونباخ لمعرفة ثبات فقرات الاستبانةاختب -5
 .معامل ارتباط بيرسون لقياس صدق الفقرات  -6
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 .معادلة سبيرمان براون للثبات  -7
-1) سااامرنوف لمعرفااااة ناااوع البيانااااات هااال تتبااااع التوزياااع الطبيعااااي أم لا -اختباااار كولااااومجروف -8

Sample K-S . ) 
عرفاة الفارق بااين متوساط الفقاارة لم One sample T testلمتوساط عينااة واحادة   tاختباار  -2

 " .3"والمتوسط الحيادي 
 .للفروق بين متوسطي عينتين مستقلتين tاختبار  -01
 .تحليل التباين الأحادي للفروق بين ثلاث متوسطات فأكثر  -00
 .اختبار شفيه للفروق المتعددة بين المتوسطات  -02
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 الفصل الخامس
 تحليل نتائج الدراسة وتفسيرها

 
  الطبيعياختبار التوزيع 

 فقرات وفرضيات الدراسة وتفسير تحليل 
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 اختبار التوزيع الطبيعي: / أولا  

 ((Sample K-S -1)سمرنوف   -اختبار كولمجروف)
سمرنوف  لمعرفة هل البيانات تتبع التوزيع الطبيعي أم لا  -سنعرض اختبار كولمجروف

الاختبااارات المعلمياااة تشاااترط أن ن معظااام وهااو اختباااار  ضااروري فاااي حالااة اختباااار الفرضاايات لأ
 .يكون توزيع البيانات طبيعيا

 أكبرلكل محور  نتائج الاختبار حيث أن القيمة الاحتمالية( 0-5)ويوضح الجدول رقم  
.05.0)  1.15من  sig ) وهذا يدل على أن البيانات تتبع التوزياع الطبيعاي ويجاب اساتخدام
 .ةختبارات المعلميالا

 (Sample Kolmogorov-Smirnov-1)اختبار التوزيع الطبيعي: (0-5)رقم جدول 

عدد  عنوان المحور المحور
 الفقرات

القيمة  Zقيمة 
 الاحتمالية

 0.339 0.941 21 حماية البنية التحتية لنظم المعلومات الأول
 0.242 1.027 6 سياسة أمن المعلومات الثاني
 0.350 0.932 9 المعلوماتالتحكم بالوصول لنظم  الثالث
 0.304 0.970 9 لضبط نظم المعلوماتالإجراءات التنظيمية  الرابع

 0.711 0.700 6 (الاستعانة بالمصادر الخارجية )التعهيد  الخامس
سبل تطوير إدارة أمن نظم المعلومات في  السادس

 الكلية
10 0.911 0.378 

 0.197 1.077 61 جميع الفقرات  
 

 تحليل فقرات الدراسة : /ثانيا  

 ، لتحليال فقارات الاسااتبانة( One Sample T test) للعينااة الواحادة  Tتام اساتخدام اختباار 
المحسااوبة  tوتكاون الفقاارة ايجابيااة بمعناى أن أفااراد العينااة يوافقاون علااى محتواهااا إذا كانات قيمااة  

والمتوسااط  1.15ل ماان اقاا أو القيمااة الاحتماليااة)1.98الجدوليااة  والتااي تساااوي  tماان قيمااة  أكبار
، وتكون الفقارة سالبية بمعناى أن أفاراد العيناة لا يوافقاون علاى % ( 61من  أكبرالحسابي النسبي 

أو القيمة )1.98-الجدولية والتي تساوي   tمن قيمة  أصغرالمحسوبة  tمحتواها إذا كانت قيمة  
تكاون آراء العيناة فاي ، و % ( 61والمتوسط الحساابي النسابي اقال مان  1.15الاحتمالية اقل من 

 .1.15من  أكبرالفقرة محايدة إذا كان مستوى الدلالة لها 
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 :تحليل فقرات ومحاور الدراسة 
 ات في الكليات التقنية بقطاع ما هو واقع إدارة أمن نظم المعلوم: ) تساؤلات الدراسة

 (وما هي سبل تطويرها؟ ؟غزة
 :نختبر الفرضيات التالية تلااؤ ستوللإجابة على هذا ال

تؤثر حماية البنية التحتية لنظم المعلومات بصورة ايجابية على إدارة أمن : الفرضية الأولى  .3
وتنبثق عن هذه الفرضية الفروض  05.0نظم المعلومات عند مستوى دلالة إحصائية 

 :الفرعية التالية
على إدارة أمن نظم المعلومات بصورة ايجابية عند مستوى  توفر الحماية الماديةيؤثر  - 0.0

 .05.0دلالة  إحصائية 

والذي يبين آراء أفراد ( 2-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 . ( Hardware Securityالحماية المادية )عينة الدراسة في فقرات 

 

 Hardware Securityتحليل الفقرات المتعلقة بالحماية المادية :(2-5)جدول رقم 
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الأقفااال  –الأبااواب  –الجاادران )تسااتخدم المحيطااات الأمنيااة  0
 .لحماية مكونات نظم المعلومات( بطاقات الدخول –

 الرابع 0.000 13.270 81.24 4.06

 التاااي البياناااات أو تنقااالكوابااال الكهربااااء والاتصاااالات التاااي  2
المعلوماااات محمياااة ماااان العباااث بهااااا أو نظاااام تااادعم خااادمات 

 .إتلافها

 الثالث 0.000 13.560 81.65 4.08

 الأول 0.000 16.588 88.25 4.41 .للكهرباءيوجد في الكلية مصدر بديل  3

الأجهاازة بشااكل سااليم لضاامان اسااتمرارية عملهااا ياتم صاايانة  4
 .وسلامتها

 الخامس 0.000 10.772 81.03 4.05

يمنااع الموظاااف غيااار المخاااتص ماان إجاااراء تعاااديلات مادياااة  5
 على الأجهزة العاملة ضمن نظم المعلومات 

 الثاني 0.000 14.658 85.15 4.26

يااااااتم تاااااااأمين شاشااااااة الحاساااااااوب بشاااااااكل ياااااادوي عناااااااد عااااااادم  6
 .لفترة مااستخدامها 

 السادس 0.000 5.779 73.61 3.68

  0.000 19.312 81.82 4.09 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 
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( Hardware Securityالحماية المادية )وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات 
من  المتوسط   أكبروهي %  13.10و المتوسط الحسابي النسبي  يساوي   ، 1.29تساوي

من  أكبروهي   39.130المحسوبة المطلقة تساوي  tوقيمة % " 12" الحسابي النسبي المحايد 
، 2.21وهي اقل  من  2.222و والقيمة الاحتمالية تساوي   1.98الجدولية والتي تساوي  tقيمة 

 نظم إدارة أمن على يؤثر توفر الحماية المادية:  3.3مما يدل على صحة الفرضية الفرعية 
 .05.0بصورة ايجابية عند مستوى دلالة  إحصائية  المعلومات

ترتيبا   تنازليا  وفقا  لآراء المبحوثين في الكليات مجتمع الدراسة  ترتيب فقرات هذا المحورجرى سيو 
 : وتفسيرها، وسيتم ذكرها المتوسط الحسابي النسبي لكل فقرةحسب 

إلاى حارص  إيجابيااً " للكهربااء يوجاد فاي الكلياة مصادر باديل " :الفقارة  يرجاع الباحاث سابب ارتفااع نتيجاة .0
الكلياات علااى تااوفير مصاادر بااديل للكهرباااء فااي ظاال بيئااة قطاااع غاازة التااي تعاااني ماان إنقطاااع مسااتمر 

دراسااااااااة  ،(000،ص2118)ع نتاااااااائج دراسااااااااة تاياااااااهوتتفاااااااق بنسااااااابة كبياااااااارة مااااااا ، فاااااااي التياااااااار الكهربااااااااائي
أن الحاجاااااة الااااى تااااوفير الطاقاااااة  Kreicberga(2010,P.62)رأى فيمااااا  (071،ص2101العتيبااااي،)

عتباارات الإهاي ضامن مسائولية المؤسساة التاي تنباع مان ثقافاة التاوفر والتاي تعتبار أحادى  UPSالبديلاة 
 .من نظم المعلوماتالمركزية لأ

يمناااع الموظااف غياار المخاااتص ماان إجااراء تعااديلات مادياااة علااى الأجهاازة العاملاااة :" الفقاارة دللاات نتيجااة .2
 ، علااى إهتماام الكليااات بأصاولها المعلوماتيااة علاى الأقاال مان الناحيااة الماديااة" ضامن نظاام المعلوماات 

 .وربما تميزت هذه الدراسة بطرح هذه الفقرة

نظام تادعم خادمات  التاي البياناات أو تنقالكوابال الكهربااء والاتصاالات التاي :" الفقارة أكدت صحة نتائج .3
إهتماام الكلياات بتاوفير الحماياة لكاابلات الكهربااء  علاى "  المعلومات محمية من العبث بها أو إتلافهاا

 .بنسبة كبيرة (071،ص2101)العتيبي  وهو ما أتفق مع دراسة ، والاتصالات

الأبااواب  –الجادران )تسااتخدم المحيطاات الأمنيااة :" حااوثين نحاو هااذه الفقارةويؤكاد ارتفاااع نسابة ردود المب .4
سااااعي الكليااااات المتزايااااد لتااااوفير " لحمايااااة مكونااااات نظاااام المعلومااااات ( بطاقااااات الاااادخول –الأقفااااال  –

ويعتبرهاااا الباحااااث الأساااااس المبااادأي الأولااااي الااااذي تبناااى عليااااه درجااااات  ، الحماياااات الماديااااة المباشاااارة
؛ البحيصااااااااااااااااااااااااي 2101العتيباااااااااااااااااااااااي،)وأشااااااااااااااااااااااااارت دراساااااااااااااااااااااااات  ، مااااااااااااااااااااااااتالأماااااااااااااااااااااااان لااااااااااااااااااااااانظم المعلو 

 .إلى وجوب استخدام المحيطات الامنية بنسبة كبيرة  (2118؛القحطاني،2118والشريف،

يااتم صاايانة الأجهاازة بشااكل سااليم لضاامان اسااتمرارية عملهااا : " يعاازو الباحااث ارتفاااع متوسااط هااذه الفقاارة .5
الحاسااوب ومرفقاتهاااا فاااي الكلياااات بنسااابة  إلاااى تاااوفر متخصصااين فاااي صااايانة أجهااازةوربماااا " وساالامتها 

أحماااااد )مقابلاااااةتعهياااااد عمليااااات الصااااايانة لاااادى بعاااااض الكليااااات كماااااا أكاااادت نتيجااااة أو  ، مرتفعااااة نسااااابياً 
فاااي الكليااااة العربياااة للعلااااوم التطبيقياااة حيااااث يلجاااأون الاااى ذلااااك رؤياااة ماااانهم فاااي تقلياااال  (2103عواجاااه،
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قاصااااااً لمساااااتويات الحماياااااة الأمنيااااااة تبينماااااا تااااارى الكلياااااات العاماااااة والحكومياااااة فاااااي ذلاااااك إن ، التكااااااليف
 .للمعلومات

"  يااتم تااأمين شاشااة الحاساوب بشااكل ياادوي عنااد عاادم اسااتخدامها لفتاارة مااا"نتيجااة الفقاارة يتباين إنخفاااض  .6
ة والتاادريب حيااث ياارى الباحااث أن نقااص باارامج التوعياا ، نساابياً مقارنااة بالمتوسااط العااام للمحااور الفرعااي

 .الأمني سبباً في عدم إحاطة الموظف بأهمية هذا الجانب 

 Hardwareالحمايــة الماديــة )وممـا ســبق نخلــص إلـى القــول بــأن نتـائج عبــارات المحــور الفرعـي  
Security) وهــذا يــتلائم  ، تؤكـد أن الآراء نحــو أهميتهـا فــي تـوفير إدارة أمــن نظـم المعلومــات مرتفعـة

 .مع معايير ضبط نظم المعلومات وتحقيق الأمن المادي
 

بصورة ايجابية عند  المعلومات نظم إدارة أمن على توفر الحماية البرمجية يؤثر -3.0
 .05.0مستوى دلالة  إحصائية 

والذي يبين آراء أفراد عينة ( 3-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 ( .Software Securityالحماية البرمجية  )الدراسة في فقرات 

 

 Software Securityتحليل الفقرات المتعلقة بالحماية البرمجية   : (3-5)جدول رقم 
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 الأول 0.000 19.682 85.77 4.29 .التحقق من صحة البيانات المدخلةيتم  3
 السادس 0.000 9.387 77.32 3.87 .تستخدم آليات تشفير لحماية البيانات 0
 الثاني 0.000 14.464 83.33 4.17 .توفر الأنظمة المستخدمة خدمة النسخ الاحتياطي 1
 الرابع 0.000 10.663 79.38 3.97 .المستخدمة( SourceCode)تتم حماية البرامج المصدرية  1
 الخامس 0.000 11.961 79.18 3.96 .توفر قواعد البيانات المستخدمة مستويات أمنية متعددة 1
 الثالث 0.000 13.939 82.47 4.12 .يتم وقاية النظام عن طريق برامج مكافحة الفيروسات 1
 الثامن 0.000 5.471 72.16 3.61 .توجد برامج حماية لتتبع الاختراق والتسلل 7

ويااااتم  ، هنااااك معااااايير لقباااول أي أنظمااااة جديااادة أو أي تعااااديلات 1
 .إجراء اختبارات عليها قبل القبول بها

 السابع 0.000 8.212 76.91 3.85

  0.000 16.162 79.55 3.98 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 
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( Software Securityالحماية البرمجية  )وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات 
من  المتوسط الحسابي  أكبروهي %  79.11و المتوسط الحسابي النسبي  يساوي   ، 1.91تساوي

 tمن قيمة   أكبروهي   31.310المحسوبة المطلقة تساوي  tوقيمة % " 12" النسبي المحايد 
مما يدل  2.21قل  من أوهي   2.222و والقيمة الاحتمالية تساوي  1.98الجدولية والتي تساوي 

يؤثر على إدارة أمن نظم المعلومات بصورة ايجابية عند مستوى دلالة   توفر الحماية البرمجيةعلى أن 
 .05.0إحصائية 

آراء المبحوثين في الكليات مجتمع لترتيب  ات هذا المحور وفقا  فقرة من فقر  تفسير نتيجة كلوسيتم 
 : الدراسة ترتيبا   تنازليا  حسب المتوسط الحسابي النسبي لكل فقرة كما يلي

 ، "ياااااتم التحقاااااق مااااان صاااااحة البياناااااات المدخلاااااة "يتبااااين ارتفااااااع النسااااابة الايجابياااااة لآراء المبحاااااوثين  .0
ويعزو الباحث السبب إلى توفر بعض قواعد السالامة للمعلوماات فاي الكلياات التقنياة و أهمياة المعلوماات 

وربماااا تحتااااج بعااض أقساااام الكلياااات الاااى مراجعاااة وتاادقيق البياناااات أكثااار مااان مااارة  ، الااى توفرهاااا الكلياااات
ب ومعاادلاتهم الدراساااية كبيانااات مالياااة أو درجااات الطااالا ، باااختلاف ناااوع البيانااات والجهاااة المسااتفيدة منهاااا

 . وبيانات الموظفين و خصوصية الطلاب 

 " تااوفر الأنظماة المسااتخدمة خدماة النسااخ الاحتياااطي" للفقارة   تؤكاد هااذه النسابة المرتفعااة نسابياً   .2
توجااااه ونظاااارة المااااوظفين بضاااارورة تااااوفير خاااادمات النسااااخ الاحتياااااطي ممااااا يسااااتنتج منااااه تولااااد شااااعور لاااادى 

؛ البحيصاااي  2118تايااه،)وفر وسااالامة المعلومااات، وتتفاااق الدراسااة ماااع العاااملين ياااوحي بحرصااهم علاااى تاا
بنسااااااابة كبياااااارة نحااااااو أهمياااااااة تااااااوفير الأنظماااااااة  ONDER,2007)؛ 2118؛ القحطاااااااني، 2118والشااااااريف،

 .لخدمات النسخ الاحتياطي

الماااوظفين  حااارص "ياااتم وقاياااة النظاااام عاان طرياااق بااارامج مكافحاااة الفيروساااات"  الفقااارة  نتيجاااة تبااين .3
ولعاال مشاااهدات الباحاااث أثناااء قيامااه بالمقااابلات فاااي ، أجهاازة الحاسااوب التاااي يعملااون عليهاااعلااى حمايااة 

لا تتاوافر فاي أي مان  الكلياات يجادر القاول أناه ، ولكان أكدت ذلكالكليات التقنية وأسئلته بهذا الخصوص 
مساااألة وربمااا علاااى حاااد علاام الباحاااث يعتبااار هااذا الأمااار  ، باارامج مرخصاااة تجاريااااً للحمايااة مااان الفيروساااات

عاادا  ، بحكاام أن غالبيااة منتجااي مكافحااات الفيروسااات لا يااوفرون باارامج مجانيااة للمؤسسااات ، غيار قانونيااة
 .على أن مثل هذه البرامج غير المرخصة قد تضر بأجهزة ونظم الحاسوب أكثر من نفعها 

ن أدلالاة علااى " المساتخدمة( SourceCode)تاتم حماياة البارامج المصادرية " الفقارة أعطات نتيجاة .4
؛  2118تاياااااه،)الكليااااات تقااااوم بهااااذا الاااادور بنساااابة متوسااااطة إلااااى مرتفعااااة جزئياااااً وهااااذا يتفااااق مااااع دراسااااات 

 ONDER (2007)وربمااااااااااااا جااااااااااااءت دراسااااااااااااة  ) Lane,2007؛ 2118؛ القحطااااااااااااني، 2101العتيباااااااااااي،
بالنتيجااة نفسااها ولكنهااا لا تعتباار فاااي ذلااك عماالًا ماان إختصاااص العااااملين علااى الأجهاازة الطرفيااة حياااث لا 

 .تتوافر أي من البرامج المصدرية على أجزاء النظام لديهم
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ويارى الباحااث أن بعاض نظاام المعلوماات فااي الكلياات لا زالاات تعمال بطريقااة تساتوجب ماان العااملين علااى 
وربماا تتولااد الحاجااة هناا لتطااوير هااذه  ، التعاماال مااع حماياة البرنااامج المصاادريمعرفااة كيفياة  ، هاذه الاانظم

 .المتخصصة في هذا الجانب ONDER (2007)دراسةالنظم في ظل دراسة 

دلالات باااأن " تاااوفر قواعااد البياناااات المسااتخدمة مساااتويات أمنيااة متعاااددة "  الفقاارة   تعطااي نتيجاااة  .5
البيانااات، وتبااين النساابة المرضااية تقريباااً وجااود تخوفااات مااان المبحااوثين علااى علاام بآليااات الوصااول لقواعااد 

سوء استخدام صلاحيات فاي مساتوى أعلاى مان صالاحية الموظاف نفساه فاي حاال اساتطاع الحصاول علاى 
 .وربما يكون تمهيداً لإجراء تهديد داخلي لنظام المعلومات ، كلمات المرور

" آليااات تشاافير لحمايااة البيانااات  تسااتخدم"  :الفقاارة تعليقااً علااى المتوسااط الماانخفض نساابياً لنتيجااة   .6
بينمااااا بيناااات الدراسااااة فااااي خصااااائص وساااامات مجتمااااع  ، الباحااااث ساااابب ذلااااك قلااااة ممارسااااة التشاااافير يعااازو

الدراساة سااابقاً بااأن ثلثااي العاااملين هاام ماان المتخصصاين فااي نظاام المعلومااات تقريباااً، ويعاازو الباحااث ذلااك 
 .إلى شعور نسبة غير قليلة من أفراد نظم المعلومات بعدم أهمية التشفير

ويااااتم إجاااااراء  ، هنااااااك معااااايير لقبااااول أي أنظمااااة جديااااادة أو أي تعااااديلات"   :الفقاااارة أتفقاااات نتيجااااة  .7
 (.2118)تايهمع دراسة جزئياً  "اختبارات عليها قبل القبول بها 

ويربطهااا الباحااث  ، شاابه جياادة" توجااد باارامج حمايااة لتتبااع الاختااراق والتساالل : "  تباادو نتيجااة الفقاارة .8
نظااام )لنظااار إلااى وجاااوب إهتمااام إدارات مراكاااز الحاسااوب بقلااة بااارامج التوعيااة الأمنياااة وهااي ماااا تسااتوجب ا

فااي الكليااات التقنيااة بزياادة الباارامج والتاادريب لتحسااين فهام الموظااف ومعرفتااه تجاااه المهااددات ( المعلوماات
 .الخارجية لأمن نظم المعلومات

ـــائج عبـــارات المحـــور الفرعـــي  ـــى القـــول بـــأن نت الحمايـــة البرمجيـــة  )وممـــا ســـبق نخلـــص إل
Software Security ) أن الآراء نحو أهميتها في تحسين إدارة أمن نظم المعلومـات جيـدة نسـبيا   دللت ، 

 .وهذا يدعو الكليات إلى توفير المزيد من الحماية البرمجية 

بصورة ايجابية عند مستوى  المعلومات نظم إدارة أمن على الأفرادحماية توفر  يؤثر -3.1
 .05.0دلالة  إحصائية 

والذي يبين آراء أفراد عينة ( 4-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
  (Human Resources Security الأفرادحماية )الدراسة في فقرات 
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 Human Resources Security الأفرادحماية  /فقرات المحور الأولتحليل :(4-5)جدول رقم 
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3 
يتااوفر تااادريب للعاااملين علاااى الاانظم المحوسااابة بشاااكل 

 .دوري لتطوير مهارتهم المتعلقة بالمستجدات الأمنية
 الخامس 0.001 3.285 67.22 3.36

تحتااااااوي وثيقاااااااة الوصاااااااف الااااااوظيفي للموظاااااااف علاااااااى  0
 .المعلومات في الكلية مسؤلياته ومهامه تجاه أمن 

 الرابع 0.001 3.523 67.84 3.39

يطلاااااااب ماااااااان الموظاااااااف التوقيااااااااع علاااااااى تعهااااااااد بعاااااااادم  1
الافصااح عان معلوماات حساسااة تخاص الكلياة كجاازء 

 .من شروط التوظيف

 السادس 0.014 2.509 66.39 3.32

يطلااااب ماااان الماااااوظفين والمتعاقاااادين الاباااالاغ عااااان أي  1
 .نقاط ضعف يلاحظونها في الأنظمة

ولالأ 0.000 4.947 71.13 3.56  

هناك سجل رقابي يتضمن أنشطة المساتخدم وحاوادث  1
 .أمن المعلومات

 الثالث 0.000 3.817 68.66 3.43

يااااتم تطبياااااق إجاااااراءات عقابيااااة علاااااى الموظاااااف الاااااذي  1
ينتهااااااك إجاااااااراءات وسياسااااااات أمااااااان المعلومااااااات فاااااااي 

 .الكلية

 الثاني 0.000 3.955 69.28 3.46

  0.000 4.518 68.25 3.41 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 
 Human Resourcesالأفرادحماية )وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات 

Security )من    أكبروهي % 11.01و المتوسط الحسابي النسبي  يساوي    ، 1.13تساوي
  أكبروهي   1.131المحسوبة المطلقة تساوي  tوقيمة % " 12" المتوسط الحسابي النسبي المحايد 

وهي اقل  من   2.222و والقيمة الاحتمالية تساوي  1.98الجدولية والتي تساوي  tمن قيمة 
ابية عند بصورة ايج المعلومات نظم إدارة أمن على يؤثر الأفرادحماية توفر مما يدل على أن  2.21

 .05.0مستوى دلالة  إحصائية 

وسيجرى ترتيب فقرات هذا المحور وفقا  لآراء المبحوثين في الكليات مجتمع الدراسة ترتيبا   تنازليا  
 : حسب المتوسط الحسابي النسبي لكل فقرة، وسيتم ذكرها وتفسيرها

يطلااب ماان المااوظفين والمتعاقادين الإباالاغ عاان أي نقاااط ضااعف يلاحظونهااا فااي "  :الفقاارة  نتيجااة تؤكاد .0
 .في واقع إدارة أمن نظم المعلومات الأفرادوجود تأثير لأمن " الأنظمة 

يااااتم تطبيااااق إجااااراءات عقابيااااة علااااى الموظااااف الااااذي ينتهااااك إجااااراءات وسياسااااات أماااان "  :الفقاااارة  تباااين .2
مي تفعيااال هاااذه الإجاااراءات فااااي تطاااوير فاعلياااة أمااان نظاااام تنااااالدور أن هنااااك " المعلوماااات فاااي الكلياااة 
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ولربماااااا مااااااا بينتااااااه نتاااااائج هااااااذه الفقااااارة يتعااااااارض كليااااااً مااااااع دراسااااااة  ، المعلوماااااات فااااااي الكلياااااات التقنيااااااة
 .التي توصلت الى ان الأمن التنظيمي لا يؤثر في فاعلية أمن المعلومات  (2118)تايه

هناااااك سااااجل رقااااابي يتضاااامن أنشااااطة المسااااتخدم  "فااااي الفقااارة  يعااازو الباحااااث إنخفاااااض النتيجااااة نساااابياً  .3
عادم تاوفر وعاي كاماال لادى معظام إدارات الكلياات تجااه قضاايا ومتطلبااات ل" وحاوادث أمان المعلوماات 

 . (2101)العتيبيو تتفق ايجابية الاجابة على هذه الفقرة مع دراسة  ، أمن نظم المعلومات

وي وثيقاااة الوصاااف الاااوظيفي للموظاااف علاااى تحتااا"   يفساار الباحاااث انخفااااض نسااابة الاجاباااة علاااى الفقاارة .4
تختلااف فااي جهااات بااأن الكليااات مجتماع الدراسااة " مساؤلياته ومهامااه تجاااه أماان المعلوماات فااي الكليااة 

لياااات التوظيااف للحكوماااة ولا دخااال مباشاار للكلياااات فيهاااا لآ فالحكومياااة منهااا تخضاااع ، الاشااراف عليهاااا
زي، بينماااا فااي الكليااات العامااة والخاصااة تجاااد وربمااا تتشااابه معهااا الوكالااة إلااى حاااد مااا فااي شااقها المركاا

وربماااا أثاااار ذلاااك علااااى آراء  ، ووفقااااً للشااااروط التاااي تحااااددها كليااااةآلياااات التوظيااااف تنباااع ماااان حاجاااات ال
 .المبحوثين ونظرتهم تجاه أهمية محتوى وثيقة الوصف الوظيفي في تعزيز أمن نظم المعلومات

لاااانظم المحوساااابة بشااااكل دوري لتطااااوير مهاااااارتهم يتااااوفر تاااادريب للعااااااملين علااااى ا"  تااااأتي نتيجااااة الفقاااارة  .5
تضاااع هااذه النسااابة إدارات الكليااات التقنياااة فااي موقاااف حاارج كونهاااا لا ل" المتعلقااة بالمساااتجدات الأمنيااة 

وبالتااالي يعتباار الباحااث نقااص تاادريب العاااملين علااى  ، تاوفر أحااد أهاام مرتكاازات نجاااح الباارامج الأمنيااة
هاااو بمثابااة التهديااد باال أناااه المصاادر الأساسااي لنقااااط  ، نظاام المعلومااات تجاااه قضاااايا أماان المعلومااات

 . ضعف نظم المعلومات

يطلاب مان الموظاف التوقياع علااى "  : الفقارةإجاباات المبحاوثين علااى  ويعازو الباحاث ضاعف نتيجاة .6
إلااااى إعتقاااااد  "تعهاااد بعاااادم الإفصاااااح عاااان معلومااااات حساسااااة تخااااص الكليااااة كجاااازء ماااان شااااروط التوظيااااف

 ، ومااات فاااي الكلياااات التقنيااة منخفضاااة كونهاااا تنقضااي ساااريتها بمااارور الااازمنالمبحااوثين باااأن حساساااية المعل
  .ولا يعد التصريح بها إنتقاصاً للخصوصية  

وتكاد تقترب نتيجة هذا المحـور الفرعـي مـن حالـة شـبه مقبولـة تقريبـا  وبـذلك ينصـح أن تقـوم 
الكليات بالمزيد من الجهد بشأن الإعتناء بالأمن التنظيمي لـنظم المعلومـات لتجنـب مـا يمكـن أن يسـببه 

وضـوع فنـي ومـا يميـز هـذه الدراسـة هـي كونهـا تنـاق  م ، من تهديد داخلي حاد لنظم المعلومـات الأفراد
بكافـة تشـكيلاتهم  الأفـرادمن جانب إداري بامتياز كونها تـتلمس أضـعف حلقـة فـي نظـم المعلومـات وهـي 

 .في تركيبة نظم المعلومات
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تؤثر حماية البنية التحتية لنظم المعلومـات بصـورة ايجابيـة : اختبار الفرضية الأولى الرئيسية 
 05.0ة إحصائية على إدارة أمن نظم المعلومات عند مستوى دلال

والذي يبين آراء أفراد عينة ( 5-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 ( .حماية البنية التحتية لنظم المعلومات)الدراسة لجميع المحاور الفرعية للمحور الأول 

 حماية البنية التحتية لنظم المعلومات/الأول تحليل المحاور الفرعية للمحور:  (5-5)جدول رقم 

 المحاور الفرعية .م
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 Hardware Security 4.09 81.82 19.312 0.000الحماية المادية  3

 Software Security 3.98 79.55 16.162 0.000الحماية البرمجية   0

 Human Resources الأفرادحماية  1
Security 

3.41 68.25 4.518 0.000 

 0.000 14.149 76.90 3.84 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 

، و 1.11و يتبين بصفة عامة أن المتوسط الحسابي لجميع المحاور الفرعية للمحور الأول  تساوي 
" من  المتوسط الحسابي النسبي المحايد   أكبروهي %  71.92المتوسط الحسابي النسبي  يساوي  

ي الجدولية والتي تساو  tمن قيمة  أكبروهي   31.319المحسوبة المطلقة تساوي  tوقيمة % " 12
مما يدل على أن حماية البنية  2.21وهي اقل  من   2.222و القيمة الاحتمالية تساوي  1.98

 05.0التحتية تؤثر بصورة ايجابية على إدارة أمن نظم المعلومات عند مستوى دلالة إحصائية 

ا على الأقل في ويرى الباحث بأنه  يتوفر لدى الكليات التقنية بنى تحتية مقبولة إلى حد م
وعلى الرغم من ذلك فهي أيضاً بحاجة إلى تطوير لأن حماية البنية التحتية  ،(والمادي  ، البرمجي)شقيها 

كونها تضع الأساس الذي سيقوم عليه بناء النظام الأمني من  ، لنظم المعلومات مسألة في غاية الأهمية
دراسة ،Jorro(2011)دراسة ، Yeo etal(2007)، (2008)تايهويتفق  الناحية المادية والفنية والبشرية،

 على أهمية تطوير البنى التحتية Onder(2007)ودراسة  ،Bjorck(2005)، ودراسة (2101)العتيبي
على ضرورة الاهتمام  (2118)دراسة البحيصي والشريفبينما ركزت  للتصدي للمخاطربشكل عام 

 .  بالحماية البرمجية

  



www.manaraa.com

 

043 

 

المعلومات داخل  نظم أمن على إدارة لمعلوماتا لأمنسياسة  توفر يؤثر: الفرضية  الثانية 
 05.0بصورة ايجابية عند مستوى  دلالة إحصائية  الكليات التقنية

والذي يبين آراء أفراد عينة ( 6-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 (سياسة أمن المعلومات)الثاني الدراسة في فقرات المحور 

   سياسة أمن المعلومات /تحليل فقرات المحور الثاني:(6-5)جدول رقم 
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 الخامس 0.081 1.763 64.33 3.22 .توجد في الكلية سياسة مكتوبة لأمن للمعلومات  0

 السادس 0.147 1.461 63.51 3.18 .يعرف الموظف بسياسة أمن المعلومات  2

توجااد جهااة مكلفااة بالإشااراف علااى متابعااة سياساااة  3
 الثالث 0.001 3.497 68.25 3.41 .أمن المعلومات 

يتم مراجعة وتطوير سياسة أمن المعلومات بشكل  4
 الرابع 0.002 3.169 67.63 3.38 .دوري 

العليااا فااي الكلياااة أهميااة سياسااة أمااان  الإدارةتاادرك  5
 الأول 0.000 8.705 77.11 3.86 .المعلومات

6 
يوجااد إجااراءات ضااابط صااارمة مطبقاااة علااى تنفياااذ 
أي تغياااارات علااااى نظااااام المعلومااااات لحمايتهااااا مااااان 

 .العطل
 الثاني 0.000 5.221 71.34 3.57

  0.000 4.435 68.69 3.43 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 

( سياسة أمن المعلومات)وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات المحور الثاني 
من  المتوسط   أكبروهي %  11.19و المتوسط الحسابي النسبي  يساوي   ، 1.11تساوي 

من   أكبروهي   1.111المحسوبة المطلقة تساوي  tوقيمة % " 12" الحسابي النسبي المحايد 
 2.21وهي أقل  من   2.222و والقيمة الاحتمالية تساوي   3.91الجدولية والتي تساوي  tقيمة 

المعلومات داخل الكليات  نظم أمن على إدارة يؤثر لمعلوماتا لأمنسياسة  توفرمما يدل على أن 
 05.0حصائية بصورة ايجابية عند مستوى  دلالة إ التقنية

وسيجرى ترتيب فقرات هذا المحور وفقا  لآراء المبحوثين في الكليات مجتمع الدراسة ترتيبا   تنازليا  
 : حسب المتوسط الحسابي النسبي لكل فقرة، وسيتم ذكرها وتفسيرها
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العليا في الكلية تدرك أهمية سياسة أمن  الإدارة"  :لفقرة ل يعزو الباحث هذه النتيجة المرتفعة نسبياً  .0
إلى أن هنالك وعياً أمنياً في الكليات التقنية لا سيما التي تتبع الاشراف رتفعة نسبياً، م" المعلومات 

خاصة بعد وقوع بعض الأحداث  ، الحكومي والعام منها بخطورة ما قد يترتب على فقدان المعلومات
كما  ، 13المؤلمة وحوادث الاختراق و التهديدات المادية المباشرة وقضايا سرقة لدى بعض الكليات

لاحظ الباحث تأثير التوجيهات التي تصدرها وزارة الاتصالات وتكنولوجيا المعلومات في غزة على 
و  ،(2101)العتيبي دراسةالنتيجة مع  وتتفق ، بداية إهتمام الكليات بدور سياسة أمن المعلومات

 (.2118)تايه دراسة

يوجد إجراءات ضبط صارمة مطبقة على تنفيذ أي تغيرات على نظم المعلومات ": الفقرة أتفقت نتيجة .2
 .jorro(2011) دراسةمع " لحمايتها من العطل 

حداثة  عن" توجد جهة مكلفة بالإشراف على متابعة سياسة أمن المعلومات "  :الفقرة  كشفت نتيجة .3
 وتختلف نتيجة الفقرة مع دراسة ، في الكليات التقنية لسياسة أمن المعلومات العليا إدراك الادارات

 Yeo etal.(2007) ،(2118)تايه دراسة ،(2101)العتيبي

عجز " يتم مراجعة وتطوير سياسة أمن المعلومات بشكل دوري"  :لفقرةالنتيجة الضعيفة نسبياً ل بينت .4
 عمليات مراجعة وتطوير سياسة أمن المعلوماتحيث يرى الباحث أن  ، الكليات عن فعل ذلك

 ، تتصدر قائمة موازنة أمن نظم المعلومات لما تتطلبه من حسن معرفة بالأحداث المحيطة بالواقع
لبرامج التدريبية والتوعوية لأفراد نظم المعلومات، وبحسب تقديرات ا ، والتحليل المستمر لبيئة العمل

الباحث فإن غالبية الكليات تعجز عن فعل ذلك و يرى الباحث ضرورة ملحة لقيام الكليات بالتنسيق 
حلًا  (2118)ودراسة القحطاني (2101)العتيبية دراس أقترحتو  ، مع  جهات خارجية للقيام بذلك

وتتفق مع هذا  ، للبحوث الأمنية يهتم بتطوير بيئات نظم معلومات آمنة ومستقرة بإنشاء مركزاً عاماً 
 .Lane(2007) دراسة وكذلك ،  Yeo etal(2007) المقترح جزئياً دراسة

صحة الفقرة  عدم لىع" للمعلومات توجد في الكلية سياسة مكتوبة لأمن" : دللت سلبية نتيجة الفقرة .5
و ثبت من خلال المقابلات التي  ،للمعلومات سياسة مكتوبة لأمن اتتوجد في الكلي لا  أنه أي

وبالتالي عدم  سياسة أمن المعلوماتتطبيق أجراها الباحث عدم إدراك بعض الكليات لأهمية 
لا  وجودها ايضاً، ففي حين أن الكلية الجامعية للعلوم التطبيقية لديها سياسة أمن معلومات مطبقة

ولهذا فإن الكليات التقنية بحاجة إلى  ، أي سياسات مكتوبة أو معلنة الكليات الأخرىيتوفر لدى 
لما لسياسة أمن  ، إعادة النظر بوضع سياسات أمنية تمكنها من الحفاظ على أمن نظم المعلومات

                                        
ة الكلية،  و يكتفي بذكر سنة الحادثة  يتحفظ الباحث 13 على ذكر تفاصيل حول السرقات وقضايا التهديدات المادية،  نزولاً عند رغب

 (..2117)الأخيرة 
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 نظم المعلومات من أثر على فعالية إدارة أمن نظم المعلومات وهذا ما يتفق مع دراسة
 .Lane(2007) ودراسة ، (2101)العتيبي

أن  أي لى عدم صحة الفقرةع  "يعرف بسياسة أمن المعلومات الموظف"  :الفقرة تشير سلبية  .6
أن أغلب الكليات كما تم ويعزو الباحث سبب ذلك إلى  يعرف بسياسة أمن المعلوماتلا الموظف 

هذا ولعل  ، قلة برامج التوعية الأمنيةوكذلك ل ، ذكره لا يوجد فيها سياسات ناجحة لأمن المعلومات
 .Lane(2007) دراسةما يتفق جزئياً مع 

 
ــــص و  أن سياســــة أمــــن المعلومـــات هــــي مــــؤثر فاعـــل فــــي إدارة أمــــن للقـــول الباحــــث عليـــه يخل

ــــوفر  نظـــم المعلومـــات فهــــي تمثـــل إطـــارا  لكــــل الأفعـــال المقبولـــة والممنوعــــة، وتعتنـــي بضـــرورات الت
ــــات للمعلومــــات محــــل الحما والســــلامة والســــرية للمعلومــــات تبعــــا   ــــة للعملي ــــات التقني ــــة وتبعــــا لتلي ي

ـــــة، ـــــب محـــــل الحماي ـــــى جان ـــــة الماليـــــة الأخـــــذ بالاعتبـــــار إل  عناصـــــر تكامـــــل الأداء وعناصـــــر الكلف
 .اوغيره

 
 نظــــــم إدارة أمـــــنعلــــــى  المعلومـــــات لـــــنظمالوصــــــول الـــــتحكم ب يــــــؤثر: الفرضـــــية الثالثـــــة 

بصــــــورة ايجابيــــــة  عنــــــد مســــــتوى  دلالــــــة إحصــــــائية  المعلومـــــات فــــــي الكليــــــات التقنيــــــة
05.0. 

والذي يبين آراء أفراد عينة ( 7-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 ( التحكم بالوصول لنظم المعلومات)الدراسة في فقرات المحور الثالث 

 التحكم بالوصول لنظم المعلومات/المحور الثالثتحليل الفقرات  : (7-5)جدول رقم 

 الفقرة .م
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 الثاني 0.000 12.544 81.65 4.08 .صلاحيات الدخول للمعلومات تعطى حسب المستوى الإداري 0

2 
حيااث لا توجااد حسااابات عامااة  ، لكال مسااتخدم هويااة محااددة خاصااة باه

 الأول 0.000 12.893 83.09 4.15 .يستخدمها عدة أشخاص 

 الثالث 0.000 8.748 77.32 3.87 .توجد مراجعات دورية لصلاحيات المستخدمين في الوصول للأنظمة 3
 السادس 0.000 7.933 76.04 3.80 .ي حجب الوصول إلى شبكة الانترنت أحياناً  4

لااااااابعض خااااااادمات نظااااااام المعلوماااااااات عبااااااار الشاااااااابكات يمناااااااع الوصاااااااول  5
 الخامس 0.000 8.347 76.29 3.81 .اللاسلكية

 الرابع 0.000 7.803 76.49 3.82 .توجد إرشادات لطريقة إنشاء كلمات المرور القوية   6
 السابع 0.000 5.010 71.55 3.58 .بعض أنظمة المعلومات الحساسة معزولة في شبكات محلية مستقلة 7
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 التاسع 0.000 4.373 70.10 3.51 .يتم إغلاق صلاحيات المستخدم بعد فترة محددة من انعدام نشاطها 8

2 
تسااتخدم ساااجلات الأداء لحفاااظ أنشاااطة المسااتخدم لااادواعي متعلقاااة باااأمن 

 الثامن 0.000 4.937 70.93 3.55 .المعلومات

  0.000 11.886 75.95 3.80 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 

التحكم بالوصول لنظم )وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات المحور الثالث 
من  المتوسط   أكبروهي % 71.91،والمتوسط الحسابي النسبي  يساوي   1.12تساوي( المعلومات

من   أكبروهي   33.11المحسوبة المطلقة تساوي  tقيمة و % " 12" الحسابي النسبي المحايد 
 2.21وهي اقل  من  2.222و والقيمة الاحتمالية تساوي   3.91الجدولية والتي تساوي  tقيمة 

المعلومات في الكليات  نظم إدارة أمنعلى  يؤثر المعلومات لنظمالوصول مما يدل على  ان التحكم ب
 .05.0بصورة ايجابية  عند مستوى  دلالة إحصائية  التقنية

وسيجرى ترتيب فقرات هذا المحور وفقا  لآراء المبحوثين في الكليات مجتمع الدراسة ترتيبا   تنازليا  
 : حسب المتوسط الحسابي النسبي لكل فقرة، وسيتم ذكرها وتفسيرها

حيث لا توجد  ، هوية محددة خاصة به لكل مستخدم"  :الفقرة  يلاحظ من نتيجة .0
بتوفر مرتفع  تشير استجابات المبحوثين نحو هذه الفقرةأن " حسابات عامة يستخدمها عدة أشخاص

نسبياً لعمليات التحقق من مستخدمي نظم المعلومات، ويرى الباحث بأن هوية المستخدم تحدد معالم 
كما تلعب دوراً فاعلًا في كيفية تواصله وعمله في إطار نظام  ، وجوده ضمن نظم المعلومات

التي ترى في الهوية الخاصة بالمستخدم  (2101)العتيبيوتتفق نتيجة الفقرة مع دراسة  ، المعلومات
 . بمثابة خريطة مسارات يتم إعدادها بعناية ويسر

دلالات ." الإداري صلاحيات الدخول للمعلومات تعطى حسب المستوى" :الفقرة نتيجة  تعطي .2
 .بالمستويات الإدارية ومعرفتهم بوظائف وأجزاء نظم المعلومات  حول معرفة المبحوثين

" توجد مراجعات دورية لصلاحيات المستخدمين في الوصول للأنظمة"  : الفقرة تعليقاً على نتيجة .3
لمعرفة طبيعة  ، رارمعرفة المعنيين و اتصالهم بصناع الق تتطلب عمليات المراجعةيضيف الباحث بأن 

وتتحدد عمليات المراجعة الدورية بقدرة مطوري نظم المعلومات في  ، الأدوار والمهام المتغيرة للموظفين
الكليات المختلفة على فهم الهيكل التنظيمي، و حسن تواصلهم مع إدارة الكلية وفق قواعد تحقق الأمن 

في حين أضاف ، أهمية إجراء هذه المراجعات (2101)العتيبيو   Lane(2007)ويرى، الفعال
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ضرورة فعل ذلك بشكل دوري محدد وأحياناً إحترازي  ISO17799ووفق المعيار الأمني ( 2118)تايه
 . طارئ

 " توجد إرشادات لطريقة إنشاء كلمات المرور القوية  ":في الفقرة النسبة المرتفعة نسبياً تؤكد  .4
تطوير نظم قادرة على تحقيق خصوصيات أفراد نظم راعاة ممدى اهتمام مراكز نظم المعلومات ب

، (2101)العتيبي  ودراسة، (2118)القحطانيوتتفق نتائج الفقرة مع جاء في دراسة ، المعلومات
 (.2118)البحيصي والشريفودراسة 

يمنع الوصول لبعض خدمات نظم المعلومات عبر الشبكات ": لفقرةل يتضح من النتيجة الايجابية .5
في غالبية الكليات مجتمع  اللاسلكية( الانترنت)بالرغم من عدم توفر خدمات الشبكات أنه " اللاسلكية 
، كما يتفق (2118)القحطانيوافق المبحوثون بغالبيتهم على هذه الفقرة ويتفق ذلك مع دراسة  الدراسة

التي أجريت كدراسة عملية حول امن المعلومات في  (2101)ن نبي وآخرونعرفاجزئياً مع دراسة 
المنظمات السعودية حيث بينت نتائج الدراسة حرص المنظمات على توفير الخدمات اللاسلكية لتسهيل 

 ،منه في الشبكات اللاسلكية أكبرالتعاملات وأوصت بضرورة ضبط الوصول للشبكات اللاسلكية بشكل 
إيقاف الشبكات اللاسلكية بشكل مؤقت في الكليات التقنية مجتمع الدراسة يهدف لمنع ويرى الباحث أن 

و يرى بعض رؤساء أقسام  ، الوصول الغير مسموح به و يأتي بعد عمليات من الرصد ومتابعة الشبكة
مراكز الحاسوب خلال مقابلات أجريت معهم من قبل الباحث أن نقل المعلومات عبر الشبكات 

مع تأكيد البعض  ، أمر يستوجب آليات معقدة من التشفير وفي غالبية الأوقات لا يسمح بهاللاسلكية 
مقابلة )بأن نظم المعلومات التي يطورونها لا تحتوي نقاط ضعف تتعلق باستخدام الشبكات اللاسلكية

 .(2102مقابلة مروان أبو شغيبة،)و(2103سامر ياغي،

ي حجب الوصول إلى  ":إلى حد ما نحو هذه الفقرة  رغم ما بينته عينة الدراسة من رأي مرتفع .6
ولكنها تمنع بعض  ، فالكليات تحرص على  توفير خدمات الانترنت بشكل آمن" شبكة الانترنت أحياناً 

 (2101)دراسة عرفان نبي وآخرونتصال بشبكة الانترنت لدرائع أمنية، واختلفت نتائج الطرفيات من الإ
وتوافر سياسة أمنية  ، يبرر ذلك باختلاف مجتمع الدراسة في كلتا الدراستينفيما  ، مع نتيجة هذه الفقرة

 .في غالبية مجتمع دراستهم 
من خلال المقابلات التي أجراها الباحث مع رؤساء أقسام مراكز الحاسوب يعتقد الباحث أن حجب و 

ن هذه النظم الانترنت لن يؤثر على عمل نظم المعلومات في غالبية الكليات مجتمع الدراسة لأ
  .والبرمجيات تعمل على الشبكات المحلية 

بعااض أنظمااة المعلومااات الحساسااة معزولااة فااي شاابكات محليااة  " :الفقاارة  نتيجااة هااذه إيجابيااة بينات .7
فمااثلًا البياناااات  ، تااوخي الكليااات الحاارص فااي تطبيااق تصاانيف للمعلومااات ماان خاالال هااذا العاازل "مسااتقلة

الماليااة و سااجلات توقيعااات المااوظفين و أرشاايف البااارامج المصاادرية المكتوبااة وتحلاايلات نظاام المعلوماااات 
ربمااا وجودهااا ضااامن  ، وقواعااد بيانااات أخاارى خاصااة تعتبااار أمااور ساارية بدرجااة متوسااطة ، وقاااموس الاانظم
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ل وعااازل نظااام المعلوماااات وباااذلك يااارى الباحاااث ضااارورة فصااا ، الشااابكات العاماااة يجعلهاااا عرضاااة للانتهااااك
علاااااى اهمياااااة عااااازل نظاااام المعلوماااااات التاااااي تقااااادم  Kreicberga(2010)ماااااع دراسااااة  تفاااااق، وتالحساسااااة 

 .معلومات حساسة

ساااااجلات الأداء تساااااتخدم لحفااااظ أنشاااااطة المساااااتخدم لااااادواعي متعلقاااااة باااااأمن "  الفقااااارة   تتفااااق نتيجاااااة .8
 . Yeo etal.(2007)مع " المعلومات 

ن كاناااات  ، الكليااااات التقنيااااة لتحقيااااق مزايااااا جدياااادة ضاااامن نظاااام المعلوماااااتيسااااعى مطااااورو الاااانظم فااااي و  وا 
وياارى  ، ساجلات الأداء  "LOG files"كفيلاة باذلك مثاال  الحاليااة الإمكاناات التقليدياة التااي تقادمها الانظم

ضااارورة التخلاااي عااان تعزيااار الموظاااف ( مطاااوري نظااام المعلوماااات)بعاااض رؤسااااء أقساااام مراكاااز الحاساااوب 
  (.2102-00، مقابلة مراون أبو شغيبة)ان استمرارية قبوله للأنظمة المخل بالنظام لضم

ياااتم إغااالاق صاالاحيات المساااتخدم بعااد فتااارة محااددة مااان انعااادام "   :ياارى الباحاااث فااي نتيجاااة الفقاارة  .2
وياااااااارى  ، أماااااااراً مطمئنااااااااً بدلالتاااااااه علاااااااى تاااااااوافر الأمااااااان ضااااااامن نطااااااااق صااااااالاحيات المساااااااتخدم" نشااااااااطها 

Kreicberga(2010) ،اهمية تطبيق هذه الفقرة (2101)العتيبي  ،(2118)القحطاني. 

 ، هذا المحور الهاملتحليلات يمكن الخروج بعدة استنتاجات استنادا  ويضيف الباحث أنه 
تجاه قضايا التحكم بالوصول  بممارساتهاتختلف الكليات التقنية  ، ومستندا  إلى ما جاء في المقابلات

برؤيتها نحو تعزيز أمن نظم المعلومات عبر  بنسبة مرتفعة نسبيا   فقتتفي حين ، لنظم المعلومات
اعتبارا التحكم بالوصول لنظم المعلومات أحدى الزوايا الهامة المؤثرة في تحسين إدارة أمن نظم 

 ، المتزايدة لضبط الوصول لشبكات المعلومات المعلومات، وعليه يخلص الباحث إلى الأهمية
وضروريات التوفر  ، تركيز على ضرورة التوفيق بين أمن النظم كخط أحمروالوصول للانترنت مع ال

والنظر الى سلامة وسرية وخصوصية بيانات  ، والحصول على المعلومات للمستخدم والمستفيد
 .ومعلومات الكليات 
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 نظم إدارة أمن على لضبط نظم المعلوماتالإجراءات التنظيمية توفر  يؤثر: الفرضية الرابعة
  .05.0 بصورة  ايجابية عند مستوى  دلالة إحصائية المعلومات

والذي يبين آراء أفراد عينة ( 8-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 ( .الإجراءات التنظيمية)الدراسة في فقرات المحور الرابع 

 الإجراءات التنظيمية: المحور الرابعتحليل الفقرات :(8-5)جدول رقم 
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 الثامن 0.000 4.643 70.72 3.54 .يتم إحاطة الموظف بإجراءات التأمين الوقائية 3

يوجاااد دليااال تصااانيف للمعلوماااات يمكااان أن يسااااعد فاااي تحدياااد كيفيااااة  0
 .التعامل مع المعلومات وحمايتها 

 التاسع 0.037 2.110 64.74 3.24

 الثالث 0.000 7.867 76.08 3.80 .تحتفظ الكلية بسجلات حول الأصول المكونة لكل نظام معلومات 1

1 
ياتم تحدياد الأحاداث التاي تاؤدي إلاى توقاف نظام المعلوماات فاي الكليااة 

بهاااادف تقاااادير مخاااااطر تلااااك الأحااااداث ووضااااع خطااااط  ، عااان العماااال
 .العمل ستعادةطوارئ لإ

 السادس 0.000 5.718 72.58 3.63

فاااي حاااال حااادوث إخفااااق أو انقطاااااع فاااي أداء الأعماااال توجاااد خطااااط  1
 .لإعادة الأعمال إلى طبيعتها ضمن إطار زمني مخطط  

 الخامس 0.000 6.143 72.99 3.65

 ، فااي نظااام المعلومااات فااي تقااااريريااتم تسااجيل مااا يحااادث ماان أخطاااء  1
 .ويتم ذكر الإجراءات التي اتخذت لتصحيحها

 السابع 0.000 5.769 72.58 3.63

 الأول 0.000 11.073 81.24 4.06 .يتم عمل نسخ احتياطي للمعلومات بشكل دوري 7
 الرابع 0.000 7.328 73.81 3.69 .يوجد آليات للإبلاغ عن الحوادث ذات العلاقة بأمن المعلومات 1

يجاااااري منااااااع الموظااااااف ماااااان اسااااااتخدام المعلومااااااات للإغااااااراض غياااااار  9
 .المصرح بها

 الثاني 0.000 10.916 79.18 3.96

  0.000 8.487 73.77 3.69 جميع الفقرات 

 0.28تساوي " 26"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 
تساوي ( الإجراءات التنظيمية)المحور الرابع وبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات 

من  المتوسط الحسابي   أكبروهي %  71.77و المتوسط الحسابي النسبي  يساوي   ، 1.19
 tمن قيمة  أكبروهي   1.117المحسوبة المطلقة تساوي  tوقيمة % " 12" النسبي المحايد 

مما يدل  2.21وهي اقل  من  2.222و والقيمة الاحتمالية تساوي   1.98الجدولية والتي تساوي 
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يؤثر على إدارة أمن نظم المعلومات بصورة   لضبط نظم المعلوماتالإجراءات التنظيمية توفر على إن 
 .05.0ايجابية عند مستوى  دلالة إحصائية 

ثين في الكليات مجتمع الدراسة ترتيبا   تنازليا  وسيجرى ترتيب فقرات هذا المحور وفقا  لآراء المبحو 
 : حسب المتوسط الحسابي النسبي لكل فقرة، وسيتم ذكرها وتفسيرها

احتياااطي للمعلومااات بشااكل  يااتم عمال نسااخ" فااي الفقاارة  شاير إرتفاااع اسااتجابة المبحااوثين إيجابيااً ي .0
وهاااو ماااا يؤكاااد وجاااود حالاااة ماااان  ، مرتفعاااةأن الاجااارءات الوقائياااة لحماياااة الااانظم قائماااة بنساااابة إلاااى " دوري 

بشااكل كبياار ويااذكر  (2101)دراساة العتيباايوتتفاق نتيجااة الفقاارة مااع  للاانظم، سااتعادةسياساات الإسااترداد والإ
وتتفااق بدرجااة  ، أن عادم وجااود نظااام موحااد وسياساة محااددة للقيااام بالنسااخ الاحتياااطي سايؤدي إلااى فوضااى

 . (2118)حيصي والشريفالبوكذلك  (2118)القحطاني متوسطة مع دراسة 

 "يجااري منااع الموظااف مااان اسااتخدام المعلومااات للإغااراض غياار المصاارح بهاااا " : الفقاارة  تناولاات  .2
ولعلهااا بااذلك تعطااي دلالاة علااى تطبيااق أنظمااة المعلومااات لجوانااب الصاالاحيات  ، جانبااً ماان الصاالاحيات

كااااون  (2118)القحطااااانيوتتفااااق النتيجااااة بنساااابة كبياااارة مااااع دراسااااة  ، فاااي حيااااز ماااان الاجااااراءات التنظيميااااة
 .مجتمع الدراسة يشمل عدداً من المؤسسات العسكرية 

دلالااة  "الكلياة تحااتفظ بساجلات حاول الأصاول المكونااة لكال نظاام معلوماات "  :الفقارةتعطاي نتيجاة  .3
يااة فاااي الكلياااات التقنياااة تخضاااع الأصاااول المعلوماتحيااث  ، علااى تطبياااق نظاااام العهااد بنسااابة مرتفعاااة نسااابياً 

عموماً والحكومية منها بشكل خااص الاى نظاام العهاد ويقاوم قسام اللاوازم فاي الكلياات بعملياات جارد العهاد 
وماااان شااااأن هااااذا الاجااااراء التنظيمااااي أن يعاااازز ماااان  ، وتنسااااب كاااال عهاااادة لصاااااحبها ويكااااون مساااائولًا عنهااااا

 (2118)القحطااااانيودراسااااة  (2118)تايااااهوجاااااءت دراسااااة  ، موثوقياااة إتصااااال الأجهاااازة بنظااااام المعلومااااات
 .بنفس النتيجة

يوجااد آليااات للإبااالاغ عاان الحااوادث ذات العلاقاااة " :لفقااارة يعاازو الباحااث هاااذه النتيجااة المتوسااطة ل  .4
لعاادم وجاود تنسايق ومتابعااة مان قبال الادرات العليااا ماع القاائمين علااى نظام المعلومااات  "باأمن المعلوماات 

 .بخصوص ضبط الأمن التنظيمي

فااي حااال حادوث إخفاااق أو انقطااع فااي أداء الأعمااال توجاد خطااط لإعااادة "   :الفقارة  تادلل نتيجااة  .5
عاااااد سااااتعادةحساااان ممارسااااة عملياااات الإعلاااى  "الأعماااال إلااااى طبيعتهاااا ضاااامن إطااااار زمناااي مخطااااط   ة وا 

و هاااااو مااااااا يؤكاااااد ساااااعي إدارات الكلياااااات لتعزيااااااز الأعماااااال إلاااااى طبيعتهاااااا ضااااامن إطااااااار زمناااااي مخطاااااط  
وتتفاااااق النتيجاااااة جزئيااااااً ماااااع دراساااااة  ، تنظيمياااااة المتعلقاااااة بمراجعاااااات وأمااااان نظااااام المعلومااااااتالاجااااراءات ال

 (.2101)والعتيبي ، (2118)القحطاني
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يتم تحديد الأحداث التي تؤدي إلى توقف نظم المعلومات في الكلية " :الفقرة تأتي النتيجة في  .6
لتؤكد ما بينته  "العمل ستعادةبهدف تقدير مخاطر تلك الأحداث ووضع خطط طوارئ لإ، عن العمل

بأقسام مراكز الحاسوب ( على الأقل فنياً )المقابلات من ممارسة القائمين على نظم المعلومات ممثلين 
ولكن ليس بالمستوى  من أن الكليات التقنية مجتمع الدراسة في مجملها تقوم بعمليات دراسة للمخاطر

ى الكليات بأهمية المعلومات ومخاطر فقدانها في ولعل هذا النشاط يعزى لشعور عام لد المطلوب،
ضوء تهديدات قد توقع الخطر وربما أشدها التهديد المادي المباشر المقصود كقصف طائرات الاحتلال 

مقاربة في النتيجة وبنسبة أعلى لكون مجتمع  (2118)البحيصي والشريفوبينت دراسة ، الاسرئيلي
التي يوجد لديها متخصصون في إدارة المخاطر أو مؤسسات  الدراسة من البنوك والمؤسسات المالية
 .استشارية لديها علاقات مباشرة معها 

 ، يااتم تسااجيل مااا يحادث ماان أخطاااء فااي نظاام المعلومااات فااي تقااارير" ترشاد النساابة المقبولااة نساابياً  .7
وجاااود  سااتنتاج دلالاااة ولااو بقاادر متوساااط علااىالباحااث لا"  ويااتم ذكاار الإجاااراءات التااي اتخااذت لتصاااحيحها 

 عنااد حاادوث مشااكل فااي الاانظم، ساتعادةآلياات لتنظاايم عمليااات أمان المعلومااات فااي سابيل إيجاااد طاارق للإ
 . (2118)تايه وتقترب نتيجة الفقرة من ما توصلت اليه دراسة

فاااي الدراسااااات  "وظاااف بااااإجراءات التاااأمين الوقائيااااة يااااتم إحاطاااة الم"   :تباينااات نتيجاااة هااااذه الفقااارة  .8
العتيباااااي فدراساااااة  ، لاخاااااتلاف مجتماااااع الدراسااااة فاااااي الدراسااااات التاااااي تناولااااات الفقاااارةالسااااابقة ويرجاااااع ذلااااك 

اعتبرتاااه مهاادداً للأمااان المعلومااااتي بنسااابة  (2118)القحطاااانيبينمااا دراساااة  ، بيناات نسااابة مرتفعاااة (2101)
 .متوسطة

يوجد دليل تصنيف للمعلومات يمكن أن يساعد " : لفقرة تعطي هذه النتيجة المنخفضة نسبياً ل  .2
دلالات واضحة على أن الكليات لا تبلي كثيراً من  "تحديد كيفية التعامل مع المعلومات وحمايتها  في

الأهمية تجاه تصنيف المعلومات، وعلى ذلك أعطت النتيجة دلالة على وجود معوقات في تنظيم 
حص مدى التي جاءت لف (2118)تايه الاجراءات الأساسية لأمن المعلومات، ولعل هذا ما تؤكده دراسة

، وكذلك توافقت مع دراسة ISO17799الفاعلية للتوافق مع المعيار القياسي لأمن المعلومات 
 ممابنسبة كبيرة حيث طبقت على مجتمع دراسة أكثر التزاماً من الناحية الأمنية  (2101)العتيبي

 .وحسب المستفيدين ، استوجب وجود تصنيفاً للمعلومات حسب الأهمية

هي مؤثر  لضبط نظم المعلوماتالإجراءات التنظيمية توفر أن للقول الباحث عليه يخلص و 
بمثابة الراعي والمنظم لعمليات تبادل ونقل المعلومات و فاعل في إدارة أمن نظم المعلومات فهي 

وتعتني  ، ستعادةحيث تضع خطط الطوارئ والإ، العليا للحفاظ على عمل نظم المعلومات الإدارةمدخل 
ووفق ما لديها من  ، وفق رؤيتها وسلامة مساراتهالتوفر والسلامة والسرية للمعلومات بضرورات ا

 .إمكانات مالية وبشرية وفنية
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على إدارة  IT- Outsourcing في نظم المعلومات  يؤثر استخدام التعهيد:  الفرضية الخامسة
 05.0أمن نظم المعلومات في الكليات التقنية بصورة ايجابية عند مستوى  دلالة إحصائية 

والذي يبين آراء أفراد عينة ( 2-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 (( .بالمصادر الخارجية الاستعانة )التعهيد )الدراسة في فقرات المحور الخامس 

 (الاستعانة بالمصادر الخارجية )التعهيد  /تحليل الفقرات المحور الخامس: (2-5)جدول رقم 
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يوجااد تعاقاااد ماااع أطاااراف خارجياااة فاااي مجاااال تطاااوير  0
 .الكليةنظم المعلومات في 

 الأول 0.000 5.065 72.37 3.62

2 
تقااااوم الكليااااة بالاسااااتعانة بخباااااراء فااااي مجااااالات نظااااام 
المعلومااااااات للحصاااااااول علاااااااى استشاااااااارات فاااااااي أمااااااان 

 .المعلومات
 الرابع 0.000 4.548 69.90 3.49

تاااااتم مراقباااااة عمليااااااات تطاااااوير الباااااارامج التاااااي تنفااااااذها  3
 .الأطراف الخارجية 

 الخامس 0.000 4.869 69.69 3.48

يطلاب مان الجهاات الخارجيااة الإبالاغ عان أي ثغاارات  4
 .أمنية يلاحظونها في الأنظمة

 الثالث 0.000 4.463 70.31 3.52

ياااتم التحقااااق ماااان قياااام الأطااااراف الخارجيااااة المتعاقاااادة  5
 .بتنفيذ الضوابط الأمنية المتفق عليها

 السادس 0.000 4.666 69.48 3.47

الخارجيااااة عناااااد إجاااااراء يجااااري مراقباااااة أداء الاطاااااراف  6
 .الصيانة 

 الثاني 0.000 6.491 71.55 3.58

  0.000 5.981 70.55 3.53 جميع الفقرات 

 2.10تساوي " 42"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 

  تعهيد نظم المعلوماتوبصفة عامة يتبين أن المتوسط الحسابي لجميع فقرات المحور الخامس 
من  المتوسط   أكبروهي % 72.11و المتوسط الحسابي النسبي  يساوي    ، 1.11تساوي

من  أكبروهي   1.913المحسوبة المطلقة تساوي  tوقيمة % " 12" الحسابي النسبي المحايد 
 2.21قل من أوهي  2.222و والقيمة الاحتمالية تساوي   3.91الجدولية والتي تساوي  tقيمة 

يؤثر على إدارة أمن  IT- Outsourcing في نظم المعلومات  عهيدمما يدل على أن استخدام الت
 .05.0نظم المعلومات في الكليات التقنية بصورة ايجابية عند مستوى  دلالة إحصائية 
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كل فقرة من فقرات هذا المحور وفقا  لترتيب آراء المبحوثين في الكليات مجتمع الدراسة  تفسيروسيتم 
 :ترتيبا   تنازليا  حسب المتوسط الحسابي النسبي لكل فقرة كما يلي

يوجااد تعاقااد مااع أطااراف خارجيااة فااي مجااال تطااوير نظاام المعلومااات "  : ياارى الباحااث فااي نتيجااة الفقاارة .0
قاااد ف ، تمثاال واقااع مااا هاااو ماثاال ماان ممارسااات فاااي تطااوير نظاام المعلوماااتنساابة واقعياااة  " فااي الكليااة 

بينت المقابلات التي أجراها الباحث ماع الكلياات التقنياة مجتماع الدراساة وجاود اساتخدام للتعهياد بشاكله 
 ، وبنسابة متوساطة فاي كلياة العلاوم والتكنولوجياا ، المباشار الكبيار فاي الكلياة العربياة للعلاوم والتكنولوجياا

وهااذا باادوره يؤكاااد أن  ، الأردن –زئياااً فااي كليااة تااادريب غاازة بإشااراف مركااازي ماان المركااز فااي عماااان وج
 .في درجات استخدام التعهيد اً تفاوتيحدث نظم المعلومات تطوير حاجات الكليات من 

اسااتنتاج " الخارجيااة عناد إجااراء الصاايانة  الأطاارافيجااري مراقباة أداء "  :قصاد الباحااث فااي هاذه الفقاارة  .2
حساساااهم تجاااااه تعهياااد بعااااض أنظماااة كليااااتهم لجهااااات مااادى  تعاااااطي العااااملين فااااي نظااام المعلومااااات وا 
وتباين النتيجاة حرصااً بنساابة متوساطة فاي هاذا الجاناب وربمااا لام تتطارق الكثيار مان الدراسااات  ، خارجياة

العتيبااااي ولعاااال الدراساااة التاااي أجراهاااا ، الساااابقة للحاااديث حاااول دور التعهياااد فااااي أمااان نظااام المعلوماااات
أفضات إلاى نفااس النتيجاة تقريبااً، مااع ملاحظاة أن قضاايا تعهيااد نظام المعلوماات لاام تكان ماان  (2101)

 .محاور دراسة العتيبي

يطلاب ماان الجهاات الخارجيااة الإبالاغ عاان أي ثغارات أمنيااة يلاحظونهااا "  : الفقاارة  فاي تعطاي النتيجااة  .3
التااي  الأنشاطةة  بنساابة معقولاة علاى دلالات علاى أن الكلياات التقنيااة تماارس عمليااً رقابا "فاي الأنظماة 

وتساااعى  ، وأناااه يوجاااد لااادى الكليااات حااارص علاااى قضاااايا أمااان المعلوماااات ، تقااوم بهاااا جهاااات خارجياااة
 . للحفاظ على استقرار نظم المعلومات

الكلية تقوم بالاستعانة بخبراء في مجالات نظم " :في الفقرةيعزو الباحث النسبة المنخفضة  .4
 ، لربما إلى قلة حدوث قضايا أمنية مربكة "استشارات في أمن المعلومات المعلومات للحصول على 

ولكن الباحث يعتقد أنه رغم وجود الكفاءات داخل  ، وأن كل ما تواجهه الكليات لا تعجز عن حله
يجاد الحلول تتطلب  ، معظم الكليات إلا أن الحاجة للاستزادة والمعرفة المتعلقة بالأمن المعلوماتي وا 

، وقد تعطي هذه النتيجة دلالات على تدني الاستعانة بالمصادر الخارجية بشكل تشارات وجود اس
 .عام

" تاتم مراقباة عمليااات تطاوير البارامج التااي تنفاذها الأطاراف الخارجيااة " :لفقاارة الضاعيفة ل نتيجاةلا أشاارت .5
 .الرقابة على عمليات التطوير البرمجي الذي ينفده المتعهدونأنشطة إلى تردي 

ياتم التحقاق ماان قياام الأطاراف الخارجياة المتعاقاادة  " :لفقارة  الباحاث أن النتيجاة المنخفضاة نساابياً ليارى  .6
تفضااااي إلاااى اسااااتنتاجات أهمهااااا تخوفااااات لاااادى الكليااااات ماااان " بتنفياااذ الضااااوابط الأمنيااااة المتفااااق عليهااااا

لباحااث ماااع وقاااد أكاادت نتااائج المقاااابلات التااي أجراهاااا ا ، عمليااات التعهيااد ونظاااام التعاقااد المعماااول بااه
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الكليااات مجتماااع الدراسااة إلاااى وجاااود حالااة مااان عاادم الارتيااااح تجااااه القواعااد المعماااول بهااا فاااي حاااالات 
 ، بما أوكال لهام مان بارامج لتطويرهاا يةالأمنالقواعد ب اوأن المتعهدين قليلًا ما يلتزمو  ، التعهيد الموجودة

يلخااص انخفاااض النتيجااة علااى  وربمااا هاذا ، و مانهم ماان أعتباار أن مفهااوم التعهياد يتناااقض مااع الأماان
 .هذه الفقرة 

 

في  حالة عامة كلياً وعليه يخلص الباحث للقول أن استخدام تعهيد نظم المعلومات هي ليست 
 ، الكليات، ومن نتائج المقابلات تبين أن الكليات التقنية التي تستخدم التعهيد تسعى إلى الاستغناء عنه

بينما  ، لاشراف الخاص هي الأكثر اقتناعاً وارتباطاً بمفهوم التعهيدوتبقى فئة الكليات التقنية التي تتبع ا
 .  وقت قريبفي  ضمن القواعد الحالية تتوقع الكليات الحكومية الاستغناء عنه أو إيقاف التعامل به

ولكنه  ، أكثر وفرة وأقل تكلفةفي نظم المعلومات  ويرى الباحث من منظور التكاليف أن استخدام التعهيد 
-CIA“من منظور تحقيق الأمن لنظم المعلومات على الوجه الذي يحقق السرية و السلامة والتوفر 

Triangle”  نظم  إنتاجيعتبر أحدى الإشكاليات التي تحتاج إلى مزيداً من الضبط والمراجعة من أجل
ة أمن نظم التي ناقشت تقييم عوامل نجاح إدار  Kazemi etal.(2012)وفي دراسة ، أكثر أمناً 

في هو العامل الأقل أولوية  (الاستعانة بالمصادر الخارجية)المعلومات توصلت بأن استخدام التعهيد
إنجاح إدارة أمن نظم المعلومات وهذا يتفق مع نتيجة المحور بشكل عام مقارنة مع ما ذكر من محاور 

 .مؤثرة على إدارة أمن نظم المعلومات 

تتـــــوفر طـــــرق وســـــبل جيـــــدة  لتطـــــوير إدارة أمـــــن نظـــــم : الفرضـــــية السادســـــة   
 .05.0المعلومات في الكليات التقنية عند مستوى  دلالة إحصائية 

والذي يبين آراء أفراد عينة ( 01-5)للعينة الواحدة والنتائج مبينة في جدول رقم  tتم استخدام اختبار 
 ( سبل تطوير إدارة أمن نظم المعلومات في الكلية)الدراسة في فقرات المحور السادس 

 

 سبل تطوير إدارة أمن نظم المعلومات في الكلية /تحليل الفقرات المحور السادس: (01-5)جدول رقم 
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تعزيااااز البنااااى التحتيااااة لتكنولوجيااااا المعلومااااات بمااااا يضاااامن تعزيااااز أماااان نظاااام  0
 .المعلومات

 الثاني 0.000 19.153 85.57 4.28

2 
زيااااااادة الموازنااااااة المخصصاااااااة لأماااااان المعلومااااااات ضااااااامن موازنااااااة تكنولوجياااااااا 

 المعلومات
 السابع 0.000 12.684 82.27 4.11

 الثالث 0.000 16.576 84.54 4.23 .المعلومات للتحقق من الالتزام بمعايير الأداء الأمنيفحص أنظمة  3

اساااتخدام باااارامج حمايااااة فعالاااة لمنااااع محاااااولات الاختاااراق والتعاااادي علااااى نظاااام  4
 .المعلومات في الكليات

 الأول 0.000 20.507 86.80 4.34
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والمتفااوقين فااي مجاااال  المناسااابة للمباادعين( الماديااة والمعنويااة) تااوفير الحااوافز 5
 .أمن نظم المعلومات

 الثامن 0.000 10.700 82.06 4.10

6 
اسااااتقطاب خباااااراء حماياااااة نظااااام المعلومااااات للعمااااال بمراكاااااز نظااااام المعلوماااااات 

 .بالكليات التقنية
 الخامس 0.000 14.453 83.71 4.19

 الرابع 0.000 14.854 84.33 4.22 .العليا لسياسة ناجحة لأمن المعلومات الإدارةدعم  7

8 
بصاامة الأصااابع، أو بصاامة العاااين، أو )اعتماااد اسااتخدام الوساااائل البيولوجيااة 

فااااااي تحديااااااد شخصااااااية وصاااااالاحية مسااااااتخدمي نظاااااام ( التعااااارف علااااااى الوجااااااه
 .المعلومات

 العاشر 0.000 4.355 71.75 3.59

 السادس 0.000 14.889 83.51 4.18 .وضع ضوابط لتبادل المعلومات مع الجهات المعنية خارج الكلية 2

الأطاااراف الخارجيااااة ضااامن ضاااوابط أمنيااااة ( التعهياااد)الاساااتفادة مااان خاااادمات  01
 التاسع 0.000 13.408 80.41 4.02 .وشروط جزائية متفق عليها

  4.12 82.49 18.019 0.000  
 2.10تساوي " 42"ودرجة حرية  1.15الجدولية عند مستوى دلالة  tقيمة 

سبل تطوير إدارة أمن نظم )الحسابي لجميع فقرات المحور السادس وبصفة عامة يتبين أن المتوسط 
من   أكبروهي % 10.19والمتوسط الحسابي النسبي  يساوي، 1.30تساوي( المعلومات في الكلية

  أكبروهي  31.239المحسوبة المطلقة تساوي  tوقيمة % " 12" المتوسط الحسابي النسبي المحايد 
مما  2.21وهي اقل  من  2.222والقيمة الاحتمالية تساوي 3.91الجدولية والتي تساوي  tمن قيمة 

تتوفر طرق وسبل جيدة  لتطوير إدارة أمن نظم المعلومات في الكليات التقنية عند :  هيدل على أن
 .05.0مستوى  دلالة إحصائية 

مبحوثين في الكليات مجتمع الدراسة ترتيبا   تنازليا  وسيجرى ترتيب فقرات هذا المحور وفقا  لآراء ال
 : حسب المتوسط الحسابي النسبي لكل فقرة، وسيتم ذكرها وتفسيرها

استخدام برامج حماية فعالة لمنع محاولات الاختراق والتعدي على نظم "  : الفقرة في تبين النتيجة  .2
في الكليات تجاه  المبحوثين نظم المعلوماتارتفاعاً نسبياً في رأي أفراد " المعلومات في الكليات 

ن جاءت ( 2118)دراسة القحطانيوتتفق النتيجة بنسبة كبيرة مع  ، هذه الفقرة كأحد سبل التطوير وا 
 .نقاط طرحها القحطاني" 01"في المرتبة الثانية من بين عشر 

حتية لتكنولوجيا تعزيز البنى الت:" بالربط مع نتيجة الفقرة السابقة أعطت نتيجة هذه الفقرة  .8
دلالات بأن رأي المبحوثين قد ركز على تطوير " المعلومات بما يضمن تعزيز أمن نظم المعلومات 

وربطاً مع ما بينته نتائج المحور  ، الجانب البرمجي بنسبة أكثر من تطوير الجانب المادي
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سبياً أقل من البرمجي كمؤثر فاعل في واقع إدارة أمن نظم المعلومات التي أعطت متوسطاً ن
 .متوسط المحور المادي  مما يدلل على إتزان آراء المبحوثين والصدق النسبي للنتائج

 .أن هذه الفقرة كانت في الترتيب الأول لآراء المبحوثين (2118)القحطاني بينما بينت دراسة
التحتية  ويرى الباحث أنه أي كانت سبل التطوير برمجية أو مادية فهي في النهاية تطويراً للبنى

لنظم المعلومات وتستوجب وضع خطط واستراتيجيات ربما متصلة أحياناً لأنه لا غنى عن أي 
 .  الأفرادمنهما حيث تربطهما علاقة تكامل والمستفيد المكون الأساسي لنظام المعلومات إلا وهو 

حقق من الالتزام فحص أنظمة المعلومات للت: " لعل آراء المبحوثين العالية تجاه أهمية هذه الفقرة  .3
حيث يرى ، تشير إلى نظرة أفراد نظم المعلومات إلى تحسين الجودة" بمعايير الأداء الأمني 

Bjorck(2005)  أهمية هذه الخطوة في تعزيز جودة نظم المعلومات، وتتفق دراسة
ذكرت عدة مجالات أساسية لتطوير  ISF(2007)وفي تقرير  ، جزئياً مع النتيجة (2101)العتيبي

مجالات أساسية  01حددت   ISO/IEC20007(2005) بينما ، وتحسين أمن نظم المعلومات
  .لقياس مدى فعالية إدارة أمن نظم المعلومات 

العليا لسياسة ناجحة لأمن  الإدارةدعم " :في الفقرة يعزو الباحث ارتفاع إجابات مجتمع الدراسة  .4
ر العاملين بأن هناك تقصيراً جزئياً لدى الإدارات العليا تجاه تحسين أمن نظم لشعو " المعلومات 
 .( 2118)دراسة القحطانيتفقت النسبة جزئياً مع أو  ، المعلومات

استقطاب خبراء حماية نظم "  :يبرر الباحث إعتقاد المبحوثين بأهمية نتيجة إيجابية هذه الفقرة  .5
في ظل آراء المبحوثين في فقرة سابقة " المعلومات للعمل بمراكز نظم المعلومات بالكليات التقنية 

 ة هذه الفقرةظهرت نتيجو ، متدنية نسبياً  تبين أنهاحول واقع الاستعانة الخارجية بالاستشارات التي 
 .(2118)القحطاني متوافقة تماماً مع دراسة

 بأن " وضع ضوابط لتبادل المعلومات مع الجهات المعنية خارج الكلية : " كشفت نتيجة هذه الفقرة  .6
" Stackholders"مع الأطراف ذات الصلة الكليات مجتمع الدراسة بإن علاقة  ونيشعر  ينالمبحوث

التي أوصت  (2101)عرفان نبي وآخرون بحاجة إلى تنظيم، وتتوافق هذه النتيجة مع دراسة
وأظهرت ، بضرورة وضع ضوابط ضمن سياسة أمن المعلومات للتعامل مع الجهات الخارجية

أهمية أن تشمل الثقافة الأمنية من هم خارج المؤسسة من خلال مراجعة  Lane(2007) دراسة
سياسات التعامل الخارجي لاسيما وأن نظم المعلومات لا تعرف الحدود وتزداد نقاط الضعف كلما 

أن  Kreicberga(2101) دراسةأعتبرت  بينماواتسعت مساحات عمل المستخدمين، زادت الأدوار 
الثقة الداخلية المفرطة بين زملاء العمل في نظم المعلومات أشد خطراً على النظم من التعاملات 

 .ويعزو الباحث ذلك لكون الدراسة ركزت على الجانب السلوكي للتهديدات الداخلية ، الخارجية
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زيادة : " على أهمية النتيجة الإيجابية لهذه الفقرة  ومن أجريت معهم المقابلاتتتفق آراء المبحوثين  .7
في تطوير أمن نظم " الموازنة المخصصة لأمن المعلومات ضمن موازنة تكنولوجيا المعلومات

لأمن  عند سؤال المبحوثين عن تقديرهم لنسبة الموازنة المالية المخصصةحيث أنه  ، المعلومات
نظم المعلومات من الموازنة الكلية لنظم المعلومات في فقرة سابقة تبين أن نسبة تتجاوز النصف 

وبذلك فإن إحساساً يتولد لدى المبحوثين بضرورة دعم موازنات أمن ، "بنسبة متوسطة"أبدت تقديراً 
مع رؤساء أقسام  ويشير الباحث أن نتائج المقابلات التي أجريت، المعلومات في الكليات التقنية

 وكانت دراسة ، طورة لنظم المعلومات داخل الكليات تمنت زيادة الموازنات أيضاً الحاسوب الم  
قد أشارت إلى تأثير ضعف الموازنات السنوية المخصصة على فاعلية أمن  (2118)تايه

 .المعلومات 

( المادية والمعنوية) الحوافزتوفير " : على نسبياً تجاه هذه الفقرة أجاءت دراسة القحطاني بنتيجة  .2
، ويعزو الباحث ذلك إلى إختلاف "المناسبة للمبدعين والمتفوقين في مجال أمن نظم المعلومات 

  .الأنماط الإدارية السائدة في كلا المجتمعين
 ، العليا للمتميزين مما يزيد من فعالية وأداء أمن النظم الإدارةلى هذه النتيجة من زاوية دعم إينظر و 
يجب الاشارة لأهمية تشجيع المتميزين في أمن المعلومات من خلال توفير الحوافز المادية و 

قبالهم على العمل  .والمعنوية من أجل حفزهم على زيادة فعاليتهم وا 

ضمن ضوابط أمنية  (الأطراف الخارجية)الاستفادة من خدمات التعهيد : " دللت صحة الفقرة  .2
تعهيد نظم المعلومات،  لا يمكن إغلاق الباب كلياً أمام خيارأنه على " وشروط جزائية متفق عليها 

نجد كليات  ، موازنات بعض الكليات على دفع فاتورة تطوير نظم معلوماتها بذاتها ففي حين تقدر
أخرى تعتقد أن خيار تعهيد نظم معلوماتها بالكامل لأطراف خارجية هو أقل تكلفة وأفضل حالًا من 

ها في حال ذاتية التطوير كرواتب مهندسي النظم و تكلفة أجهزة الخوادم التكاليف التي ستدفع
(Servers )وألخ ، يلحق بصيانة هذه المرفقاتوما  ، وعبء النسخ الاحتياطي الأساسي .. 

وربما تجد بعض الكليات  التي تشرف عليها جهات خاصة خيار تعهيد نظم المعلومات كلياً أنسب 
ولعل الكليات الأخرى تطبق جزئياً بعض خدمات التعهيد التي ترى فيها  ، كثر مرونةقل تكلفة وأوأ

 .داعمة لأمن نظم معلوماتها

بصمة الأصبع، أو بصمة العين، )اعتماد استخدام الوسائل البيولوجية "   :تدنت نتيجة هذه الفقرة  .20
فات بسب تخو " في تحديد شخصية وصلاحية مستخدمي نظم المعلومات ( أو التعرف على الوجه

المبحوثين من تعقيدات استخدام التقنيات الجديدة في جانبها الحيوي لاعتقاد البعض بأثرها الصحي 
كما أن نتائج المقابلات قد قللت من أهمية إستخدام هذه  ، وربما تأتي مقاومة التغيير عاملًا آخر

 بدت تاييداً أعلىأقد  (2118)القحطانيوكانت نتيجة دراسة  ، الوسائل لمبررات تكلفتها العالية



www.manaraa.com

 

058 

 

يرى في حين ، لاستخدام هذه الوسائل ويعزو الباحث ذلك لمدى اختلاف حساسية المعلومات 
 .أن استخدام هذه التقنيات والوسائل يتزايد باستمرار  (2116)الهادي

 
في الاستبانة، تم " سبل ووسائل التطوير"ويضيف الباحث أن السبل والوسائل التي تم ذكرها في محور 

وأستفاد الباحث من المقابلة  ، الدراسات السابقةإستنادا  إلى نتائج مجموعة من دراساتها بعناية 
ثم عرضت على  ، في الاعداد الأولي لفقرات المحور (0230مقابلة مروان أبو شغيبة،)التجريبية 

، ثم جرى تحكيمها بجانب فقرات المحاور الأخرى، مجموعة من المختصين في كلية فلسيطن التقنية
 .(0221)القحطانيمع دراسة  بنسبة كبيرةوأتفقت نتائج المحور 

 نحو سبل تطوير إدارة أمن نظم المعلومات وعينة الدراسة  تأييد كبير من وبذلك يتوصل الباحث إلى
ومن ، إعتبار هذه الوسائل والسبل هي طريقا  مدروسا  لتطوير أمن نظم المعلومات في الكليات التقنية

 .هذه السبل والوسائل كما رتبتها نتائج الدراسة تستخدمالأهمية هنا أن 

عند مستوى  في آراء عينة الدراسة لا توجد فروق ذات دلالة إحصائية: الفرضية السابعة
واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع حول  05.0دلالة إحصائية

مستوى  ، الموازنة الأمنية لكل كلية ، الكلية: )تعزى للمتغيرات التالية  غزة وسبل تطويرها
 ، سنوات الخبرة، المؤهل العلمي العمر، ، مدى توافر إدارة لأمن نظم المعلومات ، التدريب

 (.التخصص العلمي
 :وينبثق من هذه الفرضية الفرضيات الفرعية التالية

واقع إدارة أمن نظم حول    05.0لا توجد فروق ذات دلالة إحصائية عند مستوى : 7.1
 :تعزى إلى الكلية  المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

لاختبار الفروق في آراء عينة (One Way ANOVA)تم استخدام اختبار تحليل التباين الأحادي 
تعزى إلى   واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاالدراسة حول 

 (.00-5)والنتائج مبينة في جدول رقم . 05.0الكلية عند مستوى  

واقع إدارة أمن نظم المعلومات في رؤية المبحوثين لنتائج تحليل التباين الأحادي : (00-5)جدول رقم 
 ".الكلية"متغير في الكليات التقنية بقطاع غزة وسبل تطويرها تعزى إلى 

مجموع  مصدر التباين عنوان المحور
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

 قيمة
" F " 

القيمة 
 الاحتمالية

واقع إدارة أمن نظم المعلومات 
في الكليات التقنية بقطاع غزة 

 وسبل تطويرها

 1.736 4 6.944 بين المجموعات
6.606 

 
0.000 

 
 0.263 92 24.177 داخل المجموعات

  96 31.121 المجموع

  2.47تساوي  1.15ومستوى دلالة " 22، 4"الجدولية عند درجة حرية  Fقيمة 
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الجدولية  Fمن قيمة  أكبروهي  6.616المحسوبة لجميع المحاور مجتمعة تساوي   Fويتبين أن قيمة  
 1.15وهي اقل من  1.111كما أن القيمة الاحتمالية لجميع المحاور تساوي   ، 2.47والتي تساوي 

الكليات التقنية واقع إدارة أمن نظم المعلومات في مما يدل  على وجود فروق ذات دلالة إحصائية حول 
 .05.0تعزى إلى الكلية عند مستوى   بقطاع غزة وسبل تطويرها

 :(02-5)ويبين اختبار شفيه جدول رقم 
 والفروق "   فلسطين التقنية كلية" و "  للعلوم التطبيقية العربية الكلية " فروق بينهناك  أن

 ". فلسطين التقنية كلية" لصالح 
 والفروق "   فلسطين التقنية كلية" و "  الجامعية للعلوم التطبيقية الكلية " بين فروقهناك  أن

 ". الجامعية للعلوم التطبيقية الكلية" لصالح 

في ممارسة إدارة عمليات أمن نظم المعلومات في الكليات التقنية  تبايناتتدلل الفروق على وجود 
بين كلية فلسطين التقنية و الكلية العربية للعلوم ويعزو الباحث الفروق الواضحة مجتمع الدراسة ، 

التطبيقية إلى إختلاف نظرة كلًا من الكليتين تجاه تعهيد نظم المعلومات بشكل كبير، فبينما ترى الكلية 
 .تظهر آراء كلية فلسطين ضرورة عدم استخدامه وتبني التطوير الذاتي ، العربية أهمية استخدام التعهيد

روق الواضحة بين الكلية الجامعية وكلية فلسطين التقنية يرى الباحث أن السبب يعزى وفيما يتعلق بالف
 .ووجود سياسة أمن المعلومات في الكلية الجامعية ، الى إختلاف جهتي الاشراف

 اختبار شفيه للفروق بين المتوسطات حسب متغير الكلية :(02-5)جدول رقم 
كلية فلسطين  الفرق بين المتوسطات

 التقنية
كلياااااااااااااااااااااااة العلااااااااااااااااااااااااوم 

 والتكنولوجيا
كليااااااااااة تاااااااااادريب 

 غزة
الكلياااااااااة الجامعياااااااااة 

 للعلوم التطبيقية
الكليااااااااااااة العربيااااااااااااة للعلاااااااااااااوم 

 رفح-التطبيقية
 0.604- *0.610- 0.141- 0.466-  فلسطين التقنية كلية

ا كلية  0.138- 0.144- 0.324  0.466 العلوم والتكنولوجي

 0.462- 0.468-  0.324- 0.141 كلية تدريب غزة

الجامعية للعلوم  الكلية
 0.006  0.468 0.144 *0.610 التطبيقية

الكلية العربية للعلوم 
  0.006- 0.462 0.138 0.604 رفح-التطبيقية

واقع إدارة أمن  حول   05.0عند مستوى  إحصائيةفروق ذات دلالة  توجدلا -7.0
 الأمنية الموازنة إلى نسبةتعزى  بقطاع غزة وسبل تطويرهانظم المعلومات في الكليات التقنية 

 .لكل كلية 

واقع إدارة أمن حول تم استخدام اختبار تحليل التباين الأحادي لاختبار الفروق في آراء عينة الدراسة 
عند  لكل كلية الأمنية الموازنةتعزى إلى  نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها
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المحسوبة لجميع  Fويتبين أن قيمة  (03-5)والنتائج مبينة في جدول رقم  05.0مستوى  
كما أن القيمة ،  2.47الجدولية والتي تساوي Fمن قيمة  أكبروهي   04.755المحاور مجتمعة تساوي 

مما يدل على وجود فروق ذات دلالة  1.15ل من أقوهي   1.111 الاحتمالية لجميع المحاور تساوي
تعزى إلى  واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاإحصائية حول 

 .05.0عند مستوى   لكل كلية الأمنية الموازنةنسبة 

أمن نظم المعلومات في الكليات التقنية  نتائج تحليل التباين الأحادي لواقع إدارة: (03-5)جدول رقم 
 بقطاع غزة وسبل تطويرها تعزى إلى  الموازنة الأمنية لكل كلية

مجموع  مصدر التباين عنوان المحور
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

 قيمة
" F " 

القيمة 
 الاحتمالية

واقع إدارة أمن نظم المعلومات 
في الكليات التقنية بقطاع غزة 

 وسبل تطويرها

 3.041 4 12.162 بين المجموعات

14.755 
 

0.000 
 

داخل 
 0.206 92 18.958 المجموعات

  96 31.121 المجموع

 2.47تساوي  1.15ومستوى دلالة " 22، 4"الجدولية عند درجة حرية  Fقيمة 

 :أن( 31-1)ويبين اختبار شفيه جدول رقم 
   نسبة "  ، "نسبة قليلة "  ، "نسبة قليلة جداً " كل من الفئات  و" نسبة مرتفعة " الفروق بين الفئة

 ".نسبة مرتفعة " والفروق لصالح الفئة "  متوسطة 
   نسبة "  ، "نسبة قليلة جداً " و كل من الفئات " نسبة مرتفعة  جدا " كما توجد  فروق بين الفئة

 ".عة جدا نسبة مرتف" والفروق لصالح الفئة "  نسبة متوسطة "  ، "قليلة 
 ، والانظم التاي تعمال عليهاا الكلياات ، ويعازو الباحاث ذلاك لإخاتلاف جهاات الاشاراف علاى الكلياات  

وتختلااااف النتيجااااة مااااع دراسااااة  و ماااادى اسااااتخدام نظاااام المعلومااااات فاااي كاااال كليااااة ، وحجااام أعمااااال الكليااااات
 .(2118)تايه

 الموازنة الأمنية لكل كليةاختبار شفيه للفروق بين المتوسطات حسب متغير  :(04-5)جدول رقم 
 نسبة مرتفعة جداً  نسبة مرتفعة نسبة متوسطة نسبة قليلة نسبة قليلة جداً  الفرق بين المتوسطات

 *0.992- *0.808- 0.372- 0.029-  نسبة قليلة جداً 

 *0.962- *0.778- 0.342-  0.029 نسبة قليلة

 *0.620- *0.436-  0.342 0.372 نسبة متوسطة

 0.184-  *0.436 *0.778 *0.808 مرتفعةنسبة 

  0.184 *0.620 *0.962 *0.992 نسبة مرتفعة جداً 
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واقع إدارة أمن  حول   05.0  عند مستوى إحصائيةفروق ذات دلالة  توجدلا -7.1
 .مستوى التدريب  إلىتعزى  نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

لاختبار الفروق في آراء عينة  (One Way ANOVA )استخدام اختبار تحليل التباين الأحادي تم
تعزى إلى   واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاحول الدراسة 

 Fو يتبين أن قيمة  (05-5)والنتائج مبينة في جدول رقم . 05.0عند مستوى  مستوى التدريب 
الجدولية والتي تساوي  Fمن قيمة  أكبروهي  03.457المحسوبة لجميع المحاور مجتمعة تساوي 

مما يدل على  1.15وهي اقل من   1.111كما أن القيمة الاحتمالية لجميع المحاور تساوي  ،2.47
ليات التقنية بقطاع غزة واقع إدارة أمن نظم المعلومات في الكذات دلالة إحصائية حول  وجود فروق

  05.0عند مستوى  مستوى التدريب تعزى إلى   وسبل تطويرها

نتائج تحليل التباين الأحادي واقع إدارة أمن نظم المعلومات في الكليات التقنية : (05-5)جدول رقم 
 بقطاع غزة وسبل تطويرها تعزى إلى  مستوى التدريب

 عنوان المحور
التباينمصدر   

مجموع 

 المربعات

درجة 

 الحرية

متوسط 

 المربعات

 قيمة

" F " 

القيمة 

 الاحتمالية

واقع إدارة أمن نظم المعلومات 

في الكليات التقنية بقطاع غزة 

 وسبل تطويرها

 2.872 4 11.487 بين المجموعات
13.457 

 

0.000 

 
داخل 

 المجموعات
19.633 92 0.213 

  96 31.121 المجموع

 2.47تساوي  1.15ومستوى دلالة " 22، 4"الجدولية عند درجة حرية  Fقيمة 

 :أن( 31-1)ويبين اختبار شفيه جدول رقم 
  مرتفع جداً "والفروق لصالح الفئة "  قليل "  ، "قليل جدا"  وكل من"  مرتفع جداً  "الفروق بين فئتي  " 
 مرتفع "والفروق لصالح الفئة " قليل" ،"جداً قليل " وكل من الفئات " مرتفع "الفئة  كما توجد فروق بين 
 .ويعزو الباحث ذلك لاختلاف الموازنات المخصصة لأمن نظم المعلومات في كل كلية   

 اختبار شفيه للفروق بين المتوسطات حسب متغير مستوى التدريب :(06-5)جدول رقم 

 مرتفع جداً  مرتفع متوسط قليل قليل جداً  الفرق بين المتوسطات
 *0.941- *0.963- 0.435- 0.274-  جداً  قليل

 *0.667- *0.690- 0.161-  0.274 قليل 

 0.506- 0.529-  0.161 0.435 متوسط
 0.023  0.529 *0.690 *0.963 مرتفع

  0.023- 0.506 *0.667 *0.941 مرتفع جداً 
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واقع إدارة أمن  حول   05.0عند مستوى  إحصائيةفروق ذات دلالة  توجدلا -7.1
مدى توافر إدارة لأمن  إلىتعزى  نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

 نظم المعلومات 
واقع تم استخدام اختبار تحليل التباين الأحادي لاختبار الفروق في آراء عينة الدراسة حول 

مدى توافر إدارة تعزى إلى   سبل تطويرهاإدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة و 
و يتبين أن ( 07-5)والنتائج مبينة في جدول رقم . 05.0عند مستوى   لأمن نظم المعلومات

الجدولية والتي  Fمن قيمة  أكبروهي   8.655المحسوبة لجميع المحاور مجتمعة تساوي  Fقيمة 
مما  1.15وهي اقل من  1.111كما أن القيمة الاحتمالية لجميع المحاور تساوي   ،  2.47تساوي

واقع إدارة أمن نظم المعلومات في الكليات التقنية ذات دلالة إحصائية حول  وجود فروقيدل  على 
عند مستوى  مدى توافر إدارة لأمن نظم المعلومات تعزى إلى   بقطاع غزة وسبل تطويرها

05.0  

واقع إدارة حول المبحوثين لاختبار الفروق في آراء نتائج تحليل التباين الأحادي   :(07-5)جدول رقم 
 مدى توافر إدارة لأمن نظم المعلوماتتعزى إلى  أمن نظم المعلومات في الكليات التقنية بقطاع غزة 

 مصدر التباين عنوان المحور
مجموع 
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

 قيمة
" F " 

القيمة 
 الاحتمالية

واقع إدارة أمن نظم 
المعلومات في الكليات 
التقنية بقطاع غزة وسبل 

 تطويرها

 8.655 2.127 4 8.509 بين المجموعات
 

0.000 
 0.246 92 22.612 داخل المجموعات 

  96 31.121 المجموع
 2.47تساوي  1.15ومستوى دلالة " 22، 4"الجدولية عند درجة حرية  Fقيمة 

:أن( 31-1)ويبين اختبار شفيه جدول رقم   
   بصورة "  ، "بصورة قليلة جداً " و كل من الفئات " بصورة مرتفعة جداً " الفروق بين الفئة

 ".بصورة مرتفعة جداً " والفروق لصالح الفئة "  متوسطة 
نظم /لأسباب متعلقة باختلاف الهياكل التنظيمية لأقسام الحاسوبويعزو الباحث ذلك  

 .المعلومات في الكليات مجتمع الدراسة

 مدى توافر إدارة لأمن نظم المعلومات اختبار شفيه للفروق بين المتوسطات حسب  :(08-5)جدول رقم 

 بصورة مرتفعة جداً  مرتفعةبصورة  بصورة متوسطة بصورة قليلة  بصورة قليلة جداً  الفرق بين المتوسطات
 *0.778- 0.502- 0.046 0.133-  بصورة قليلة جداً 

 0.645- 0.369- 0.179  0.133 بصورة قليلة

 0.824- 0.548-  0.179- 0.046- بصورة متوسطة

 0.276-  0.548 0.369 0.502 بصورة مرتفعة

 *0.824 0.645 *0.778 بصورة مرتفعة جداً 
0.276  
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واقع إدارة أمن نظم حول    05.0لا توجد فروق ذات دلالة إحصائية عند مستوى -7.1
 .تعزى إلى العمر المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

لاختبار الفروق في آراء عينة   (One Way ANOVA )تم استخدام اختبار تحليل التباين الأحادي 
تعزى إلى   واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاالدراسة حول 

المحسوبة  Fو يتبين أن قيمة ( 02-5)والنتائج مبينة في جدول رقم . 05.0العمر عند مستوى  
كما أن  ، 2.71الجدولية والتي تساوي  Fمن قيمة  أكبروهي   5.400لجميع المحاور مجتمعة تساوي 

ذات  وجود فروقمما يدل  على  1.15وهي اقل من   1.112القيمة الاحتمالية لجميع المحاور تساوي 
تعزى  ع غزة وسبل تطويرهاواقع إدارة أمن نظم المعلومات في الكليات التقنية بقطادلالة إحصائية حول 

 . 05.0إلى  العمر عند مستوى  

واقع نتائج تحليل التباين الأحادي  لاختبار الفروق في آراء عينة الدراسة حول  :(02-5)دول رقم ج
 .العمرتعزى إلى  إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة 

التباينمصدر  عنوان المحور  
مجموع 
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

 " F "قيمة
القيمة 
 الاحتمالية

واقع إدارة أمن نظم المعلومات في 
الكليات التقنية بقطاع غزة وسبل 

 تطويرها

 1.542 3 4.625 بين المجموعات
5.411 

 
0.002 

 
 0.285 93 26.496 داخل المجموعات

  96 31.121 المجموع
 2.71تساوي  1.15ومستوى دلالة " 23، 3"الجدولية عند درجة حرية  Fقيمة 

 

 :أن ( 02-1)ويبين اختبار شفيه جدول رقم 
   سنة 31أقل من  سنة إلى 21"و كل من الفئات "  سنة فأكثر 51" الفروق بين الفئة " ، 

والفروق لصالح الفئة "   سنة 51أقل من  سنة إلى 41"  ، " سنة 41اقل من  سنة إلى31"
 ". سنة فأكثر 51"

هم في الغالب من الفئات الوظيفية التي يعتبرون   "سنة فأكثر 51"يرى الباحث أن المبحوثين من فئة 
تشغل مناصب إدارية عليا وعلى إطلاع أكثر بالمعلومات الأمنية  ويميلون إلى إيجابية المواقف وربما 

خرى تتقارب في آرائها نحو واقع و على النقيض فالفئات الأ ، الآخرى هذا ما يفسر اختلافهم عن الفئات
وتختلف النتيجة مع دراسة ، في الكليات التقنية في قطاع غزة إدارة أمن نظم المعلومات

 (.2118)القحطاني ودراسة  ، (2101)العتيبي،(2118)تايه

 العمراختبار شفيه للفروق بين المتوسطات حسب متغير  :(21-5)جدول رقم 
 سنة فأكثر 51 سنة 51 سنة إلى 41 سنة 41 سنة إلى31 سنة 31 سنة إلى21 الفرق بين المتوسطات

 0.546- 0.439 0.214  سنة 31أقل من  سنة إلى 21
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 *0.760- 0.225  0.214- سنة 41اقل من  سنة إلى31

 *0.985-  0.225- 0.439- سنة 51أقل من  سنة إلى 41

  *0.985 *0.760 0.546 سنة فأكثر 51

واقع إدارة أمن حول    05.0لا توجد فروق ذات دلالة إحصائية عند مستوى -7.1
 .تعزى إلى سنوات الخبرة نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

لاختبار الفروق في آراء عينة   (One Way ANOVA )تم استخدام اختبار تحليل التباين الأحادي
تعزى إلى   واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاالدراسة حول 

 Fو يتبين أن قيمة ( 20-5)والنتائج مبينة في جدول رقم . 05.0سنوات الخبرة عند مستوى  
الجدولية والتي تساوي   Fمن قيمة  أكبروهي  4.041وي المحسوبة لجميع المحاور مجتمعة تسا

مما يدل  على  1.15وهي اقل من   1.118، كما أن القيمة الاحتمالية لجميع المحاور تساوي2.71
واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة ذات دلالة إحصائية حول  وجود فروق

 . 05.0لخبرة عند مستوى  تعزى إلى  سنوات ا وسبل تطويرها

واقع إدارة نتائج تحليل التباين الأحادي لاختبار الفروق في آراء عينة الدراسة حول  :(20-5)جدول رقم 
 تعزى إلى  سنوات الخبرة أمن نظم المعلومات في الكليات التقنية وسبل تطويرها

الحرية درجة مجموع المربعات مصدر التباين عنوان المحور  
متوسط 
 المربعات

 قيمة

" F " 

القيمة 
 الاحتمالية

واقع إدارة أمن نظم المعلومات 
في الكليات التقنية بقطاع غزة 

 وسبل تطويرها

 1.230 3 3.690 بين المجموعات
4.170 

 

0.008 

 
 0.295 93 27.431 داخل المجموعات

  96 31.121 المجموع

 2.71تساوي  1.15ومستوى دلالة " 23، 3"الجدولية عند درجة حرية  Fقيمة 

 :أن( 00-1)ويبين اختبار شفيه جدول رقم 
   والفروق لصالح "  سنوات  5اقل من " و " سنة  05اقل من  إلى 01من " الفروق بين فئتي

 ".سنوات  5اقل من " الفئة 
ويعااازو الباحاااث ذلااااك إلاااى حداثاااة خباااارات أصاااحاب هااااذه الفئاااة  وربطهاااا بااااالواقع العملاااي والعلمااااي  

النظااري التااي تلقونهااا عباار مقاعااد الدراسااة، بالاضاااافة إلااى حاجاااتهم العميقااة لاثبااات قاادراتهم وساااعيهم 
 لتعزياااز مهاااااراتهم واسااااتفاداتهم ماااان خبااارات السااااابقين، واتفقاااات نتااااائج هاااذه الفرضااااية مااااع نتااااائج دراسااااة

 .(2118)تايهدراسة اختلفت مع و  ،(2101)العتيبي
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اختبار شفيه للفروق بين المتوسطات حسب متغير سنوات الخبرة :(22-5)جدول رقم   
 5اقل من  الفرق بين المتوسطات

 سنوات
اقل من  إلى 5من 

 سنوات01
اقل  إلى 01من 

 سنة 05من 
 سنة فأكثر 05

 0.349 *0.553 0.214  سنوات 5اقل من 
 0.134 0.339  0.214- سنوات01اقل من  إلى 5من 
 0.205-  0.339- *0.553- سنة 05اقل من  إلى 01من 

  0.205 0.134- 0.349- سنة فأكثر 05

واقع إدارة أمن نظم حول    05.0لا توجد فروق ذات دلالة إحصائية عند مستوى -7.7
 .تعزى إلى المؤهل العلمي  وسبل تطويرهاالمعلومات في الكليات التقنية بقطاع غزة 

واقع إدارة أمن تم استخدام اختبار تحليل التباين الأحادي لاختبار الفروق في آراء عينة الدراسة حول 
تعزى إلى  المؤهل العلمي عند مستوى   نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

05.0 .و يتبين أن قيمة ( 23-5)مبينة في جدول رقم  والنتائجF  المحسوبة لجميع المحاور
كما أن القيمة الاحتمالية  ، 2.71الجدولية والتي تساوي  Fوهي اقل من قيمة   0.457مجتمعة تساوي

فروق ذات دلالة  عدم وجودمما يدل  على  1.15من  أكبروهي  1.230لجميع المحاور تساوي 
تعزى إلى   إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرهاواقع إحصائية حول 

 .05.0المؤهل العلمي عند مستوى  
واقع لاختبار الفروق في آراء عينة الدراسة حول نتائج تحليل التباين الأحادي   :(23-5)جدول رقم 

تعزى إلى  المؤهل العلمي يةإدارة أمن نظم المعلومات في الكليات التقن  

مجموع  مصدر التباين عنوان المحور
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

 قيمة

" F " 

القيمة 
 الاحتمالية

واقع إدارة أمن نظم المعلومات في الكليات 
 التقنية بقطاع غزة وسبل تطويرها

 0.466 3 1.397 بين المجموعات
1.457 

 

0.231 

 
 0.320 93 29.724 داخل المجموعات

  96 31.121 المجموع

 2.71تساوي  1.15ومستوى دلالة " 23، 3"الجدولية عند درجة حرية  Fقيمة 

واقع إدارة أمن نظم المعلومات في الكليات حول آراء عينة الدراسة ويعزو الباحث عدم وجود فروق في 
ربما إلى تقارب نسب كل من المؤهلات وتشابه الآراء بين كل درجة المؤهل العلمي تعزى إلى  التقنية 

بينما إلى حد ما يتفق مع دراسة   ،(2101)العتيبيفئة وآخرى وهذا يختلف مع نتائج دراسة 
 .(2118)تايه  ودراسة ،(2118)القحطاني
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إدارة أمن واقع  حول   05.0عند مستوى  إحصائيةفروق ذات دلالة  توجدلا -7.1
 .إلى التخصص العلمي تعزى  نظم المعلومات في الكليات التقنية بقطاع غزة وسبل تطويرها

لاختبار الفروق في آراء عينة  (One Way ANOVA )تم استخدام اختبار تحليل التباين الأحادي  
تعزى إلى   تطويرهاواقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة وسبل حول الدراسة 

و يتبين أن قيمة  (24-5)والنتائج مبينة في جدول رقم . 05.0التخصص العلمي عند مستوى  
F  وهي اقل من قيمة   1.306المحسوبة لجميع المحاور مجتمعة تساويF  الجدولية والتي تساوي

مما يدل  على  1.15من  أكبروهي   1.804كما أن القيمة الاحتمالية لجميع المحاور تساوي  ، 2.71
واقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غزة عدم وجود فروق ذات دلالة إحصائية حول 

 .05.0تعزى إلى  التخصص العلمي عند مستوى   وسبل تطويرها

واقع إدارة أمن نظم حول لاختبار الفروق في آراء عينة الدراسة نتائج تحليل التباين  :(24-5)دول رقم ج
 تعزى إلى  التخصص العلميالمعلومات في الكليات التقنية 

 مصدر التباين عنوان المحور
مجموع 
 المربعات

درجة 
 الحرية

متوسط 
 المربعات

 قيمة

" F " 

القيمة 
 الاحتمالية

واقع إدارة أمن نظم المعلومات في 
التقنية بقطاع غزة وسبل الكليات 

 تطويرها

 0.105 3 0.314 بين المجموعات
0.316 

 

0.814 

 
 0.331 93 30.807 داخل المجموعات

  96 31.121 المجموع

  2.71تساوي  1.15ومستوى دلالة " 23، 3"الجدولية عند درجة حرية  Fقيمة 

واقع إدارة أمن نظم المعلومات في الكليات حول آراء عينة الدراسة ويعزو الباحث عدم وجود فروق في 
، وهذه لتقارب تخصصات المبحوثين بنسبة كبيرة  وربما تجانسها تعزى إلى  التخصص العلميالتقنية 

 .(2118)تايه النتيجة تتقارب مع نتيجة دراسة
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 :نتائج الدراسة  6-4
توصلت الدراسة إلى مجموعة من النتائج عن خصائص أفراد عينة الدراسة من العاملين 

إضافة إلى آرائهم حول موضوع الدراسة ، في حقل نظم المعلومات في الكليات التقنية بقطاع غزة
وخلاصة  ،"زة وسبل تطويرهاواقع إدارة أمن نظم المعلومات في الكليات التقنية بقطاع غ"

 :والمناقشات ومن أهم النتائج التي تم التوصل إليها ما يلي التحليلات

I.  لأفراد عينة الدراسة البيانات الأولية: 

 : أظهرت النتائج ما يلي 
 .من أفراد مجتمع الدراسة يمثلون كليات تتبع الاشراف الحكومي% 52تبين أن  .2

مما يشير  ، عاماً  40-80تتراوح أعمارهم بين من أفراد عينة الدراسة % 20نحو  .8
مما يدلل على أن قابليته مجتمع الدراسة في عمر شاب، أن  بدلالات واضحة إلى

 .للتغيير والتدريب والتطوير ممكنة وسهلة 

سنوات وهو مايشير  20من المبحوثين تتراوح سنوات خبراتهم أقل من % 70قرابة  .3
 .تقنية بتطبيق نظم المعلومات المحوسبةبوضوح إلى نضوج اهتمام الكليات ال

ن كان حاملو الشهادة الجامعية الأولى ، تنوعت المؤهلات العلمية لأفراد عينة الدراسة .4 وا 
 .كبرهم الفئة الأ

من أفراد عينة الدراسة هم من أصحاب التخصصات العلمية المتصلة % 75ما يزيد عن  .5
 .بنظم المعلومات

I. د عينة الدراسة خصائص الكليات وفقا  لآراء أفرا: 

 :أظهرت النتائج ما يلي 

ما يزيد عن نصف أفراد عينة الدراسة رأوا أن مدى توفر إدارة أمن نظم المعلومات في  .2
 .كلياتهم أقل من المستوى المتوسط 

من عينة الدراسة رأوا أن الكليات تستخدم نظم معلومات محوسبة % 28ما يزيد عن .8
 .بمستوى مرتفع نسبياً 

أفراد عينة الدراسة يعتقدون بأن مدى التدريب التي يتلقونه في مجالات من % 75نحو  .3
 .أمن المعلومات هو دون المستوى المتوسط

نسبة موازنة عمليات أمن بأن من أفراد عينة الدراسة يقدرون % 70ما يزيد عن  .4
 .من النسبة الاجمالية لنظم المعلومات تقع في مستوى دون المتوسطالمعلومات 
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II.  الخاصة بتحليل فقرات محاور الدراسة النتائج: 

 :أظهرت النتائج ما يلي 
 :توفر البنى التحتية لنظم المعلومات في الكليات التقنية بدرجة متوسطة حيث  .4

أرتفعت آراء أفراد عينة الدراسة إيجابياً نحو توفر الحماية المادية لنظم المعلومات وجاءت  -
 .درجات( 5)من  درجة  (4.09)درجة الموافقة بمتوسط حسابي 

 .درجة(3.98)ى من متوسطة بمتوسط حسابيأعلتتوفر الحماية البرمجية بنسبة  -

 .درجة(3.41)تتوفر حماية أفراد نظم المعلومات بنسبة مقبولة نسبياً بمتوسط  -

تدرك الإدارات العليا للكليات التقنية أهمية سياسات أمن المعلومات إلا أنه لا يوجد في أي من  .3
 :ومطبقة على أسس واضحة حيث  ات معمول بهالكليات سياسا

 .لا يعرف موظفو الكليات المبحوثين بسياسات أمن المعلومات في كلياتهم  -

،  جزء من السياسات غير المكتوبة والتي لا يعلم بها الموظف التقنية تطبق بعض الكليات -
 .أو يعي تفاصيلها 

إدارة أمن نظم المعلومات حسب آراء مع أن تأثير التحكم بالوصول لنظم المعلومات على واقع  .4
 :المبحوثين لا يعتبر مرتفعا  إلى حد ما إلى أن 

تعتبر الكليات التقنية التحكم بالوصول لنظم المعلومات أحدى الزوايا الهامة التي تؤثر في  -
 .تحسين إدارة أمن نظم المعلومات 

 .بممارستها تجاه قضايا التحكم بالوصول تختلف الكليات التقنية  -

 .يظهر لدى الكليات التقنية إهتمام متزايد بضبط الوصول لنظم المعلومات  -

 ظهرت آراء المبحوثين تجاه توفر الاجراءات التنظيمية الضابطة لنظم المعلومات مقبولة نسبيا   .3

 :الايجابية لناحيةاحيث أنه من  

 تقوم الكليات بإجراء عمليات النسخ الاحتياطي الاعتيادي المجدول و الطارئ -

كل جزء من مكونات ي يحدد ملكية ذتخضع الأصول المعلوماتية في الكليات لنظام العهد ال -
 .نظم المعلومات 

 :أما في الناحية السلبية 
 .فإن الكليات لا تبلي الكثير من الأهمية تجاه تصنيف معلوماتها  -

 .لات الطوارئ لدى أغلب الكلياتاالعمل في ح ستعادةلا توجد خطط جاهزة لإ -

 .عمليات دراسة المخاطر التي تواجه أمن المعلومات على التهديدات الخارجيةتقتصر  -

 (:التعهيد)طراف الخارجية أظهرت الدراسة النتائج التالية المتعلقة باستخدام الاستعانة بالأ .4

 .تتفاوت الكليات التقنية مجتمع الدراسة في درجات إستخدام تعهيد نظم معلوماتها -
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الشخصية أن استخدام التعهيد قد يؤثر سلباً في إدارة أمن نظم أظهرت نتائج المقابلات  -
 .المعلومات 

الكليات التقنية التي تشرف عليها جهات خاصة  باتت مقتنعة أكثر باستخدام تعهيد نظم  -
 .معلوماتها 

 .تسعى بعض الكليات للاستغناء عن تعهيد نظمها والاتجاه نحو تطويرها ذاتياً  -

ائية في آراء عينة الدراسة حول واقع إدارة أمن نظم توجد فروق ذات دلالات إحص .4
العمر،سنوات :)المعلومات في الكليات التقنية بقطاع غزة تعزى للمتغيرات التالية 

الكلية،الموازنة الأمنية لكل كلية، مدى توفر إدارة لأمن المعلومات، ، الخبرة،مستوى التدريب
 .(مستوى استخدام نظم المعلومات

مع الدراسة من العاملين بنظم المعلومات في الكليات التقنية رؤية متشابهة لدى مفردات مجت .5
نحو واقع إدارة أمن نظم المعلومات في كلياتهم مهما اختلفت مؤهلاتهم العلمية أو 

 .تخصصاتهم العلمية

 تتوفر سبل وطرق جيدة لتطوير أمن نظم المعلومات في الكليات التقنية .6
 
 :التوصيات  6-3

فإنه يمكن للباحث أن يضع أدوات الدراسة تحليل تحقيق أهداف الدراسة وما نتج من في ضوء 
 :مجموعة من التوصيات كالتالي

نتائج المقابلات إنذاراً مدوياً بعدم تواجد مختصين بأمن المعلومات في غالبية الكليات  أطلقت .2
الجهد في سبيل  مزيد منل الذبأن تالجهات المعنية وهذا ما يدعو  ، التقنية بقطاع غزة

أو على الأقل تحفيز العاملين الحاليين  بعض المختصين في هذا الجانب وتعيين استقطاب
 . مادياً أو معنوياً ليكونوا أكثر إلماماً بالنواحي الأمنية المستجدة

قيام الكليات التقنية ببناء سياسات أمن المعلومات الخاصة بها، والعمل على نشرها و  .8
والقيام بتطويرها ومراجعتها،  لما لهذه السياسات من أثر في تحسين الاجراءات تطبيقها،  

الأمنية،  وتوضيح الأطر التي من شأنها أن تشكل موجه لآليات عمل أفراد نظم المعلومات، 
 .وزيادة وعي الأفراد نحو الأمن المعلوماتي

المعلومات بنسبة جيدة  توفر حماية البنى التحتية لنظمأعطت نتائج الدراسة دلالات على   .3
الاستمرار بالاهتمام بالبنى التحتية ولكن هذه النتيجة لابد وأن تحث الكليات التقنية على 

 .لنظم المعلومات وتطويرها لتجاري المستحدثات التكنولوجية السريعة 
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تقنية وهذا ما يدعو الكليات ال مقبولة نسبياً،( الأمن التنظيمي) الأفرادبينت النتائج أن حماية  .4
إلى مزيد من الاعتناء بالترتيبات الخاصة بضبط العاملين في نظم المعلومات واستحداث 

 .منتهكي أمن نظم المعلومات من الداخلآليات للرقابة وتعزيز الاجراءات العقابية بحق 

بالتدريب الذي من  أكبرولتعزيز الأمن التنظيمي يجب على الكليات التقنية الاعتناء بدور  .5
حي الأمنية، وهنا يقترح قضايا المستجدة والنوامن زيادة معرفتهم بال الأفراديمكن شأنه أن 
 :تشمل هذه الدورات التدريبية الباحث أن

 .كفاءة نظم المعلوماتتحسين و دورات في تدقيق نظم المعلومات  -

دارة الأزمات ستعادةبناء خطط الإدورات في  -  .وا 

 .LINUX ونظم التشغيل ، والتشفير ، دورات في أمن الأنظمة المحوسبة -

 .دورات في تطبيق المعايير الدولية لأمن المعلومات -

من أدعوة الإدارات العليا في الكليات التقنية لزيادة الموازنات المالية المخصصة لعمليات  .6
 .المعلومات 

ضرورة أن تقوم الإدارات العليا في الكليات التقنية بوضع تصنيفات للمعلومات يرى الباحث  .7
مع عزل البيانات والمعلومات التي يشكل  ، بالطريقة التي تناسب أعمالها وسرية معلوماتها

 .عرضها للعامة ضرر لنظم المعلومات 

عمليات النسخ التأكد من صحة مجدولة للنسخ الاحتياطي الاعتيادي والطارئ و وضع برامج  .2
اع غزة هي بيئة غير خاصة أن بيئة قط ، الاحتياطي و إعتماد النسخ الاحتياطي الخارجي

 .آمنة من ناحية التهديد المادي المقصود و المباشر 

جراءات خاصة بالأدوار  ، تحسين آليات ضبط الوصول لنظم المعلومات .2 ووضع برامج وا 
والتركيز على ضرورات أمن المعلومات ومرتكزاته والصلاحيات ضمن نظم المعلومات 

 (.السرية –السلامة  –التوفر : ) الثلاث 

جراءات ( الأطراف الخارجية)سين شروط التعاقد مع المتعهدين تح .20 ووضع ضوابط وا 
لزام المتعاقد أو المتعهد بالشروط ، عقابية لتحسين عمليات تعهيد نظم المعلومات وا 

 .الموضوعة  وبسياسات أمن المعلومات الخاصة بالمؤسسة

الرقابة الداخلية العمل على تطبيق الجودة في إجراءات العمل وضرورة تنظيم عمليات  .22
 .بالتنسيق مع القائمين على أمن نظم المعلومات
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المعلومات بناءاً على ما أقترحه  نظم بينت الدراسة توفر سبل لتطوير واقع إدارة أمن .28
 :وجهة نظر المبحوثين وفق أهميتها  رتبة حسب، وهي متنفيذهابالباحث  يوصيوبذلك  ،الباحث

 وسائل و سبل التطوير المقترحة  .م
 .استخدام برامج حماية فعالة لمنع محاولات الاختراق والتعدي على نظم المعلومات في الكليات 0
 .تعزيز البنى التحتية لتكنولوجيا المعلومات بما يضمن تعزيز أمن نظم المعلومات 2
 .فحص أنظمة المعلومات للتحقق من الالتزام بمعايير الأداء الأمني 3
 .لسياسة ناجحة لأمن المعلوماتدعم الإدارة العليا  4
 .استقطاب خبراء حماية نظم المعلومات للعمل بمراكز نظم المعلومات بالكليات التقنية 5
 .وضع ضوابط لتبادل المعلومات مع الجهات المعنية خارج الكلية 6
 زيادة الموازنة المخصصة لأمن المعلومات ضمن موازنة تكنولوجيا المعلومات 7
 .المناسبة للمبدعين والمتفوقين في مجال أمن نظم المعلومات( المادية والمعنوية) الحوافزتوفير  8
 .الأطراف الخارجية ضمن ضوابط أمنية وشروط جزائية متفق عليها(التعهيد)الاستفادة من خدمات 2

 .اعتماد استخدام الوسائل البيولوجية في تحديد شخصية وصلاحية مستخدمي نظم المعلومات 01

يجاد السبل الكفيلة ب .23  إستعادةتقييم المخاطر بشكل دوري للوقوف على ما يمكن عمله وا 
وقد طرح الباحث نموذجاً  العمل ووضع خطط الطوارئ اللازمة لضمان أمن نظم المعلومات

 .(6)لتقييم المخاطر في ملحق رقم إجرائياً 

يعنى بقضايا أمن المعلومات، جهات الحكومية بإنشاء مركز متخصص ضرورة قيام ال .24
في تطوير جودة نظمها ويهدف لمساعدة الهيئات والمؤسسات العامة والخاصة والحكومية 
 .لمواكبة الأحداث والمستجدات خاصة في مجالات أمن المعلومات 

 :مستقبلية دراسات مقترحة 6-1
 .اع غزةالعمل في الوزارات الفلسطينية بقط إستعادةتقييم خطط الطوارئ و برامج  -

 .أثر تطبيق سياسات أمن المعلومات على الأمن التنظيمي في الكليات التقنية بقطاع غزة  -

 .في وزارات الدولة الفلسطينية لأمن المعلومات قياس تكلفة تطبيق المعايير الدولية -
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 المراجع
 المراجع العربيةالمصادر و  :أولا  

 القرآن الكريم -

رابطة :الخليل، واقع وطموح:المهني والتقني في فلسطينالتعليم (.2224)،محمدأبو جراد -
 الجامعيين

مؤتمر أمن  ، أدارة وتحليل مخاطر أمن المعلومات(. 8002)عماد أحمد محمد.، دأبو شنب -
 8002ابريل  –كوالالمبور : ماليزيا  ، المعلومات والحكومة الالكترونية

والتقني من منظور تخطيط ودمج النوع التعليم والتدريب المهني (.2226)لميس، أبو نحلة -
 .مطبعة الرسائل المقدسية:الاجتماعي،القدس

 .النظام الأساسي،العراق(.2272)الأمانة العامة-الاتحاد العربي للتعليم التقني -
دور المشرف التربوي في فلسطين في تطوير اداء المعلم، بحث مقدم (. 2111)إحسان ،الآغا -

جامعة عين : للجمعية المصرية للمناهج وطرق التدريس، القاهرةللمؤتمر العلمي الرابع عشر 
 .شمس

توجيهات حول حساسية (. 8006)قسم إدارة المحفوظات والسجلات  - الامم المتحدة -
-26:بتاريخ  WWW.UN.ORG : متاح في   .المعلومات وتصنيفها وطرق التعامل معها 

20-8028 

مخااااااطر نظااااام المعلوماااااات المحاسااااابية  (.8002)الشاااااريف،حرية  ، عصاااااام محماااااد. ،دالبحيصـــــي -
مجلاااااااااة الجامعااااااااااة المصااااااااااارف العاملاااااااااة فاااااااااي قطاااااااااااع غزة،دراساااااااااة تطبيقيااااااااااة علاااااااااى : الإلكترونياااااااااة
 283ص-225المجلد السادس عشر،العدد الثاني،ص( سلسلة الدراسات الإنسانية)الإسلامية

دار :عمان  ، الطبعة الاولى، الأردن ، الأمن و حرب المعلومات(. 8008)دياب ، البداينة -
 .الشروق للنشر والتوزيع

حماية الحاسبات والشبكات من فيروسات الكمبيوتر والتجسس (. 8007)، عبد الحميدبسيوني -
 2دار الكتب العلمية للنشر والتوزيع،ط: القاهرة  ، والملوثات

 .الدار الجامعية: القاهرة ،مص، 2ط ،نظم المعلومات الإدارية(2222)محمدسونيا ، البكري -

مااادى فعالياااة إدارة أماااان المعلوماااات فااااي شاااركات تكنولوجيااااا (. 8002)، عاااالاء الااادين محماااادتايـــه -
 .الإسلاميةالجامعة : المعلومات في فلسطين، رسالة ماجستير غير منشورة، غزة 

الاجتماع الثاني لرؤساء (. 8028)للبحوث القانونية المركز العربي ، جامعة الدول العربية -
الجمهورية  –بيروت  ، 7/03/8028-5الإدارات المختصة بتقنية المعلومات، المنعقد في 

 . 25/22/8028بتاريخ  ،  http://carjj.org/node/1242:متاح في  ، 6ص، اللبنانية

http://www.un.org/
http://www.un.org/
http://carjj.org/node/1242
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متاح  ، التعريف بتقنيات التشفير وأمنية المعلومات،جامعة النيلين(.3116)عوضد .،أحاج علي -
 22/8028 بتاريخhttp://www.profawad.info/7777.doc :على 

عرفة مجلة الم ، أمن المعلومات والمعايير الدولية:مقال بعنوان(.3111)د عوض.،أحاج علي -
http://www.qedu.gov.sa/articles-: نقلًا عن .. م  8002/فبراير  -255العدد 

49.htm-id-show-action 

أمنية المعلومات وتقنية التشفير،الطبعة الأولى، (.3111)،عوض؛حسين،عبدالأميرحاج علي -
 .دار الحامد:الأردن،عمان

عمان  –الاردن  ،الطبعة الثانية ،مبادئ نظم المعلومات الادارية(.8008)،سليم ابراهيمالحسنية -
  .مؤسسة الوراق للنشر والتوزيع: 

 الدار الجامعية:الإسكندرية , إدارة المخاطر(. 8002)طارق عبد العال,  حماد -

تكنولوجيا أمنية المعلومات وأنظمة (. 8007)العزيز،علاء حسين؛العاني،سعد عبد الحمامي -
 دار وائل للنشر والتوزيع:عمان، الحماية، الطبعة الأولى

أساسيات أمن (.8004)،عبد الرحمن بن عبد العزيز،والقاسم، محمد بن عبد الله الحمدان -
 .مطابع الحميضي: الرياض ، المعلومات

فلسطين ودوره في تحقيق التنمية،مجلة التعليم التقني في (.3114)،عبد الرحيمحمدان -
 .22رؤية،الأمانة العامة للاستعلامات،فلسطين،غزة،العدد

مدى فاعلية التعليم المستمر في تحقيق التنمية بالكليات التقنية في (.3111)،عبد الرحيمحمدان -
 (.2)،المجلد(2)محافظات غزة،مجلة جامعة الاقصى بغزة،العدد

دار :عمان، حماية أنظمة المعلومات،الأردن(.8007)ماركو ابراهيم، ، محمد دباس،ونينوالحميد -
 .الحامد للنشر والتوزيع

 ، العامة الإدارةمعهد : الرياض ، 2ط، أمن شبكات المعلومات(. 8004)حسن طاهر  ، داوود -
 .مكتبة الملك فهد الوطنية 

 -للعلوم الأمنية أكاديمية نايف : جرائم نظم المعلومات، الرياض(. 8000)، حسن طاهرداوود -
 .مركز الدراسات والبحوث

مدونة  ، الحاسوب الشخصي ومتطلبات أمن المعلومات(. 8002)طلال ناظم. ، دالزهيري -
 ، ( 8028-22 )تاريخ الاسترداد .الدكتور طلال ناظم الزهيري

 http://drtazzuhairi.blogspot.com/2012/04/2.htmlمن

دار : الاردن ، الطبعة الثالثة، لوجيا المعلوماتتكنو (.8000)علاء عبد الرزاق، السالمي -
 المناهج للتوزيع والنشر  

 .دار وائل للنشر:عمان -الأردن ،الالكترونية الإدارة(.8002)عبد الرازق  ،علاءالسالمي -

http://www.profawad.info/7777.docبتاريخ
http://www.profawad.info/7777.docبتاريخ
http://www.qedu.gov.sa/articles-action-show-id-49.htm
http://www.qedu.gov.sa/articles-action-show-id-49.htm
http://www.qedu.gov.sa/articles-action-show-id-49.htm
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تحسين وقت الاستجابة والأمن باستخدام خدمة الويب بلغة الترميز (. 8020)،هيثمسفور -
ا  ، (Cache)في كائن الكاش  SSLالممتدة وحفظ مفتاح الجلسة لا

 874-852: ص ص، 8ع 88 ، معلومال :عبدالعزيز الملك جامعة مجلة

 الدار الجامعية : مصر ، مدخل النظم–نظم المعلومات الادارية (. 8005)،إبراهيمسلطان -

دراساة عمليااة حاول أماان المعلومااات (. 8020)، عباد الاارحمن مارزا، خالااد الغثباارعرفــان نبــيسايد  -
جامعاااة الملااك ساااعود، مركااز التمياااز لأمااان : فااي المنظماااات السااعودية، المملكاااة العربيااة الساااعودية

 .المعلومات

تيسير وفاعلية العمل  دور نظم تكنولوجيا المعلومات في(. 2222)، عصمت عبد الله الشيخ -
 دار النهضة العربية للنشر والتوزيع: القاهرة  ، الاداري

 ، مجلة المعلوماتية ، المعلومات مفهومها وأهميتها: مقال ( 8002)، حسين محمودصالح -
 www.informtics.gov.sa/modules.php : وزارة التربية والتعليم ؛ متاح في : الرياض 
 .8028-20-84بتاريخ 

 ، مصر، 3ط ، مقدمة في نظم المعلومات الادارية والحاسبات الآلية(.8000)طارق ، طه -
 منشاة المعارف للنشر والتوزيع، : الاسكندرية 

 :متاح على  ، إدارة مخاطر أمن المعلومات:مقال بعنوان (.8002)،أحمد يوسفعبيد -
http://www.secureminds.net/Pages/articleRiskManagement.aspx  بتاريخ

86-22-8028 
البحث العلمي، مفهومه، ( 2110)، ذوقان، وعدس، عبد الرحمن، وعبد الخالق، كايدعبيدات -

 .الفكر دار: عمان. أدواته، وأساليبه
الأماان المعلوماااتي فااي المواقااع الالكترونيااة وماادى توافقااه مااع (. 8020)، عماار باان محماادالعتيبــي -

جامعااااة نااااايف العربيااااة للعلاااااوم :المعااااايير المحليااااة والدوليااااة، رسااااالة دكتااااوراة غيااااار منشااااورة،الرياض
 .الأمنية

دورية تصدر  –مجلة التعليم الالكتروني  ، صناعة ملحة..التعهيد(. 8028)د حسن.، أعثمان -
: النسخة الالكترونية متاحة على  ، 8028-20-24، العدد العاشر ، عن جامعة المنصورة

http://emag.mans.edu.eg/digitalcopy/10/ 

الطبعة  ، جرائم الكمبيوتر والانترنت-ةيدليل أمن المعلومات والخصوص(. 8008)، يونسعرب -
 إتحاد المصارف العربية منشورات الأولى، 

 ،المدخل إلى البحث في العلوم السلوكية في العلوم السلوكية(.0225)صالح حمد العساف -
 .مكتبة العبيكان: الرياض

أمااان المعلوماااات بلغاااة ميسااارة، مركاااز (.8002)عبااادالله  محماااد، القحطـــاني.ساااليمان ،خالااادالغثبـــر -
 .الملك سعود جامعة :الرياض، التميز لأمن المعلومات

http://www.informtics.gov.sa/modules.php
http://www.informtics.gov.sa/modules.php
http://www.secureminds.net/Pages/articleRiskManagement.aspx
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مركاز الخباارات  :القاااهرةالقاادم مااذهل أكثار، :المعلوماات  عصاار(.8007)جمااال محماد ، غيطـاس -
 .المهنية

أمن المعلومات لا يعني : مقال في جريدة الرياض بعنوان(. 8007)، محمد بن عبدالله القاسم -
 م8007-4-82تاريخ النشر ، جريدة الرياض ، سريتها فقط

عمان  ، الحاسوبية،الطبعة الأولى،الاردننظم المعلومات المحاسبية (.8003)،عبد الرزراققاسم -
 مكتبة دار الثقافة للنشر والتوزيع : 

دراساااااة "مهاااااددات الأماااان المعلوماااااتي وساااابل مواجهتهااااا(. 8002)، منصااااور باااان سااااعيدالقحطــــاني -
،رساااالة "مسااحية علااى منسااوبي مركااز الحاسااب الآلاااي بااالقوات البحريااة الملكيااة السااعودية بالرياااض

 .جامعة نايف العربية للعلوم الأمنية:منشورة،الرياضماجستير غير 

وثائقي من انتاج  ، برنامج الشاهد، فيلم..كوريا الجنوبية نهضة تحتذى (. 8028) قناة الجزيرة -
 8028-2-3تاريخ –الجزيرة 

 ، نظم المعلومات الادارية وتكنولوجيا المعلومات(8002)، عامر والجنابي، علاء الدين قنديلجي -
 .دار الميسرة للنشر والتوزيع والطباعة: عمان  -، الاردن8ط

الات الخدمة الاجتماعية، واستخداماتها في مج حصاءمبادئ الإ(. 0226)، محمد بهجتكشك -
 دار الطباعة الحرة :مصر، الإسكندرية

مصر  ، بحث مقدم لوزارة التجارة والصناعة ، صناعة التعهيد( 8020)،علاء الدينمحفوظ -
 http://www.mfti.gov.eg/SME/pdf/researchs/7.pdf   ،accssed:  متاح على 
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 .مجمع اللغة العربية: مصر  ، الطبعة الموسعة –، معجم الحاسبات (2225) معجم الحاسبات -

 ، الاسس والمبادئ –نظم المعلومات الادارية ( 8008)عبد الحميد عبد الفتاح، المغربي -
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http://www.mfti.gov.eg/SME/pdf/researchs/7.pdf
http://ar.wikipedia.org/


www.manaraa.com

 

077 

 

  توجهات أمن وشفافية المعلومات في ظل الحكومة الإلكترونية .(3116)محمد محمد الهادي -

cybrarians journal   متاح في(  8006يونيو ) 2ع : 

http://www.journal.cybrarians.org80-22-8028 
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 بالدراسات السابقةو ربطها متغيرات الدراسة  شتقاقشبكة إ(: 2)ملحق رقم 

 كتاب تسهيل المهمة(:8)ملحق رقم 

 بيان بأسماء المحكمين لأداة الدراسة  (:3)ملحق رقم 

 استبانة الدراسة في صورتها النهائية(:4)ملحق رقم 

 أسئلة المقابلات(:5)ملحق رقم 

 نظم المعلومات في الكلياتنموذج إجرائي مقترح لتقييم مخاطر (:6)ملحق رقم 
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 .خرى ومعايير دوليةأ بمتغيرات المختارة،شبكة تبين اتصال المتغيرات 
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Info Sec. Policy 

Organization of info. 

transfer 
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 (1)ملحق رقم 

 بيان بأسماء المحكمين لأداة الدراسة 
 07/30/0230..31من الفترة  تحكيم الاستبانةتم 

 

  

 الوظيفي سمىالم الاسم .م

 بغزة الإسلاميةالجامعة  –عميد كلية التجارة  د ماجد الفرا.أ  .1

 الإسلاميةمحاضر ماجستير بالجامعة  عاشورد يوسف .أ  .2

 جامعة الأزهر –عميد كية الهندسة وتكنولوجيا المعلومات  سامي أبو ناصر. د  .3

 قصىجامعة الأ –محاضر علوم الحاسوب  نبيل البحيصي. د  .4

 بغزة الإسلاميةالجامعة  –رئيس قسم العلوم الاقتصادية والسياسية  سمير صافي.د  .5

 الإسلاميةالجامعة  –وتحليل البيانات  حصاءاستاذ الإ نافذ بركات.د  .6

 وزارة التربية والتعليم العالي –مدير عام التعليم التقني والمهني  هيثم عايش.د  .7

 .عميد كلية فلسطين التقنية عماد عدوان.د  .8

 كلية فلسطين التقنية –محاضر هندسة نظم الحاسوب  سامي سلامة.د  .9

 كلية فلسطين التقنية –مركز الحاسوب ونظم المعلومات رئيس  مروان أبو شغيبة.م  .10
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 ( 1)ملحق رقم 

 الاستبانة في صورتها النهائية

 بسم الله الرحمن الرحيم
 

 بغزة الإسلاميةالجامعة 
 عمادة الدراسات العليا

 إدارة الأعمال –كلية التجارة 
 

 :.............رقم الاستبانة

 

 ها الله/حفظه.................................... الأخت الكريمة / الأخ الكريم

 السلام عليكم ورحمة الله وبركاته

 : تحية طيبة وبعد

واقع إدارة أمن نظم المعلومات في "يتشرف الباحث بأن يضع بين أيديكم استبانة لدراسة 
بهاادف إسااتكمال متطلبااات الحصااول علااى درجاااة  "الكليــات التقنيــة بقطــاع غــزة وســـبل تطويرهــا
وسيشاامل مجتمااع الدراسااة جميااع العااااملين ، الإسااالاميةالماجسااتير فااي إدارة الأعمااال ماان الجامعااة 

أقساام نظام المعلوماات فاي الكلياات التقنياة بالإضاافة للعااملين بالأقساام المختلفاة التاي تنفاذ /بمراكاز
كارم مان أعمالها مستفيدة من خدمات نظم المعلومات التي تخدم أعمال تلك الكليات، لاذا أرجاو الت

فاي الخانااة التاي تمثاال ( )ثاام وضاع علامااة  ، سايادتكم بقااراءة كال عبااارة مان عبااارات الاساتبيان
 ، محايااااد ، أوافاااق ، أوافاااق تماماااااً : )وجهاااة نظااااركم نحاااو مااااا هاااو قااااائم بالفعااال وفااااق تااادرج خماسااااي 

علمااااا باااأن إجابااااتكم سااايتم معالجتهااااا بسااارية تاماااة ولأغاااراض البحااااث ( . لا أوافاااق تمامااااً  ، لاأوافاااق
 .العلمي فقط

 . وتقبلوا فائق الشكر والتقدير ، ونشكر تعاونكم معنا

 

 الباحث
 محمد فارس الدنفأيمن 
 (2199112111) 

 إذا كنت تريد  حضور مناقشة  الماجستير

 :.................... ...................ضع رقم جوالك  هنا 
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 المعلومات العامة : أولا  

 كلية تدريب غزة  العلوم والتكنولوجيا  فلسطين التقنية كلية  :الكلية .3

 رفح-الكلية العربية للعلوم التطبيقية الجامعية للعلوم التطبيقية الكلية 

 أنثى   ذكر   :لجنس-0
 :العمر -1

 .سنة 41اقل من  سنة إلى31   .سنة 31أقل من  سنة إلى 21  

 .سنة فأكثر 51   .سنة 51أقل من  سنة إلى 41  

 :سنوات الخبرة -1
 .سنوات01اقل من  إلى 5من    .سنوات 5اقل من   
 .سنة فاكثر 05   .سنة 05اقل من  إلى 01من   

 :المؤهل العلمي -1
 .بكالوريوس   .دبلوم متوسط  
 .دكتوراة    .ماجستير  

 :التخصص العلمي -1
 .إدارة أعمال   .علوم حاسوب/ حاسوب هندسة   
 .................... .حدد ، غير ذلك   .محاسبة  

 (والنظم المحوسبة –توافر التكنولوجيا ) مدى استخدام الكلية لنظم المعلومات المحوسبة  -7
 بصورة متوسطة   بصورة قليلة   بصورة قليلة جداً   
  بصورة مرتفعة جداً    بصورة مرتفعة  

 :        مدى توافر إدارة لأمن نظم المعلومات في الكلية -1
 بصورة متوسطة   بصورة قليلة   بصورة قليلة جداً   
  بصورة مرتفعة جداً    بصورة مرتفعة  

 :أمن المعلومات مستوى التدريب الذي تتلقونه في مجال -9
 متوسط   قليل   قليل جداً   
  مرتفع جداً    مرتفع  
ـــة الكليــة لمركـــز -32 ـــة عمليــات أمـــن المعلومــات مــن الموازن قســم نظـــم /النســبة المخصصــة لموازن

 :المعلومات
 نسبة متوسطة   نسبة قليلة   نسبة قليلة جداً   
اً   نسبة مرتفعة    نسبة مرتفعة جد
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تساؤلات الدراسة: ثانيا     
 

حسـب و عـدم موافقتـك عليهـا  أيرجـي التكـرم باختيـار درجـة موافقتـك فيما يلي عبارات متعلقة بموضوع الدراسة 
 .التي تناسب اختيارك الدرجةأمام ( )وذلك بوضع علامة ، واقع توافرها في الكلية التي تعمل بها

 المعلوماتحماية البنية التحتية لنظم  -:المحور الأول 
 Hardware Securityالحماية المادية  – (أ )

أوافق  العبارة م
 تماما  

لا أوافق  لا أوافق محايد أوافق
 تماما  

3.  
بطاقااااات  –الأقفااااال  –الأبااااواب  –الجاااادران )تسااااتخدم المحيطااااات الأمنيااااة 

 .لحماية مكونات نظم المعلومات( الدخول
     

0.  
تااادعم خااادمات  التاااي البياناااات أو تنقااالكوابااال الكهربااااء والاتصاااالات التاااي 

 .المعلومات محمية من العبث بها أو إتلافهانظم 
     

      .للكهرباءيوجد في الكلية مصدر بديل   .1
      .يتم صيانة الأجهزة بشكل سليم لضمان استمرارية عملها وسلامتها  .1

1.  
يمنااع الموظاااف غيااار المخاااتص مااان إجااراء تعاااديلات مادياااة علاااى الأجهااازة 

 العاملة ضمن نظم المعلومات 
     

      .يتم تأمين شاشة الحاسوب بشكل يدوي عند عدم استخدامها لفترة ما  .1
 .......................................................(:............................من فضلك ذكرها)أخرى 

 

 Software Securityالحماية البرمجية   – (ب )

 العبارة م
أوافق 
 لا أوافق محايد أوافق تماما  

لا أوافق 
 تماما  

      .يتم التحقق من صحة البيانات المدخلة  .7

      .تستخدم آليات تشفير لحماية البيانات  .1

      .الاحتياطيتوفر الأنظمة المستخدمة خدمة النسخ   .9
      .المستخدمة( Source Code)تتم حماية البرامج المصدرية   .32

      .توفر قواعد البيانات المستخدمة مستويات أمنية متعددة  .33
30.  

 
      .يتم وقاية النظام عن طريق برامج مكافحة الفيروسات

      .توجد برامج حماية لتتبع الاختراق والتسلل  .31

31.  
وياااااتم إجااااااراء  ، لقباااااول أي أنظمااااااة جديااااادة أو أي تعااااااديلاتهنااااااك معااااااايير 

 .اختبارات عليها قبل القبول بها
     

 .........................(:........................................................من فضلك أذكرها )أخرى 
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 Human Resources Security الأفرادحماية  – (ج )

 العبارة م
أوافق 
 تماما  

 محايد أوافق
لا 
 أوافق

لا أوافق 
 تماما  

31.  
يتاااااوفر تاااااادريب للعاااااااملين علااااااى الااااانظم المحوساااااابة بشااااااكل دوري لتطااااااوير 

 .مهارتهم المتعلقة بالمستجدات الأمنية
     

تحتاااوي وثيقاااة الوصاااف الاااوظيفي للموظااااف علاااى مساااؤلياته ومهاماااه تجاااااه   .31
 .أمن المعلومات في الكلية 

     

37.  
 

علاااى تعهاااد بعاادم الافصااااح عااان معلوماااات يطلااب مااان الموظاااف التوقيااع 
 .حساسة تخص الكلية كجزء من شروط التوظيف

     

31.  
يطلاااااااب ماااااااان الماااااااوظفين والمتعاقاااااااادين الابااااااالاغ عاااااااان أي نقااااااااط ضااااااااعف 

 .يلاحظونها في الأنظمة
     

      .هناك سجل رقابي يتضمن أنشطة المستخدم وحوادث أمن المعلومات  .39

02.  
الموظااااااف الااااااذي ينتهااااااك إجااااااراءات ياااااتم تطبيااااااق إجااااااراءات عقابيااااااة علاااااى 
 .وسياسات أمن المعلومات في الكلية

     

 .............................................(:..................................من فضلك أذكرها )أخرى 

 Information Security Policyسياسة أمن المعلومات   -:المحور الثاني 

 العبارة .م
أوافق 
 لا أوافق محايد أوافق تماما  

لا أوافق 
 تماما  

      .توجد في الكلية سياسة مكتوبة لأمن للمعلومات   .03

      .يعرف الموظف بسياسة أمن المعلومات   .00

      .توجد جهة مكلفة بالإشراف على متابعة سياسة أمن المعلومات   .01

01.  
 

      .يتم مراجعة وتطوير سياسة أمن المعلومات بشكل دوري 

      .العليا في الكلية أهمية سياسة أمن المعلومات الإدارةتدرك   .01

01.  
يوجااد إجااراءات ضاابط صااارمة مطبقاااة علااى تنفيااذ أي تغياارات علااى نظااام 

 .المعلومات لحمايتها من العطل
     

 (:..................................................................من فضلك أذكرها )أخرى 
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 IS Access Controlالتحكم بالوصول لنظم المعلومات  -:المحور الثالث 

 العبارة م
أوافق 
 لا أوافق محايد أوافق تماما  

لا أوافق 
 تماما  

      .صلاحيات الدخول للمعلومات تعطى حسب المستوى الإداري  .07

حيااث لا توجاااد حساااابات عاماااة  ، لكاال مساااتخدم هوياااة محااددة خاصاااة باااه  .01
 .يستخدمها عدة أشخاص 

     

09.  
      .توجد مراجعات دورية لصلاحيات المستخدمين في الوصول للأنظمة 

      .ي حجب الوصول إلى شبكة الانترنت أحياناً   .12

13.  
يمناااااااع الوصااااااااول لااااااابعض خاااااااادمات نظاااااااام المعلوماااااااات عباااااااار الشاااااااابكات 

 .اللاسلكية
     

      .إنشاء كلمات المرور القوية  توجد إرشادات لطريقة   .10
      .بعض أنظمة المعلومات الحساسة معزولة في شبكات محلية مستقلة  .11
      .يتم إغلاق صلاحيات المستخدم بعد فترة محددة من انعدام نشاطها  .11

تسااتخدم ساااجلات الأداء لحفاااظ أنشاااطة المساااتخدم لااادواعي متعلقاااة باااأمن   .11
 .المعلومات

     

 (:........................................................................فضلك أذكرها من )آخرى 

 Organizational Procedures لضبط نظم المعلومات  الاجراءات التنظيمية -:المحور الرابع 

 العبارة م
أوافق 
 تماما  

 لا أوافق محايد أوافق
لا أوافق 
 تماما  

      .بإجراءات التأمين الوقائيةيتم إحاطة الموظف   .11

17.  
يوجاااااد دليااااال تصاااااانيف للمعلوماااااات يمكااااان أن يساااااااعد فاااااي تحدياااااد كيفيااااااة 

 .التعامل مع المعلومات وحمايتها 
     

      .تحتفظ الكلية بسجلات حول الأصول المكونة لكل نظام معلومات  .11

19.  
يااتم تحديااد الأحااداث التااي تااؤدي إلاااى توقااف نظاام المعلومااات فااي الكلياااة 

بهاادف تقاادير مخاااطر تلااك الأحااداث ووضااع خطااط طااوارئ  ، العماالعان 
 .العمل ستعادةلإ

     

12.  
 

في حال حادوث إخفااق أو انقطااع فاي أداء الأعماال توجاد خطاط لإعاادة 
 .الأعمال إلى طبيعتها ضمن إطار زمني مخطط  
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 لضبط نظم المعلومات الاجراءات التنظيمية:المحور الرابع/ تابع 

 العبارة 
أوافق 
 تماما  

 لا أوافق محايد أوافق
لا أوافق 
 تماما  

13.  
ويااتم  ، ياتم تساجيل ماا يحادث مان أخطااء فاي نظام المعلوماات فاي تقاارير

 .ذكر الإجراءات التي اتخذت لتصحيحها
     

      .يتم عمل نسخ احتياطي للمعلومات بشكل دوري  .10

      .المعلوماتيوجد آليات للإبلاغ عن الحوادث ذات العلاقة بأمن   .11

11.  
يجاري منااع الموظااف مان اسااتخدام المعلومااات للإغاراض غياار المصاارح 

 .بها
     

 (:.................................................................من فضلك أذكرها )أخرى 

............................................................................................ 

 IT-Outsourcing( الاستعانة بالمصادر الخارجية )التعهيد استخدام  -:المحور الخامس 

أوافق  العبارة م
لا أوافق  لا أوافق محايد أوافق تماما  

 تماما  

11.  
يوجاد تعاقااد مااع أطااراف خارجيااة فااي مجااال تطااوير نظاام المعلومااات فااي 

 .الكلية
     

11.  
بالاساااتعانة بخباااراء فااي مجاااالات نظااام المعلوماااات للحصاااول تقااوم الكلياااة 

 .على استشارات في أمن المعلومات
     

      .تتم مراقبة عمليات تطوير البرامج التي تنفذها الأطراف الخارجية   .17

يطلااب ماان الجهااات الخارجيااة الإباالاغ عاان أي ثغاارات أمنيااة يلاحظونهاااا   .11
 .في الأنظمة

     

19.  
 
الأطاااااراف الخارجياااااة المتعاقااااادة بتنفياااااذ الضاااااوابط يااااتم التحقاااااق مااااان قياااااام 

 .الأمنية المتفق عليها
     

      .يجري مراقبة أداء الاطراف الخارجية عند إجراء الصيانة   .12

 (:..............................................................من فضلك أذكرها )أخرى 
....................................................................................................... 
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الرجاء منكم التفضل بالمشاركة بإبداء رأيكم أو تصوركم نحو سبل تطوير إدارة أمن نظم  -:ثالثا  

، التي تناسب اختيارك الدرجةأمام ( )وذلك بوضع علامة  ، المعلومات في الكلية التي تعملون بها
  .و بإمكانك كتابة أي إقتراحات أخرى أسفل الجدول 

 العبارة م
أوافق 
 لا أوافق محايد أوافق بشدة

لا أوافق 
 بشدة

تعزيز البنى التحتياة لتكنولوجياا المعلوماات بماا يضامن تعزياز أمان نظام   .13
 .المعلومات

     

10.  
المعلومااات ضااامن موازناااة تكنولوجياااا زيااادة الموازناااة المخصصاااة لأمااان 

 المعلومات
     

      .فحص أنظمة المعلومات للتحقق من الالتزام بمعايير الأداء الأمني  .11

11.  
لمنااع محااااولات الاختاااراق والتعااادي علاااى  فعالاااةاسااتخدام بااارامج حماياااة 

 .نظم المعلومات في الكليات
     

11.  
للمباادعين والمتفااوقين فاااي المناساابة ( الماديااة والمعنويااة) تااوفير الحااوافز

 .مجال أمن نظم المعلومات
     

استقطاب خبراء حماية نظم المعلوماات للعمال بمراكاز نظام المعلوماات   .11
 .بالكليات التقنية

     

      .من المعلوماتناجحة لأالعليا لسياسة  الإدارةدعم   .17

11.  
بصاااااامة الأصاااااابع، أو بصااااااامة )اعتماااااااد اسااااااتخدام الوسااااااائل البيولوجيااااااة 

فااااااي تحدياااااااد شخصاااااااية وصااااااالاحية ( العااااااين، أو التعااااااارف علاااااااى الوجاااااااه
 .مستخدمي نظم المعلومات

     

      .وضع ضوابط لتبادل المعلومات مع الجهات المعنية خارج الكلية  .19

12.  
 
الأطاااراف الخارجيااااة ضاااامن ضااااوابط ( التعهيااااد)الاساااتفادة ماااان خاااادمات 

 .أمنية وشروط جزائية متفق عليها
     

 

 .........................................(:...........................أذكرها من فضلك )أخرى 

............................................................................................ 
________________________________________________________________ 

 إنتهى وشكراً 
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 (5)رقم ملحق 

 ةـــــة المقابلـــأسئل

 ما هو المسمى الفعلي للقسم المسئول المباشر عن نظم المعلومات ؟ .0
 ,,.متى تأسس القسم ؟ وما هي مراحل تطوره ؟ نبذة تاريخية  .2
 وماهي الخدمات التي تقدمونها؟، والغايات ، الرسالة ، ماهي الرؤية .3
 وهل هناك خطط استراتيجية للقسم؟  .4
هل من الممكن تزويدنا بها ؟  الموظفين في القسم ؟ وما طبيعة الهيكلية الاداربة للقسم ؟كم عدد  .5

  ؟لضرورات البحث العلمي
؟ شخص موكل له القيام بقضايا أمن المعلومات ومتابعتها ؟ وما  هل توجد جهة مختصة بأمن المعلومات .6

 هي المعوقات لفعل ذلك ؟
 –التوفر  –السرية )ة لكم ؟ وكيف ترون متطلبات الامن هل يعتبر أمن المعلومات أولوية بالنسب .7

 بالنسبة لأنشطة المعلومات ؟( السلامة
 ؟هل لديكم سياسة أمن معلومات .8
 بمعنى ما هوطبيعة نظم المعلومات ككل؟  ، ماهي البنى التحتية لتكنولوجيا المعلومات .2

هل  ، بمعنى هل الشبكة فعالة(:الكلية)هل تلبي البنى التحتية الحالية لنظم المعلومات احتياجات الاقسام .01
جراء تقييم للبنى  ، هل الخوادم تعمل بشكل مناسب ، البرمجيات كفؤة هل يتم مراجعة دورية وفحص وا 

 التحتية؟
 :ماذا عن خطط الاستبدال لمكونات نظام المعلومات ؟ تكلم عن كل جزء بشكل منفرد .00

a.  الماديH.W. 
b.  البرمجيSoftware  

i. نظم تشغيل 
ii.  التطبيقاتبرامج 

c.  تحسين سرعة النقل -الموجهات والمبدلات –الشبكة اللاسلكية  –وسائط النقل )الشبكي
 (الربط بالانترنت –

هل يتم إجمال التهديدات التي من الممكن التعرض لها وبدوره السؤال الاشمل هل تقومون بإدارة وتحليل .02
 ]لأنواع ونسب التهديدات من وجهة نظرك chart -pieأرفق مع الاجابة [للمخاطر ؟ 

a. الثغرات الامنية 
b.  التهديدات بأنواعها: 

i. التهديدات الغير متعمدة 
ii. التهديدات المتعمدة 
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iii. التهديدات الطبيعية 
iv. الاخطاء التقنية 
v.  الاخطاء الادارية 

 نظم المعلومات موقعا  مناسباً؟/هل ترون في الموقع الفيزيائي لقسم الحاسوب .03
 لحماية المتبعة؟ ماذا عن وسائل ا.04

a. وسائل الحماية المادية 
b.  (التقنية)وسائل الحماية الفنية 

i.  ضبط الوصولAccess Control 
ii. Firewall(s/h) 
iii. التشفير 

c.  (الادارية)وسائل الحماية التنظيمية 
i. تصنيف المعلومات 
ii. التوثيق 
iii. النسخ الاحتياطي 
iv. خطط الطوارئ والاسترداد الآمن 
v. خطط التطوير والتعلم من الاخطاء 

 ؟ وهل ترون فيه حل ؟ وما الفوائد ؟ والمعوقات و العيوب ؟IT-Outsourcingالتعهيد ماذا عن .05
 ما هي السبل التي يمكن إتخاذها لحماية المؤسسة من مخاطر قد تتعرض لها سلامة وتوفر المعلومات ؟.06

 مع شكري وتقديري 

 نموذج مقابلة شخصية
 : .....................التاريخ         :........................الكلية 
 :أسماء من أجريت معهم المقابلة /اسم 
 التاريخ والوقت الوظيفة الاسم .م

     
     

  <<   
 

 ..............................................................المقابلة التي أجريت مع  -0
 الاجابة السؤال م
0.  

 
 

 

 

 

 
2.  << 
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 (1)ملحق رقم 
 :علومات في الكليةنظم الممخاطر  لتقييمنموذج إجرائي مقترح 

 
 :التاريخ :مصدر البيانات :اسم الكلية

   
 

I.  المركز المشرف على نظم المعلومات/ بيانات حول  القسم 

 مجال الخبرة الدرجة العلمية الخبرة الموظف .م

0.      
2.      
3.      
4.      
5.      
6.      
7.  <<<    

II.  التي تشملها نظم المعلوماتحصر الاقسام 

الجهة المنفذة  متوفر النظام .م
 (الاشراف)للنظام

 بيانات وتوضيحات آخرى

    القبول والتسجيل  .0
    شئون الطلاب  .2
    الشئون الاكاديمية  .3
    شئون الموظفين  .4
    المكتبة  .5
    المحاسبة  .6
    المالية  .7
    اللوازم والمشتريات  .8
    موقع الويب  .2
    التعليم الالكتروني  .01
00.  <<<14    

 

                                        
انات والصفوف المدرجة: تعني ( >>>)الإشارة  14  .المزيد من البي
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III.  بعض الخدمات التي  تنفذها أطراف خارجية(IT-Outsourcing) 
مدة  الخدمة .م

 التعاقد
الجهة  الجهة المنفذة للنظام

 الممولة
الحالة بعد 
 انتهاء العقد

0.       

2.       

3.  <<<     

IV. المتوفرة  والشبكية البنية المادية IT Infrastructure /NetworksHardware: 

  Clientsالمستفيدون مباشرة من النظم
 Servers Storage Capacityالخوادم 

# # # 
Internet Service Provider Network Size (Clients) Central Wireless 

Network(y/n)  
 #  

 المسموحةفترة التوقف عن الخدمة  فترة الصيانة الوقائية معدل صيانة الحواسيب الشهري
%   

V.  بيئة البرامج المستخدمةSoftware Environment 
OS Windows7  WinXP   Win 

server 
 Linux others 

P/L      
DB 

Platforms 

Oracle   MySQL Web 
Enabled 

  

Intrusion 

Prevention 
Systems 

  Intrusion 

Detection 
Systems 

  

Firewall 

  Anti Virus  Update 
every 
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VI.  النسخ الاحتياطيBackup  
 قواعد البيانات البرامج المصدرية البيانات 

    نسخ احتياطي داخلي
Off-site  نسخ خارجية    

    ?.… Everyالفترة 
 

VII.  نقاط الضعف: 
 التهديد المستفيد المدة التأثير المصاحب النوع نقطة ضعف  .م
0.    0.    

2.    

3. <<<   

2.    0.    
2.    

3. <<<   

3.    0.    
2.    

3. <<<   

4.  <<<  0.    
2.    

3. <<<   

 هي الثغرات التي من الممكن استغلالها لتهديد أمن نظم المعلومات: ضعف  نقطة 
 ( خارجي –داخلي  –إداري  –برمجي )والمقصود هنا تصنيف نوع نقطة الضعف بدقة : النوع 
  تنتج عن الثغراتآثار قد : التأثير المصاحب 
  الزمن الذي يبقى مستمراً معه هذا الأثر: المدة. 
  ما هي التهديدات التي ستستغل هذه الثغرة: التهديد المستفيد 
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VIII.   التهديدات التي قد تواجه المؤسسة والاجراءات المضادة: 
 نتيجة الاجراء التكلفة الاجراءات المضادة نسبة التهديد .م
0.    0.    

2.    

3. <<<   

2.    0.    
2.    

3. <<<   

3.    0.    
2.    

3. <<<   

4.    0.    
2.    

3. <<<   

5.  <<<  0.    
2.    

3. <<<   
 

 م هو كل ما تشعر المؤسسة بشك حول أضرار ممكن أن يسببها في حال تمكن من استغ: التهديد  (السرقة  -كالفيروسات )لال الثغرات بالنظا
  الضرر في حال حدث ذلكهي نسبة التمكن من : النسبة 
  ما يمكن اقتراحه من حلول لصد التهديد وكبحه: الاجراء المضاد 
  هي تكلفة  تقديرية لكل إجراء مضاد مقترح: التكلفة 
  هي ما يمكن أن توفره هذه الإجراءات من حالة شعور بالامن: نتيجة الاجراء ،  

 (مستمر –مرحلي  –سريع : ) و تكون الاجابة حول الآلية التي تتوصل بها للنتيجة مثلا 
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IX.   الخسائر المتوقعة نتيجة المخاطر التي لازلت قائمة أو التي حدثت بالفعل: 

قيمة  الموارد التي قد تتأثر بالخطر المخاطر .م
 المورد

 نسبة
 الأثر

الخسارة المالية 
 المتوقعة

0.   0.     

2.     

3. <<<    

2.   0.     
2.     

3. <<<    

3.   0.     
2.     

3. <<<    

4.  <<< 0.     
2.     

3. <<<    
 

 أو حدثت بالفعل مستغلة أحدى نقاط الضعف ، هي تهديدات أثرها لازال فعال: مخاطر ال 
 لتي تقع تحت الخطر القائم أو الذي حدث فعلاً : الموارد  هي موارد المؤسسة ا
  قيمة المورد المقدرة أو الفعلية حسب نوع الموردهي : قيمة المورد 
  ونسبة حقيقية أو مقدرة إذا وقع الخطر  ، هي نسبة  توقع تأثير الخطر على المورد اذا كان الخطر قائم: نسبة الأثر. 
  نسبة الأثر* قيمة المورد = الخسارة المتوفعة. 

 
 

 


